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摘要：智能变电站的全站信息数字化为继电保护信息的实时采集提供了基础，但是智能变电站继电保护系统可靠

性的分析还停留在滞后于实时运行状态的估算阶段。以智能变电站采集实时报文数据作为继电保护系统在线监测

数据，研究了继电保护装置的实时可靠性。首先从智能变电站在线监测出发，对智能变电站报文进行分类，确定

继电保护装置的状态划分。然后通过 Markov 模型对继电保护装置的可靠性进行分析，并根据多状态的特点，使

用 GO 法对继电保护系统可靠性进行分析，实现了继电保护装置和系统的实时可靠性分析功能。最后以某变电站

线路保护系统为算例，证明了该方法为智能变电站保护系统实时可靠性的分析提供了有效手段。 
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Abstract: The digitization of total station information in intelligent substation provides the basis for real-time acquisition 

of relay protection information, however, the reliability analysis of relay protection system in intelligent substation 

remains in the estimation stage which is lagging behind the real-time operation state. This paper studies the real-time 

reliability of relay protection device by using the real-time message data of intelligent substation as the online monitoring 

data of relay protection system. First, from the online monitoring of intelligent substation, this paper classifies the 

message of intelligent substation and determines the state division of relay protection device. Second, the reliability of 

relay protection device is analyzed by Markov model, and GO method is used to analyze the reliability of relay protection 

system based on the characteristics of multimode so as to achieve the real-time reliability analysis function of relay 

protection device and system. Lastly, this method provides an effective means for the analysis of real-time reliability of 

intelligent substation protection system is proved by the example of a substation line protection system. 
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0  引言 

“坚强智能电网”概念的提出，标志着国家电

网公司对电力系统发电、输电、变电、配电、用电

和调度六大环节的信息化、数字化、自动化和互动 

 

基金项目：国家重点研发计划课题(2016YFB0900203) 

化向“智能”发展的进一步要求[1]。继电保护设备

作为电力系统最重要的二次设备之一，其基本要求

是满足四性：选择性、灵敏性、速动性和可靠性，

其中可靠性是所有要求的基础，也是重中之重。 

对继电保护可靠性的研究，发展到现在已经有

了大量的成果。在可靠性评估模型方面，有故障树

分析法[2]、蒙特卡洛模拟法[2-3]、最小路集法[4-5]、可
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靠性框图法[6]、变权系数法[7]、神经网络相关算法[8-9]

和Markov模型分析法[10-11]等。其中Markov模型分析

法基于状态转移概率构建保护装置状态概率模型，

由于其与继电保护装置状态机概念高度吻合[12]，成

为目前继电保护装置可靠性评估的主流方法。在可

靠性数据获取方面，主要有基于实测数据的极大似

然估计和最小二乘曲线拟合计算的恒定失效率[13],

利用威布尔、正态等分布函数拟合对继电保护装置

进行时变失效率估算及其区域性差异分析[14]，上

述方法都可以有效地估算继电保护装置的故障率，

但是在智能电网技术高速发展的今天，继电保护装

置信息已可以实时监测，实时的继电保护装置可靠

度分析已经不再是遥不可及的事情。本文的目的在

于通过对智能变电站在线检测数据的实时采集与分

析，对信息进行分类，采用Markov模型实时计算出

继电保护设备的动态可靠性。 

1   实时数据获取 

1.1 智能变电站报文数据 

智能电网一般包含 6 个环节：智能发电、智能

输电、智能变电、智能配电、智能用电和智能调度，

而智能变电站的建设所占据的位置至关重要，也是

建立坚强智能电网的重要一环[15]。随着数字化变电

站特别是智能变电站建设技术的成熟发展，采用

IEC61580 标准实现变电站二次设备三层两网的

技术模式得到了广泛应用[16-18]。ICE61850 系列标

准 [19-23]是实现智能变电站互操作技术的前提协议

标准，包括 MMS 协议的站控层与间隔层，以及面

向通用对象事件(Generic Object Oriented Substation 

Event, GOOSE)报文和采样值(Sampled Value, SV)协

议的间隔层与过程层，从而实现了全站的信息数字

化、通信网络化、标准统一化和设备的在线监测等

功能。 

面向通用对象事件报文(以下统称 GOOSE 报

文)，采用 ASN.1 编码规则，由一个发送方和多个

接收方在链路层进行传输，采用发布者/订阅者模

式。发布者/订阅者模式是发布者将所需发送的信息

发送到发送缓冲区，由发送缓冲区统一整理发送到

接收缓冲区，订阅者从接收缓冲区读取数据。这种

模式尤其适合实时大量的一对多传输[24]。 

采样值报文(以下统称 SV 报文)，SV 报文与

GOOSE 报文一样从属于 IEC61850 9-2 的 T 协议子

集，同样采用 ASN.1 编码规则与发布者/订阅者模

式。SV 报文主要作用是根据设定的时间间隔传输

互感器测量的瞬间值。 

这两种报文的应用实现了变电站的各项信息实

时获取，为实现继电保护装置的智能状态监测的实

现打下了基础，也为继电保护系统的可靠性计算提

供了可能。 

1.2 报文信息采集 

变 电 站 配 置 文 件 (Substation Configuration 

Description, SCD)是 SCL 描述语言生成的智能变电

站系统配置最重要的文件类型，包含了智能变电站

所有应用的 IDE 设备功能描述以及之间的通信系

统、GOOSE 报文和 SV 报文的通信配置。SCD 文

件与GOOSE、SV报文直接对应的是Communication

和 IDE 两部分，在 Communication 中不同的报文类

型被分配到不同的子网(SubNetwork)中，一般情况

下，一个 Communication 模块中分配三个类型的子

网，分别定义 MMS 报文、GOOSE 报文、SV 报文，

在子网的下一级有多个接入点(ConnectedAP)，变电

站的每一个设备的一类报文对应一个唯一的接入

点。接入点的标签上有两个属性 apname 和 iedname

分别对应接入点从属的子网类型和智能电子设备标

识，在子网中每个接入点下可以有多个控制模块

(GSE/SMV)，控制模块标签 ldInst 和 cbName 分别

对应逻辑设备的实例标识和其逻辑节点内的控制块

名称。SCD 文件与 GOOOSE、SV 报文对应关系如

图 1 和图 2 所示。根据两种报文与 SCD 文件的对应

关系，使用 JAVA 语言编写程序依据变电站已配置

好的 SCD 文件来实现继电保护设备报文信息的快

速采集[25]。 

1.3 报文信息分类 

在线监测的实现，可以及时获取变电站继电保

护装置的变化信息，但是由于变电站继电保护装置

数量庞大，每个保护装置又拥有多种信息，使得在

可靠性分析时面对的数据量十分庞大。通过对大量

实例报文的分析总结，本文将报文数据分为三大类，

以便进行下一步分析，如表1所示。 

表 1 报文信息状态分类 

Table 1 Message status classification 

报文信息类别 报文信息 

保护设备品质差 SV 报文品质位异常  

保护设备异常 
设备告警(报警)、设备异常、电压跌落、 

刀闸位置异常、数据无效  

保护设备故障 
数据传输中断、设备位置无效、设备失灵、 

控制回路失点、设备掉线、链接断链、通信中断

注：其中设备可能为具体设备的具体名称。 
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图 1 GOOSE 报文与 SCD 关系结构图 

Fig. 1 GOOSE and SCD relation chart 

 

图 2 SV 报文与 SCD 关系结构图 

Fig. 2 SV and SCD relation chart 
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2   继电保护系统可靠性模型 

在获得保护设备报文信息之后，首先对保护装

置的状态进行划分，使用 Markov模型计算出单一

继电保护设备的实时状态概率分布，然后根据保护

系统结构图，画出保护系统的GO图，并结合保护设

备可靠性数据使用GO法计算出继电保护系统状态

概率分布。 

图 3 继电保护系统状态概率分布流程图 

Fig. 3 Relay protection system state probability  

distribution flow chart 

2.1 继电保护设备可靠性 

2.1.1 继电保护装置状态划分 

通过对报文数据的归纳分类，可将保护设备分

为5种状态。 

(1) 保护设备品质差被自检发现(状态1)。此状

态表示继电保护装置的报文信息存在品质位异常的

情况，原因有可能是网络传输导致的暂时性数据异

常或者光CT/PT采集信息出现暂时性数据异常。 

(2) 保护设备异常被自检发现(状态2)。此状态

表示智能站内IED设备或网络交换设备监测到出现

异常告警信息。 

(3) 保护设备故障被自检发现(状态3)。此状态

表示智能站内IED设备或网络交换设备监测到出现

故障告警信息。 

(4) 巡检发现异常(状态4)。此状态表示巡检人

员发现继电保护装置异常，而非保护装置自检发现，

没有在报文中显示出此故障信息，此状态的加入主

要是为了防止设备自检漏检发生。 

(5) 保护设备正常工作(状态0)。此状态下，保

护处于正常工作状态。 

其状态关系图如图4所示。将所发现的各种告

警信息作为原始特征量，采用与自检各类原始特征

量相同的方法处理，即将运行评价期间所发生各种

原因次数之和/评价时间区域值T0。其中，修复率指

各状态恢复到正常状态次数之和/评价时间区域值

T0，T0是指位累计运行时间。 

 
图 4 继电保护装置状态关系图 

Fig. 4 Relay protection device status diagram 

保护设备品质差发生概率为 

01 01 0/p n T               (1) 

保护设备异常发生概率为 

02 02 0/p n T               (2) 

保护设备故障发生概率为 

03 03 0/p n T               (3) 

巡检发现保护异常发生概率为 

04 04 0/p n T               (4) 

保护设备品质差修复概率为 

10 10 0/p n T               (5) 

保护设备异常修复概率为 

20 20 0/p n T               (6) 
保护设备故障修复概率为 

30 30 0/p n T               (7) 

式中：n01、n02、n03、n04 分别为保护设备品质差、

保护设备异常、保护设备故障被自检发现次数和巡

检发现异常次数；n10、n20、n30 分别为保护设备品

质差、保护设备异常、保护设备故障被自检发现后

修复次数。 

2.1.2 Markov 模型 

Markov 链的无记忆性即当前历史状态对预测

状态没有影响，在继电保护可靠性分析中的应用十

分普遍。根据 Markov 理论，当∆t 不变时，对于有

n 个状态的状态空间，其转移矩阵记为 

11 12 1

21 22 2

31 32 3

41 42 4

n

n

n

n

p p p

p p p

p p p

p p p

 
 
 
 
 
 









P           (8) 

转移矩阵数据关系如式(9)。 

1

0, , 1, 2, ,

1, 1, 2, ,

ij

n

ijj

p i j n

p i n


 


 




         (9) 

根据实时监测评价阶段，保护设备状态划分的
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空间状态，其转移矩阵可以描述为 

01 02 03 04 01 02 03 04
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1
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驻留矩阵为 
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Ai 为继电保护设备 ti 时刻的状态分布，若继电

保护设备初始状态为 A0，在一般可靠性分析计算中

由于初始量未知，一般采用时间间隔数量趋于无穷

时的平稳状态，从而推导出状态矩阵和转移矩阵的

关系并进行进一步求解。但是本文采用的实时监测

系统可以实时得到继电保护设备的运行状态，实时

对转移矩阵和状态矩阵进行更新。驻留矩阵变比可

以简单地理解为该状态持续时间与系统运行时间的

比值，即 

 
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式中，e0、e1、e2、e3、e4分别为各状态。 

当系统发生状态变化时，对两个矩阵进行一次

更新，通过式(13)即可得到继电保护设备的实时状

态概率。 

0 1 2 3 4

·

1q q q q q




    

A A P
         (13) 

2.2 继电保护系统可靠性模型 

在对每一个继电保护装置的可靠性进行实时计

算之后，采用 GO 法对该智能变电站的某一个系统

进行可靠性计算。GO 法是一种以成功为导向的系

统概率分析技术，它的基本思想是把系统图或工程

图直接翻译成 GO 图。GO 图中用操作符代表具体

的部件或者代表逻辑关系，用信号流连接操作符,

代表具体的物流，或者代表逻辑上的进程[26]。 

GO 法的主要步骤是建立GO图和进行 GO 运

算，其中最主要的元素是操作符和信号流。目前 GO 

法已有17种操作符，操作符主要分为逻辑操作符和

功能操作符两大类别。信号流是指单元的出入输出

信号以及各单元之间的关联，信号流将操作符连接

起来得到GO图。信号流的属性分为状态值和状态概

率两种，例如说用0表示正常状态，用1表示故障状

态，则P(1)为故障发生的概率。对于多状态系统，

用 0, 1, 2, 3, , N 等 N+1个状态值来表示不同的

状态，其概率同样定义为P(0), P(1), , P(N)。状态

概率计算公式为 
(0) (1) (2) ( ) 1P P P P N           (14) 

本文使用的操作符包括第5、10类适用于多状

态的操作符。由于本文通过从报文数据中得到的数

据运用Markov模型首先计算合并单元、智能终端以

及各种保护装置的可靠性。然后将这些装置的可靠

性作为输入数据进行GO计算。所以本文将每个可以

通过报文数据计算出可靠性的装置作为输入装置，

其输入即为该装置的状态概率分布。故以第5类操作

符即单信号发生器代表继电保护系统中合并单元、

智能终端以及各种保护装置等主要装置。以第10类

操作符表示继电保护系统中主要装置之间的逻辑

关系。 

(1) 第5类操作符 

无论在单一状态还是多状态系统中，第5类操

作符均为常用的操作符，它没有输入，是整个系统

的输入，独立于系统。其输出信号值为 VR，第 i 状

态对应的概率为 PR ,并且所有状态的概率和为1。

图5所示为一个包含5种状态的输出信号。 

 
图 5 第 5 类操作符 

Fig. 5 Class 5 operator 

输出信号的状态累积概率为 

0

( ) ( ), 0,1, , 1, ( ) 1
i

R R R
j

A i P j i N A N


       (15) 

式中，AR(i)表示输出状态数大于相应状态值 i 的状

态概率，引入状态累积量是为了更方便地表达逻辑

关系公式。同样的输入信号的累积概率公式为 

0

( ) ( ), 0,1, , 1,
i

S S
j

A i P j i N


    ( ) 1SA N    (16) 

(2) 第10类操作符 

第10类操作符拥有多路输入信号，仅有一路输

出信号。类型10操作码是求出所有输入值的最大值

传输给输出端。表2为5种状态情况下第10类操作符

的逻辑关系。 
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表 2 第 10 类操作符输入输出逻辑关系 

Table 2 Class 10 operator input and output logic 

输入信号 S 设备状态 输出 

任意 状态 0 S 

0,1 状态 1 1 

2,3 状态 1 S 

0,1,2 状态 2 2 

3 状态 2 3 

0,1,2,3 状态 3 3 

任意 状态 4 4 

第10类操作符的算法为 

 1 2max , , ,R nV VS VS VS          (17) 

第10类操作符的概率表达式(n=5)为 
5

1

( ) ( ), 0,1,2,3,4R Sj
j

A V A i i


         (18) 

以智能变电站基本结构为例，如图6所示，其

中互感器将信号传送至合并单元，因为互感器在报

文中的故障信息在合并单元的报文数据中显示，所

以在绘制GO图时，将互感器与合并单元合并为一个

模块；线路断路器的故障信息在智能终端的报文数

据中显示，处理同上。最后画出该系统的GO图，如

图7所示。 

 
图 6 智能变电站基本结构图 

Fig. 6 Basic structure of intelligent substation diagram 

 

图 7 智能变电站基本结构 GO 图 

Fig. 7 Basic structure of intelligent substation GO diagram 

3   算例分析 

以某智能变电站一段时间数据为基础，对该智

能变电站的 220 kV 的线路保护系统进行可靠性分

析。首先根据 SCD 文件分析该线路保护有关设备，

找出其对应的合并单元、智能终端、保护装置。其

次对这 4 种设备的报文信息进行分类整合。对各状

态的发生次数进行记录，其中状态 4(巡检发现异常)

采集于现场数据。 

以合并单元为例,首先将合并单元发出的报文

输入到报文分析软件，同时将报文信息整理分类，

进而得出本文所定义的各状态之间的转换概率。合

并单元状态记录见表 3。 

表 3 合并单元状态记录 

Table 3 Merge unit status record 

01p  02p  03p  04p  10p  20p  30p  

0.375 0.235 0.002 0.002 0.358 0.197 0.003 

运用 Markov 模型，根据式(10)生成状态转移矩

阵。 

0.386 0.375 0.235 0.002 0.002

0.358 0.642 0 0 0

0.197 0 0.803 0 0

0.003 0 0 9.997 0

0 0 0 0 1

 
 
 
 
 
 
  

P    (19) 

然后对合并单元状态时间进行统计。合并单元

状态时间见表 4。其中 e0、e1、e2、e3、e4分别对应

5 种状态在统计时间内的状态时间，以秒为单位。

而在实际运行过程中，此状态时间是随运行时间实

时变化的。 

表 4 合并单元状态时间 

Table 4 Merged unit status time 

                                                       s 

e0 e1 e2 e3 e4 合计 

1 152 963 19 210 9 827 300 250 1 182 550 

由表 4 中数据可以得到驻留矩阵为 

 
 
 
 
 

TT

0

1

2

3

4

0.97498

0.01624

0.00831

0.00025

0.00021

q P

q P

q P

q P

q P

  
     
    
  

  
      

A        (20) 

0 1 2 3 4

·

1q q q q q




    

A A P
         (21) 

通过式(21)计算出各状态的发生概率为：q0= 

0.966 2, q1=0.024 9, q2=0.008 4, q3=0.000 3, q4=0.000 2。 

同理计算出其他设备的各状态概率，该线路保

护各设备状态概率见表 5。 

最后根据该线路保护结构画出结构图 8，MU1、

MU2 分别为 220 kV 母线合并单元 1、2；PR1、PR2
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为线路保护 1、2；IT1、IT2 位线路侧断路器智能终

端。同时基于线路保护系统结构画出 GO 图(图 9)。 

表 5 线路保护各设备状态概率 

Table 5 Line protection equipment state probability 

状态 

概率 

合并 

单元 1 

合并 

单元 2 

智能 

终端 1 

智能 

终端 2 

保护 

装置 1 

保护 

装置 2 

q0 0.966 2 0.954 2 0.953 8 0.968 7 0.963 5 0.959 1 

q1 0.024 9 0.030 2 0.032 4 0.029 4 0.024 6 0.025 7 

q2 0.008 4 0.009 2 0.013 4 0.102 7 0.011 5 0.097 4 

q3 0.000 3 0.000 2 0.000 2 0.000 1 0.000 2 0.000 2 

q4 0.000 2 0.000 2 0.000 2 0.000 2 0.000 2 0.000 2 

 

图 8 线路保护结构图 

Fig. 8 Line protection structure diagram 

 

图 9 线路保护 GO 图 

Fig. 9 Line protection GO diagram 

表 6 线路保护操作符 

Table 6 Line protection operator 

操作符编号 类型 单元名称 

1 5 合并单元 MU1 

2 5 合并单元 MU2 

3 5 线路保护 1 

4 5 线路保护 2 

5,6,7,10,11,12 10 与门 

8 5 智能终端 1 

9 5 智能终端 2 

操作符号内前一个数字表示操作符的类型号，

后一个数字表示操作符编号。将表 6 中设备的状态

概率作为输入值，对应输入到 1,2,3,4,8,9 这 6 个操

作符作为类型 5 的输入信号。按照图 7 通过 Matlab

运算后得出信号 12 的概率，即该线路保护系统的

状态概率为：q0=0.956 4, q1=0.024 9, q2=0.008 4, q3= 

0.000 2, q4=0.000 2。 

4   结语 

本文从智能变电站在线监测系统的继电保护装

置实时报文出发，分析了智能变电站 SCD 文件与报

文之间的对应关系，并对反映继电保护装置状态报

文进行采集和分类整理。同时分别从继电保护装置

和系统两个层面对实时可靠性进行了研究。 

(1) 在继电保护装置可靠性层面，对装备状态定

义分类，使用 Markov 模型对进行可靠性分析，得

到装置的实时状态概率分布。 

(2) 在继电保护系统可靠性层面，根据继电保护

装置多状态的特点应用 GO 法对继电保护系统实时

可靠性进行求解，从而得出系统实时状态分布概率。 

该方法使现场运行人员能够对继电保护装置及

系统的运行状态有更加实时的反馈。不仅节约了时

间，并且省去了繁杂且不甚准确的估计过程。该方

法作为目前继电保护管理层分析可靠性成果的补

充，对智能变电站继电保护系统可靠性的发展有一

定参考价值。 
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