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基于区块链的配电网电力交易方法 
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(国网江西省电力公司经济技术研究院，江西 南昌 330043) 

摘要：为了实现高效、公平、透明的配电网电力交易，提出了基于区块链的配电网电力交易方法。针对当前含新

能源的配电网电力交易的难点，结合区块链的技术特点，提出了配电网电力交易的区块链结构。介绍了基于区块

链的配电网电力交易的具体实现步骤和交易过程，深入研究基于 XML 组织区块链主体内容，并将国产安全算法

SM2 和 SM3 引入到区块链应用中。最后设计了基于区块链的配电网电力交易情景，证明了基于区块链的配电网

电力交易方法的有效性。 
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Abstract: In order to achieve efficient, fair and transparent distribution of power distribution network, a distribution 

network power transaction method based on block chain is proposed. The technical characteristics of block chain are 

introduced. The block chain structure of power distribution in distribution network is put forward in view of the 

difficulties of current power distribution network containing new energy. This paper introduces the concrete steps and 

transaction process of power distribution network based on block chain and studies the main content of the block chain 

based on the XML organization. The domestic security algorithms, SM2 and SM3 are introduced into block chain 

applications. Finally, the situation of power transaction in distribution network based on block chain is designed. The 

results prove the effectiveness of the power transaction method based on block chain in distribution network. 

This work is supported by National Natural Science Foundation of China (No. 51807116). 

Key words: block chain; distribution network; new energy; power transaction; transaction security 

0  引言 

随着新能源广泛生产与应用，光伏、风电、生

物质能等新能源以微电网形式高渗透率地接入配电

网中，配电网的能源结构发生了深刻变化。配电网

可能向微电网的负荷提供电能，也可能从微电网的

新能源中接收电能，配电网由原先的单向潮流变为

双向潮流，能源结构更加复杂。同时，风能和光伏

受地理、气候等客观因素影响，发电具有随机性、

间歇性和不稳定性的特点，配电网的能源分布具有

更大的不确定性[1]。 

配电网能源供应侧接入大量分散的新能源，从

能源利用的角度，希望新能源能最大程度发电，避

免当前困扰新能源发展的弃风、弃光等现象，这有 
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赖于良好的新能源交易和管理机制，以充分实现分

布式能源的有效消纳[2]。 

当前已从政策层面陆续出台了鼓励新能源发电

和消纳的政策，但促进新能源发电和消纳的政策在

具体落实上还存在诸多亟需解决的问题，如何建立

有效的新能源交易机制便成为了关键[3]。 

含新能源的配电网电力交易过程中，在遵循电

力市场“统一、开放、竞争、有序”基础上[4]，应

尊重各个电力市场主体的自主性和选择性，避免电

力市场主体之间、电力市场主体与电力调度交易机

构之间因电力市场交易发生矛盾。 

我国现有的电力交易主要通过集中式交易中心

完成，并通常由特定的机构主导整个交易，这虽然

有利于保障电力交易的安全性，但集中式电力交易

中心在市场机制、交易清算、阻塞管理等诸多领域

还有待进一步发展成熟。另外，集中式电力交易中
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心，当前主要开展年度、季度、月度等中长期电力

交易，几乎并不承担分时电力交易；而新能源由于

自身发电的不确定性，更关注于短期电力交易，这

在当前集中式电力交易中心难以实现[5]。 

随着配电网电力市场的开放步伐加快，更多的

交易实体参与电力交易，电力服务的利益分配机

制、交易方式和定价机制更加复杂，采用有效的配

电网电力交易技术，确保交易安全、降低信用成本

和交易成本，促进配电网新能源中的消纳，具有重

要意义。 

区块链作为一种新兴的交易技术，采用总账分

散式的记账方式，以链式结构记录各个交易参与方

的互动信息，并以区块方式妥善保存交易信息。整

个交易信息采用现代密码学算法，保障交易信息的

完整性、不可篡改性和不可抵赖性[6]，区块链有望

解决配电网电力交易主体多、交易安全等难题。  

1   区块链技术 

区块链来源于比特币，作为比特币的底层支撑

技术，于 2010 年左右开始兴起，并逐步演化成一种

为各种复杂交易提供安全可靠交互的技术。 

尽管当前比特币等货币形式存在合理性争议和

法律风险，但区块链作为一种解决交易公平性和安

全性的有效手段，受到了包括配电网新能源交易在

内的电力市场关注[7]。区块链借助密码学算法，采

用去中心化方式，由所有的参与方共同维护一个开

放、透明的区块链数据库，有助于实现交易的公开

性和公平性。 

具体实现上，区块链由多个包含交易信息的区

块按序逐级连接成为数据链，如图 1 所示。随着交 

 
图 1 区块链结构 

Fig. 1 Block chain structure 

易信息的增加，区块数量不断增加，各个区块起着

“承上启下”的功能，既承接上一个区块的信息，

又将本次交易的内容添加到本区块，而且以密码技

术保障所添加内容的完整性。 

每个区块由区块头和区块主体两部分组成：1)

区块头包含整个区块链的简易信息，主要包含前一

区块哈希值、时间戳、Merkle 根植、版本号、随机

数和目标哈希值等内容。2) 区块主体包含本区块详

细的交易信息，这些信息和前一区块的哈希值以及

随机数通过哈希算法获得本区块的哈希散列值。 

2   配电网电力交易的区块链应用 

2.1 配电网信息结构 

含分布式能源的配电网中，新能源通常因地制

宜地分散于整个配电网，各种类型的新能源接入到

配电网，并与配电网原有的电源和负荷连接一起实

现电能供需平衡。同时，配电网各个组成单元通过

通信网络实现信息交互，从而获知其他单元的发电

和用电情况，也将自身的电能情况实时地告知配电

网其他组成单元，如图 2 所示。 

 

图 2 配电网信息总线系统 

Fig. 2 Distribution network information bus system 

由于配电网分布广泛，现场情况复杂多样，配

电网的通信网络可以因地制宜，采用当前电力通信

领域普遍采用的通信方式：1) RS485/422 等串行网

络；2) CAN、Profibus 等现场总线；3) GPRS、

2G/3G/4G 等无线网络；4) 光纤以太网等高效能网

络。配电网通信可以选择上述一种或是多种网络混

合组成灵活的配电网通信网络。 

依托配电网通信网络，配电网将原先处于“信

息孤岛状态”的电力发电容量和用电需求等分散信

息汇集起来。配电网电力供求信息通过通信网络，

以区块链的形式知会配电网各个组成单元。发电方

很容易便通过区块链这种公开渠道获知其他发电方

以及用电需求量，或以区块链方式公布自身的发电

情况和寻求电量接收方。用电方也可以通过区块链

方式公布自身的用电需求，并获取发电方的发电容

量和价格。 

2.2 配电网电力交易区块链结构 

参照通信协议 ISO 七层结构的特点，区块链结
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构也建立了数据层、网络层、共识层、激励层、合

约层和应用层的分层结构。当区块链应用于不同场

合时，区块链的层次结构会根据具体应用场合的不

同有所微调，但区块链的应用结构基本稳定，配电

网电力交易的区块链结构图如 3 所示。 

 

图 3 电力交易区块链结构 

Fig. 3 Power trading block chain structure 

1) 区块链结构的底层是数据层。数据层作为区

块链的基础，包含了区块数据、链式结构和密码学

算法等具体数据内容。区块数据承载了配电网电力

交易的详细信息，并采用链式结构组成完整的配电

网电力交易链，通过非对称加密等密码学算法保障

信息安全性，并采用数字签名方式实现电力交易信

息的不可否认性。 

2) 数据层的上一层是网络层，网络层主要实现

区块链数据的网络传输和验证功能。配电网的通信

网络虽然较为复杂多样，但普遍都能满足单点向多

点发送的类多播传播方式，而且不同网络通常采用

网关转换等方式实现异构网络的互通互连。 

配电网电力交易涉及发电和用电的多个参与

方，有交易需求的参与方，经通信网络向其他参与

方广播交易信息，有交易信息意向的参与方接收到

信息后，也经网络层向其他参与方广播回应信息。 

需要注意的是，上述的配电网电力交易过程，

并不采用交易双方私下进行的方式，而是采用交易

信息可以在配电网通信网络上公开获得的方式，这

也是区块链技术的开放性和公开性特点。 

3) 共识层表征了配电网电力交易的权益和股

权证明等内容，同时采用拜占庭容错等措施，使得

整个区块链能够容忍少于三分之一的参与方恶意作

弊或被黑客攻击，确保电力交易顺利完成。 

4) 激励层主要用于鼓励参与方积极地参与区

块链的发展，在比特币等应用场合通常采用奖励比

特币的方式给积极“挖矿”的参与方。而配电网电

力交易参与方则具有天然的参与意向，都希望能够

达成自身利益最大化的电力交易。 

5) 合约层包括智能合约和合约约束等内容。对

于基于区块链的配电网电力交易，由于区块链包含

的交易信息不可撤销和不可篡改，交易信息可为违

约的交易合同提供法律证据，另外，配电网电力交

易内容由交易双方协商订立，交易双方可补充违约

责任以保障交易完成。 

进一步，配电网的所有参与方，可以从区块链

内容获悉整个配电网电力交易过程，很容易便可认

定电力交易违约方，同时还可以从区块链的历史交

易内容查找交易方的信用记录，这将对违约起到很

大的约束作用。 

6) 应用层作为区块链的最高层，提供针对各种

应用场景的程序和接口，直接体现了具体的应用场

合。基于配电网的电力交易，参与方只需通过应用

层接口，直接调用区块链对应的应用程序，而无需

关心区块链底层的技术细节。 

3   具体实现 

3.1 区块链实现步骤 

配电网的各个发电和用电参与方，构成电力交

易的主体，参与方首先准备好自己的身份信息、公

钥和对应的私钥，身份信息包括参与方的工商和营

业账号、税号、对公银行账号和公司地址、电话等

公司的公开信息，公司的公开信息表征了公司的身

份，其真实性可以通过政府相关部门等权威渠道确

认。同时采用加入审查制度和保证金机制，由配电

网电力交易联盟对新加入的成员进行身份认证，防

止假冒身份者进入配电网电力交易中。 

参与方同时产生配对的公钥和私钥，公钥跟随

参与者身份发送给其他参与方，其他参与方可以采

用该公钥来确认信息的真实性及其来源真实性；私

钥只由密钥拥有者管理，私钥表征了电力交易区块

链的真实来源，因为其他参与者不能推算出该密

钥，无法伪造其他参与方的电力交易区块链。 

参与方加入配电网电力交易时，如图 4 所示，

参与方首先将身份信息和公钥作为参与电力交易的

初始化区块链，发送到配电网通信总线供其他参与

方使用。一方面，参与方发送的身份信息和公钥

以区块链的方式记录下来，由于区块链的不可更改

特性，该信息将为后续的交易作“背书”功能；另 

 

图 4 电力交易区块链实现步骤 

Fig. 4 Power trading block chain implementation steps 
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一方面，其他参与方以安全、可靠的方式获得了新

加入的参与方的公钥等信息，实质上完成了密码技

术中的密钥分配难题。 

其他参与方通过新加入参与方的初始化区块

链，获得对应的身份和公钥，便能与包括新加入参

与方在内的所有参与方进行配电网电力交易。而新

加入的参与者，也可以查阅之前区块链的内容，从

而找到其他参与方的身份信息和公钥，甚至可以查

阅以前配电网电力交易的记录。也就是说，基于区

块链的电力交易方式，具有向前追溯的功能。 

3.2 交易过程 

与比特币交易过程侧重于比特币挖掘和计算不

同，配电网电力交易的区块链交易过程，侧重于利

用区块链包含的内容具有不可篡改和不可否认的特

性，以区块链的方式促成并完整地记录下电力交易

过程，主要包括“提出电力交易需求、达成交易意

向、完成交易合同并最终履行合同”等内容，如图

5 所示，核心步骤有： 

1) 所有配电网电力交易参与方，时刻监听配电

网通信网络的区块链信息。有电力交易需求的参与 

 

图 5 基于区块链的电力交易过程 

Fig. 5 Block chain based power trading process 

方，用自己的私钥加密经哈希算法产生的电力交易

需求信息摘要后，将加密的摘要跟随电力交易需求

信息加入到区块链，并通过配电网通信网络，向全

配电网的所有参与方广播包含该电力交易需求的区

块链信息。 

2) 每个参与方接收包含最新交易意向的区块

链信息，根据发布电力交易需求信息的参与方公

钥，解密发布方的哈希摘要，并与收到的电力交易

需求信息的哈希计算值做比较。当两个信息摘要的

数值一致时，则可判断该区块链信息没有被伪造或

被篡改，该区块链内容是发布方发出的真实电力交

易请求。 

3) 参与方根据自身的发电或用电情况，判断是

否接受该电力交易，如不接受则忽略该交易；否则

接受该电力交易意向或在该电力交易意向基础上与

发布方协商，提出新的电力交易意向，并用自身的

私钥加密所发布有交易意向的区块链信息，区块链

的实现过程与步骤 1)和 2)所述的发布方完成区块链

内容一样。 

4) 发起此次电力交易需求的发布方，接收有交

易意向参与方的电力要价或谈判信息；并从所有的

回复的交易意向信息中，筛选出最可能达成电力交

易的参与方，达成电力交易协议或继续就该电力交

易谈判。若对所有的电力交易返回信息不满意或是

根本没有收到对该次交易的返回信息，则终止该次

所发起的电力交易。 

5) 初步达成电力交易意向的电力交易供需双

方，以区块链的方式记录整个电力交易完成过程，

包括：可以根据电力交易需要进行多次谈判协商；

达成配电网电力交易意向、签订合同、缴纳保证金

和电力交易过程中的完成步骤及其证明等。需要注

意的是，在双方约定好的交易信息保密范围内，电

力交易双方可以将己方完成交易的证明，尽可能地

记录到区块链中，这样一旦出现交易纠纷，以往区

块链所记录的内容，将为己方尽力履行电力交易提

供证据。 

3.3 区块链内容 

区块链的主体内容包含了配电网电力交易信

息，交易信息需以统一、高效的方法组织起来，各

个参与方能方便地理解交易信息，而且不产生交易

信息理解的歧义。 

考虑基于区块链的电力交易信息，本质上是区块

链内容以通信报文的形式在配电网通信网络上传送。

因此，本文将可扩展的标识语言(eXtensible Markup 

Language, XML)应用于区块链主体内容的组织。 
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XML 属于标准通用标记语言的子集，是一种用

于标记电子文件使其具有结构性的标记语言，通过

此种标记，计算机之间可以处理包含的各种信息比

如文章等。它可以用来标记数据、定义数据类型，

是一种允许用户对自己的标记语言进行定义的源语

言。 XML 非常适合万维网传输，它提供统一的方

法来描述和交换独立于应用程序或供应商的结构化

数据，是 Internet 环境中跨平台的、依赖于内容的

技术，也是当今处理分布式结构信息的有效工具。

早在 1998 年 W3C 就发布了 XML1.0 规范，使用它

来简化 Internet 的文档信息传输[8]。 

采用 XML 组织区块链的主体内容，可以清楚

地罗列交易信息的属性及其对应的内容。以文献[9]

所列举的区块链交易记录为例，该区块链主体内容

的其中一条交易记录，包含了发电单元、发电额度、

能源类型、地理位置和电力价格等内容，则用 XML

语言表述为： 

<cim:Trade rdf:ID="20171212000001"> 

<cim:Naming.name>1</cim:Naming.name> 

<cim:Trade.发电单元 ID>0001</cim:Trade.发电单元> 

<cim:Trade.发电额度>50 MW</cim:Trade.发电额度> 

<cim:Trade.能源类型>风电</cim:Trade.发电单元> 

<cim:Trade.地理位置>新丰发电厂</cim:Trade.地理位置> 

<cim:Trade.电力价格>1.2 元千瓦时</cim:Trade.电力价格> 

</cim:Trade> 

由于 XML 语言采用接近自然人理解和表述的

方式组织，各个参与方可以较容易就交易内容达成

共识，当交易信息理解存在分歧时，可以通过多次

协商的方式确认分歧。当然，对于需要以较多文字

组织的电力交易信息，也可以采用纯文本形式组织

区块链主体内容。 

3.4 区块链安全 

配电网电力交易中信息安全处于重要的位置。

区块链采用数字签名方法，保证该区块链信息的签

发方不能否认自身的电力交易行为，因为只有私钥

的拥有者，才能产生与私钥对应的公钥能验证通过

的内容，区块链的数字签名方法如图 6 所示。 

区块链的发起方将所产生的区块链信息，经哈

希算法后生成哈希摘要，发起方用自身的私钥对哈

希摘要采用非对称加密算法，得到数字签名，该数

字签名附加在区块链，发送到配电网通信总线。 

接收方接收数字签名后，用发起方对应的公钥

对该数字签名采用非对称解密算法，得到验证用的

数字摘要。同时，接收方对所接收的区块链信息进

行哈希算法，得到哈希摘要，并与解密得到的数字

摘要进行一致性比较。若两者数值一致，则可确定 

 
图 6 区块链的数字签名方法 

Fig. 6 Digital signature method of block chain 

该区块链发起者身份的真实性。 

区块链的数字签名方法，涉及到哈希算法和非

对称加密算法这两种常见的密码学技术。哈希算法

通过单向数学函数，将任意长度的输入值压缩映射

为固定长度的输出值，经典的哈希算法主要有

MD5、SHA1 和 SHA256[10]。相较于对称加密算法，

非对称加密算法较好解决密钥管理的难题[11]。经典

的非对称密钥算法主要有 RSA、Elgamal 和 ECC 等

算法[12]。 

尽管上述的哈希算法和非对称算法得到了普遍

的应用，但这些算法是否存在后门隐患等问题还不

甚清楚，因此我国提出了自主研发的国家商用密码

算法，包括非对称加密算法 SM2 和哈希算法 SM3。 

由于配电网电力交易的安全性至关重要，本文的区

块链设计中采用国密算法 SM2 和 SM3[13-14]。 

以发起方为例，讨论配电网电力交易区块链的

算法实现，如图 7 所示。首先，对区块链主体的交

易信息进行 SM3 哈希运算，生成固定长度的哈希

值，进一步对该哈希值采用 SM2 非对称加密算法，

所生成加密结果作为 Merkle 根值。将 Merkle 根值

和前一区块哈希值、时间戳、版本号、随机数等其

他区块链报头内容进行 SM3 运算，得到目标哈希

值，一同放置于区块链报头。 

 

图 7 算法实现过程 

Fig. 7 Algorithm implementation process 

https://baike.so.com/doc/6932363-7154686.html
https://baike.so.com/doc/1933730.html
https://baike.so.com/doc/3417785-3597266.html
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接收方的算法过程与发起方类似，也采用 SM3

作为哈希算法，并基于发起方的公钥采用 SM2 非

对称解密算法，算法过程不再累述。 

4   应用情景 

在实验室环境中搭建配电网电力交易平台，如

图 8 所示，包含 5 个发电参与者和 5 个用户参与者，

发电情况模拟 1 个传统发电、2 个光伏发电和 3 个

风力发电。结合现在配电网的实际供电情况，以传

统发电模式为主，光伏和风力等新能源作为配电网

供电补充[15-17]。由于新能源具有供电波动性和不稳

定性的特点，重点考虑配电网电力短期交易中使用

区块链技术，实现新能源能够实时接入到配电网

中，避免新能源弃电。 

 

图 8 情景模拟平台 

Fig. 8 Scene simulation platform 

所有参与者接入以太网通信总线，实现基于区

块链的电力交易信息交互，各个参与方具有平等参

与的机会，无需依赖第三方交易平台。用户配备智

能电表和家庭能量管理系统，具备了解自身电力需

求的能力。光伏和风电等新能源配备一定数量的储

能设备后接入配电网供电系统中，光伏和风电也配

备能量管理系统，具有一定的发电预测能力。  

4.1 交易过程 

描述一种由发电方发起的电力交易情景，交易

过程采用本文所设计的区块链方式传递交易信息。

假设光伏发电 1 通过能量管理系统和电力供应计划

安排，得到某个时段的电力供应量，并计划出售该

电量[18-19]。因此，光伏发电 1 将电量的供应时段、

数量和预期价格等主要电力交易信息，以区块链方

式组织后，发送给所有参与者，寻求购买方，交易

过程如图 9 所示。 

各个用户可以根据自身需求返回交易意向，包

括用户拟购买电量的数量和价格等己方条件。光伏

发电 1 从所返回的购买方中，挑选出最优的潜在购

买方。由于电力交易通常涉及价格、数量、时间和

违约责任等较多内容，通常需要就细节进行多轮谈

判。因此，光伏发电 1 选择最符合条件的用户 1 最

为初步交易对象，展开电力交易细节谈判。 

交易细节经过多轮谈判达成一致后，则达成电

力交易合同，可由光伏发电 1 签署合同和发给用户 

 
图 9 发电方发起的电力交易情景 

Fig. 9 Power trading scenarios initiated by the power generation 

1，用户 1 作为购电方也签署该合同，并提供保证

金。双方履行合同，并尽量将履行合同的证明以区

块链的方式记录下来。需要注意的是，由于配电网

新能源发电具有局限性和波动性等特点，一旦光伏

发电 1 履行合同困难，也可以通过区块链电力交易

方式，请求其他发电支援并协商给予合适补偿。 

当光伏发电 1 按合同完成供电任务后，便可发

合同完成的请求给用户 1 确认，用户 1 确认合同完

成，并支付所有费用，完成该次配电网电力交易过程。 

上述的配电网电力交易过程，都以区块链的方

式 “记录”下来，区块链为交易双方提供了不可篡

改和不可否认的技术手段，实现一种去中心化、平

等、公开的交易过程。 

当用户端有电力需求时，也可以通过区块链方

式，主动提出电力需求并寻求供电方，交易过程和

实现方法也类似。 

4.2 效果与分析 

以一天的配电网供用电为例，分析基于区块链

的短时电力交易情况。假设传统能源保持稳定的发

电 250 MW，如图 10 的虚线所示。新能源发电作为

补充，受自然条件限制具有一定的波动性，以新能

源最大发电为仿真目标[20]。 

0:00—6:00 时段，光伏和风力受时段影响，出

力有限，新能源发电交易不活跃，较少有电力交易

或按事先约定的交易价格进行交易。从 7:00 开始，

用电需求开始增加，而此时新能源发电增长缓慢，

相当于电力的卖方市场阶段，新能源发电可以通过 
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图 10 电量交易分析 

Fig. 10 Analysis of electricity trading 

区块链技术发布较高的价格并促成交易，电力交

易价格上涨。 

仿真过程中，新能源发电采用随机方式出力，

假设在 8:00 左右时段，出现了新能源的较大出力，

能够产生较大的用电供给。此时，基于区块链的电

力交易实时提示用电供需情况，新能源发电及时降

低当前的实时用电价格，以吸引用户多用电，避免

出现弃风弃光情况。之后，随着新能源发电恢复到

正常水平，电力交易也几乎恢复正常价格，只是随

着新能源发电量的大小，电力交易价格有较小幅度

的波动。 

仿真过程中，13:00 左右和 17:00 左右两个阶

段，也出现了新能源发电随机增加的情况， 情况与

8:00 左右时段类型，此时，通过 4.1 节描述的区块

链交易过程，新能源通过降低价格，促成电力交易。 

由于基于区块链的电力交易可以在很短的时间

内完成，新能源发电和电力交易完成几乎能实现同

步完成。 

5   结语 

区块链在电力交易中已显示了良好前景，基于

区块链的电力交易研究方兴未艾，但较少涉及区块

链的具体方案设计与实现。本文针对含新能源的配

电网电力交易，提出了基于区块链的配电网电力交

易方法，具体设计了区块链实现步骤和交易过程，

并采用 XML 组织区块链主体内容，将国密算法

SM2 和 SM3 引入到区块链应用中，保证了配电网

电力交易的安全性。 
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