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摘要：继电保护设备及其二次回路的可靠运行是确保电网安全稳定的重要因素，提升继电保护设备及其二次回路
的运维效率具有重要意义。文章针对基于电力无线虚拟专网的继电保护智能移动运维管理系统进行设计，详细阐
述了系统的架构设计、通信网络环境部署方式，并讨论了系统与继电保护统计分析及运行管理模块、状态检修辅
助决策模块等系统模块数据的信息同步方法。系统通过智能化信息的采集、整理、交互和共享，实现了设备信息
的移动化、无纸化和标准化管控，从而提升了现场运维工作的效率及便捷性，提高了运维工作的管理水平，对保
障电网安全稳定运行具有重要意义。该系统目前已在变电站成果试点应用并取得良好效果。 
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Abstract: The reliable operation of the relay protection equipment and its secondary circuit is an important factor to 
ensure the safety and stability of power grid. It is of great significance to improve the operation and maintenance 
efficiency of the relay protection equipment and its secondary circuit. In this paper, the design of relay protection 
intelligent mobile operation and maintenance management system based on power wireless virtual private network is 
elaborated, including the architecture of system and the deployment mode of communication network. In addition, 
information synchronization methods between the system and relay protection statistical analysis and operation 
management module, condition-based maintenance assistant decision-making module and some other system data 
modules are illustrated in detail. Through collection, collation, interaction and sharing of intelligent information in 
substation, the system realizes the purpose that equipment information are of mobile, paperless and standardized 
management and control, which can improve the convenience and efficiency of on-site operation and maintenance work 
and its management level, and as a result is quite significant to ensure the safety and stable operation of power grid. The 
system has been successfully applied in substation and achieved good results. 
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0  引言 

当前二次检修人员通常采用纸质文档来记录现 

 

基金项目：国家自然科学青年基金项目资助（61602251）；

国家电网公司总部科技项目资助“继电保护数据采集和运行

分析关键技术研究” 

场继电保护设备及二次回路的巡视及定校结果，工

作完结后，再通过班组内网电脑将现场记录的各类

数据录入到相关运维管理系统中。这种运维模式导

致继电保护现场数据采集、设备台账录入等工作繁

琐易错，同时不利于同一设备不同时期运维数据的

校核比对等同质化问题统计分析。此外，数据平台

之间无法实现互通、运维信息难以实现共享、数据
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挖掘能力较弱等问题也造成现场运维效率低下，一

方面不利于二次回路的可靠运行，另一方面也不便

于继电保护装置的全寿命周期管理[1]。 

随着物联网、移动互联技术的发展，用于电网

移动运维业务的电力无线虚拟专网技术日趋成熟。

建设电力无线虚拟专网可以有效解决使用运营商

公共网络模式下的无线网络覆盖率低、通信传输带

宽不足、设备传输速率过低、故障处理不及时、网

络信息安全性差等问题，为继电保护设备及二次

回路的智能移动运维管理提供了安全可靠的通信

网络[2-4]。 

本文介绍了基于电力无线虚拟专网的继电保

护智能移动运维管理系统的架构设计和通信网络环

境部署方式，并阐述了系统与继电保护统计分析及

运行管理模块、状态检修辅助决策模块进行数据信

息同步带来的智能运维优势。系统目前已在变电站

现场试点应用，实现了设备基础台账信息的实时校

核及设备运维数据的流程化控制、集中化管理、综

合性分析，在降低运维成本的同时，有效提升了继

电保护设备及二次回路现场运行、检修的作业水平

和管理水平。 

1   系统建设的必要性 

1.1 电力无线虚拟专网建设必要性 

电力载波通信、租用运营商专用网络接入是解

决变电站现场网络覆盖问题的早期方式。该种方式

主要存在以下问题：(1) 无线网络连接不稳定，对于

位置较为偏僻的厂站，运营商的无线网络无法实现

全面有效的覆盖；(2) 通信传输带宽不足，难以支撑

作业现场对运维业务实时通信的要求；(3) 故障处理

不及时，对运营商的依赖导致网络故障处理的时效

性存在众多不可控因素；(4) 网络信息不安全，将电

力系统运维数据与公众信息数据置身于同一公共网

络中传输，存在较大的信息安全隐患[5-6]。 

电力无线虚拟专网的建设，可以充分满足电力

通信网络在传输速率、带宽、稳定性以及信息安全

性等方面的要求，进而在此基础上开展继电保护设

备及二次回路的智能移动运维业务。 

1.2 继电保护智能移动运维系统建设必要性 

继电保护设备以及二次回路的可靠运维是保

障电网安全运行的基础。目前，现场继电保护设备

运维管理主要存在以下几方面问题：(1) 采用纸质记

录、人工管理的方式，存在工作量大、易出错的问

题；(2) 基础数据收集汇总、填报等工作工作量大、

难以核对，出现数据问题查找困难；(3) 设备管理工

作作业指导书缺少标准化、电子化、全局共用的统

一平台，各基层单位工作缺少参照比对。 

通过建立继电保护智能移动运维系统，采用

“集中管理、分布式运维”模式，实现智能移动终

端与管理系统通过电力无线虚拟专网进行数据信息

实时交互，可以有效加强运维业务工作质量过程管

理，规范作业行为，提高继电保护专业人员运维工

作管理水平[7-9]。 

2   总体架构 

继电保护智能移动运维系统基于国网 SG-UAP

平台 cim3.0公共数据模型开发，采用B/S结构设计。

管理系统主要由主站端系统、智能移动终端、电力

无线虚拟专网三部分组成。主站端系统采用 Web 访

问模式进行业务数据的访问；前端采用智能移动终

端设备进行业务数据的采集；业务数据的传输通道

采用电力无线虚拟专网，系统总体架构如图 1 所示。 

 

图 1 系统总体架构图 

Fig. 1 Overall architecture diagram of the system 

1) 主站端系统 

主站端系统基于国网 SG-UAP 平台开发，采用

B/S 结构设计，主要实现设备台账管理、设备缺陷

信息的收集，并与调度端的继电保护统计分析及运

行管理模块进行数据交互，完善继电保护统计分析

及运行管理模块的业务数据管理并提供数据资料存

储、缺陷信息的统计分析、历史信息查询等功能。

通过智能移动终端在变电站的应用，能够实时有效

地对现场设备信息进行监督与管理，确保现场设备

安全稳定运行。 

    2) 智能移动终端 

智能移动终端作为继电保护智能移动运维系统
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的前端设备，主要实现变电站继电保护设备台账信

息的校核、缺陷信息的采集、各类运维数据记录的

查询等功能。智能移动终端上部署智能运检 App，

软件界面风格考虑人性化设计，力求达到简明易用

的效果。软件包含设备台账管理模块、设备缺陷管

理模块及信息交互模块三部分。设备台账管理模块

实现了统计分析及运行管理模块中的设备台账前端

管理，利用智能移动终端可以在变电站直接面对设

备进行设备台账信息的校核，并实时与统计分析及

运行管理模块的台账信息进行变更比对。设备缺陷

管理模块实现了变电站继电保护设备缺陷信息的采

集，通过将采集信息实时传输至主站端系统，并以

e 文件的方式推送至统计分析及运行管理模块进行

数据共享，解决了运维业务数据“单端维护、多端

使用”的问题。 

    3) 电力无线虚拟专网 

电力无线虚拟专网为业务数据提供实时传输通

道，便于二次检修和运行人员及时维护设备台账信

息和开展缺陷信息的数据采集和校对，有效提升运

维业务水平。 

2.1 物理部署 

以某具有电力无线虚拟专网的 220 kV 智能变

电站为例，继电保护智能运维系统建设中主要涉及

电力无线虚拟专网和安全接入平台部分，具体建设

部署结构如图 2 所示。其具体实现方式为在对变电

站已有设备及统计分析和运行管理模块的基础上加

以改造，实现部署系统与统计分析及运行管理模块

的信息交互，从而达到继电保护智能移动运维系统

建设的目的。 

 

图 2 系统物理部署方案 

Fig. 2 Physical deployment plan of the system 

2.2 技术架构 

2.2.1 主站端系统 

继电保护智能移动运维系统主站端系统技术架

构如图 3 所示，主要分为数据层、服务层、逻辑层

和展示层四个层次，其中： 

 

图 3 主站端系统技术架构示意图 

Fig. 3 Technology architecture diagram of master station system 

1) 数据层使用关系型数据库来存放设备台账、

缺陷业务数据等内容，文件数据库主要存放图片、

报告等文件信息，主要技术包括数据库管理工具

(Oracle or MySQL)和文件管理系统。 

2) 服务层提供系统内部之间数据交互的数据

访问服务及与外部系统之间的数据接口服务以及地

理信息服务。主要技术包括 ApacheCamel 、

ActiveMQ、JDBC、Ibatis、GIS 等。 

3) 逻辑层为展示层提供各种展示所需的数据

资源。主要技术包括 Servlet、Struts、Spring 等。 

4) 展示层使用较为成熟的页面、图表展示技

术，为用户提供友好的系统交互界面，主要技术包

括 JSP、JavaScript、Ajax、Flash、Html5、SVG、

DWZ、Fusionchart 等。 

2.2.2 智能移动终端 

继电保护智能移动运维系统的智能移动终端

技术架构如图 4 所示。 

智能移动终端基于广泛应用的 Android 平台，

充分整合了电力无线虚拟专网、存储、相机、蓝牙

等硬件资源，同时能够通过电力无线虚拟专网与主

站端系统进行数据交互，具有较强的实时性，满足

移动终端在业务、技术等方面的要求。 

2.2.3 信息交互 

智能移动终端 APP 与主站端系统的服务端数

据的信息交互主要通过以下两种方式： 
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图 4 智能移动终端技术架构示意图 

Fig. 4 Technology architecture diagram of intelligent 

mobile terminal 

1) 不建立长连接，APP 通过发送 HTTP 请求信

息与 Server 实现通信，这种方式用于 APP 从 Server

获取信息的场景，如用户登录，台账查询等。采用

不建立长连接方式通信，实现继电保护运维业务数

据的传输。 

2) 建立长连接，APP 通过 WebSocket 与 Server

通信。这种方式用于 Server 主动推送信息至 APP

的场景，如新任务信息等。采用 WebSocket 长连接

的方式实现信息推送，避免了 HTTP 轮询方式的弊

端，能够同时减轻服务端和客户端的压力。 

2.3 软件功能架构 

继电保护智能移动运维系统的软件架构如图 5

所示。 

 

图 5 软件功能架构示意图 

Fig. 5 Software function architecture diagram 

主站端系统具体实现功能如下： 

1) 台账管理模块。台账信息是其他业务开展的

基础，台账管理模块主要实现从统计分析模块同步

台账基础信息，如图 5①所示。 

2) 缺陷管理模块。缺陷管理模实现缺陷信息录

入、消缺过程管理等功能，缺陷处理完成后，可根

据需要(手工同步或设定同步条件)将缺陷记录同步

至统计分析及运行管理模块，如图 5②所示。 

3) 专业巡检模块。专业巡检管理模块提供巡检

作业指导书模板编制、巡检任务管理、巡检任务查

询统计等功能，巡检结束后将专业巡检记录同步至

状态检修辅助决策模块，同步接口如图 5③所示。 

4) 运行巡视模块。运行巡视管理模块提供运行

巡视作业指导书模板编制、巡视任务管理、巡视任

务查询统计等功能，巡视结束后将运行巡视记录同

步到状态检修辅助决策模块，同步接口如图 5所

示。 

5) 移动应用服务模块。主站端系统移动应用服

务模块采用 RESTful 架构设计，主要为智能移动终

端提供各类业务功能接口，可快捷地在移动终端实

现各类业务功能。 

6) 其他功能模块。主要负责根据业务需求实现

新业务模块的功能扩展。 

智能移动终端安装核心业务智能运检 APP，主

要用于继电保护及二次回路的运维工作的执行、记

录、查阅等，具体可实现功能包括： 

(1) 工作任务单及相关数据下载功能； 

(2) 依据作业指导书流程进行工作过程管控； 

(3) 运维业务数据采集记录功能； 

(4) 台账、历史数据等查阅功能； 

(5) 设备图档资料与设备的关联功能； 

(6) 与主站端系统进行自动数据同步功能。 

3   基于电力无线虚拟专网的移动运维作业 

3.1 与统计分析及运行管理模块进行信息交互 

继电保护统计分析及运行管理模块覆盖继电

保护设备台账、检验管理、验收管理、缺陷管理等

运维核心业务功能模块。该系统是二次检修人员的

主要工作平台，与继电保护智能运维系统对接后，

可实现核心业务作业的移动化、图档资料的共享。 

目前，继电保护设备台账管理采用后端维护的

方式，这也导致系统台账数据与现场不一致的情况

难以避免。继电保护智能移动运维系统与统计分析

及运行管理模块互联互通后，可以将后者的台账数

据同步至运维系统，再通过运维系统的智能移动终

端在现场面对设备进行台账信息的校核及反馈，从
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而实现统计分析及运行管理模块的台账数据前端校

核工作模式，提升继电保护设备台账数据维护的准

确性和便捷性。 

继电保护检验管理的工作模式是在统计分析

及运行管理模块上建立检验管理任务，生成检验作

业指导书和安全措施票，之后，二次检修人员携带

纸质的检验作业指导书和安全措施票赴变电站现场

开展定校等检验工作。这种工作模式需要二次检修

人员在完成工作后进行工作报告的整理和录入，同

时整个工作过程也无法实现在线管控。通过继电保

护智能移动运维系统与统计分析及运行管理模块信

息的即时交互，可以便捷接收统计分析及运行管理

模块的检验任务并实时监控现场检验工作状态，实

现电子化、在线化的业务操作、数据录入、智能整

理、报告自动生成，进而减轻了二次检修人员的工

作量，提高工作效率[10-15]。 

3.2 与状态检修辅助决策模块数据进行实时同步 

继电保护状态检修辅助决策模块承载着运行

巡视和专业巡检两个核心业务功能模块。继电保护

智能移动运维系统与该模块互联互通后，可以协助

二次检修和运行人员解决繁琐的记录整理、系统数

据录入和巡检报告生成等问题，并保证业务数据的

真实性。在巡视、巡检过程中，运维人员在工作现

场就能将运行巡视或专业巡检作业结果数据信息及

时回传至状态检修辅助决策模块，同时生成报告，

保证了任务数据的实时性，减轻了工作负担，规范

了运维人员的工作流程，提高了工作效率[16-20]。 

4   继电保护智能移动运维系统实现及应用 

1) 继电保护智能移动运维系统的应用 

系统与其他业务系统进行信息业务数据交互，

实现了运维运维业务数据的共享；并对智能移动终

端的业务数据进行收集、存储、分析。系统包括了

任务管理、设备管理、专业巡检、检验管理、验收

管理、缺陷管理等模块。系统主界面如图 6 所示。 

 
图 6 继电保护智能移动运维系统主界面 

Fig. 6 Main interface of relay protection intelligent mobile 

operation and maintenance system 

    2) 运维业务工作的应用 

继电保护设备运维业务工作包括了设备台账

校核、设备检验、设备验收等工作。利用智能移动

终端进行运维业务工作，实现运维核心业务过程管

控标准化和流程化，实现了运维工作的规范化、智

能化[5]。主要应用业务模块如图 7 所示。 

   

图 7 运维业务应用 

Fig. 7 Application of operation and maintenance business 

3) 状态检修作业的应用 

继电保护设备状态检修作业工作包括了运行

巡视和专业巡检等工作。利用智能移动终端进行状

态检修作业工作，简化工作人员的数据采集整理录

入工作，体现了运维工作的便捷性。软件应用界面

如图 8 所示。 

   

图 8 状态检修作业应用 

Fig. 8 Application of status maintenance business 

4) 故障远程诊断的应用。运维人员利用智能移

动终端实现了继电保护及二次回路故障远程诊断，

及时指导故障处理，如图 9 所示。 
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图 9 智能移动终端波形分析 

Fig. 9 Waveform analysis in intelligent mobile terminal 

5   结语 

本文提出了一种基于电力无线虚拟专网的继电

保护智能移动运维系统的设计架构，构建了包含主

站端、电力无线虚拟专网、移动终端的一体化智能

移动运维系统，并通过实际变电站试点应用验证。

该系统的试点应用满足国网公司对完成智能移动终

端在一座试点变电站应用要求，符合国网公司推进

继电保护运维智能移动终端应用部署的精神。该系

统通过对变电站继电保护信息的智能化采集、整理、

交互和共享，最终实现现场设备信息的移动化、无

纸化和标准化管控，提升了现场运维工作的便捷性、

高效性和可靠性，保障了电网安全稳定运行。 
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