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基于 AHP-灰色关联度的复杂电网节点综合脆弱性评估 
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摘要：针对现有脆弱节点辨识方法存在的评估指标片面、指标权重不够准确等问题，从电网拓扑结构、系统当前

运行状态及节点故障后果影响三方面出发，构建了层次化的节点脆弱性指标体系。在传统结构脆弱性指标的基础

上，综合考虑事故后电压裕度、系统整体负载率、线路潮流冲击等因素，并提出 AHP-灰色关联度的综合评估模

型。该模型在决策过程中计及专家的经验知识，将指标的价值系数体现在客观关联度中，并引入动态分辨系数调

整策略，实现了专家经验主观性和节点数据客观性的良好结合。仿真结果表明，该方法比传统方法能更有效地辨

识出电网中的脆弱节点，具有一定的实用价值。 
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Abstract: Most of existing node vulnerability assessment methods fail to present a full view of evaluation and the index 

weights are inaccurate. To solve these problems, this paper starts analysis from the topology of the system, the current safe 

operation of the power system as well as the consequence of a node failure, and constructs a hierarchical node vulnerability 

assessment index system taking the structural vulnerability of power grid, voltage margin after accident, overall system load 

rate, and line flow impact into account. On this basis, a comprehensive evaluation model of AHP-gray relevance is proposed, 

integrating indicator value coefficients into objective grey-relevance. And a dynamic resolution coefficient adjustment 

strategy is used to achieve the combination of both subjective preference and objective data. The simulation results show that 

this method can identify the vulnerable nodes in the power grid more effectively than the traditional methods, which means 

the proposed model has certain practical value. 
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0  引言 

电力系统节点是电网能量传输的出发点和重要

汇聚点[1]，大量事实证明某些脆弱节点的故障停运

在电网事故传播中起着推波助澜的作用[2-3]。对电网

节点脆弱性的评估，既有助于评估系统当前安全水

平，又能把握安全水平的变化趋势，对预防连锁故

障具有重要意义。 

 

基金项目：国家自然科学基金项目资助(51277134) 

目前关键线路识别的研究比较丰富[4-8]，而对节 

点脆弱性评估的研究相对较少。现有研究主要基于

各类脆弱性指标，并通过赋予其不同的权重得到节

点的综合脆弱性水平。文献[9]综合考虑了电网的状

态和结构特征，在电气介数模型构造结构指标的基

础上，运用能量函数构造状态指标，但两类指标仅

单纯相乘，未能充分反映综合指标的合理性和准确

性。文献[10]从熵理论出发，提出以奇异值熵和潮

流分布熵表征负荷波动对节点电压幅值和线路负载

率的影响，从而辨识电力系统中的关键节点，但忽
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略了电网固有结构的脆弱性水平。文献[11]从复杂

网络特征出发，考虑了节点多种结构信息，结合层

次分析法与风险熵权法得到节点综合脆弱性评估模

型。文献[12]综合考虑系统潮流分布、系统电压稳

定性以及电网拓扑结构等因素，利用犹豫模糊决策

法综合评估系统的脆弱节点，但并未考虑节点因故

障退出运行后对系统造成的冲击，且评估方式易受

极端数据和专家主观偏差影响，鲁棒性较差。 

为解决上述问题，本文综合考虑电网固有拓扑

结构及当前运行状态特性，并兼顾节点因故障退出

运行后由于网络拓扑结构和电力潮流变化对系统造

成的影响，构建了一个较为全面的层次化指标体系。

在此基础上建立基于 AHP-灰色关联度法的综合评

价模型，将专家、运行人员的经验知识量化赋权给

各个指标后，通过考察评估对象的客观数值分布特

性，对节点脆弱性进行主客观相结合的评估，并引

入动态分辨系数调整策略，增加了评估模型的有效

性和鲁棒性。通过 IEEE39 节点仿真，验证了该方

法除了能辨识电网在非故障状态下的脆弱节点集合

外，还能有效筛选出故障后会对电网造成严重冲击

的脆弱部分。 

1   脆弱性指标体系构建 

本文将反映节点脆弱性的因素归纳为结构脆

弱性指标和状态脆弱性指标两个宏面准则，建立了

包含节点度数、节点收缩凝聚度、节点电气介数、

整体电压裕度、系统负载率、加权潮流冲击熵 6 个

指标的节点脆弱性指标评估体系，并按照层次分析

法[13]的递阶层次结构，详细分析各准则因素间的相

互关系，找出主要准则以及隶属于主要准则的次准

则，然后根据这些关系将准则元素分成不同的层次

和组。递阶层次结构模型如图 1 所示。 

 

图 1 节点脆弱性水平评价指标体系 

   Fig. 1 Node vulnerability level evaluation index system 

1.1 节点结构脆弱性指标构建 

结构脆弱性指标主要考虑电力网络的拓扑结

构，基于复杂网络分析法筛选在电网中处于关键位

置的重要节点。 

1.1.1 节点度数 

节点度数 d 表征的是与该节点相连的支路数

目，衡量了该节点和相邻节点的直接通信能力，即

节点的度数越大，该节点越重要[14]。 

1.1.2 网络凝聚度 

考虑到在实际网络中某些关键节点并不一定具

有较大的度数，本文引入网络凝聚度 α[15]这一评判

指标来进一步表征节点的重要程度。 
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式中：n 表示收缩后网络中节点的个数；l 表示节点

间的平均最小路径；dmin,ij 为任意两个节点之间经过

的最少支路数目。由式(1)可知，节点收缩凝聚度不

仅反映了节点的度数，还表征了节点的位置信息，

能有效地反映节点的重要程度。 

1.1.3 节点电气介数 

节点电气介数[16]将电网拓扑结构和电气参量

有机结合，弥补了传统介数忽略系统电气特性的缺

陷，更加符合电网实际运行状况，定义为 
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式中：G、L 分别为发电机和负荷节点的集合；W

表示节点的权值，其中 Wi 取发电机节点 i 的额定容

量或实际出力，Wj取负荷节点 j 的实际负荷或峰值

负荷大小；Be,ij(n)为单位电流元注入(i, j)“发电机-

负荷”节点对后节点 n 的电气介数；Iij(m, n)为单位

电流源注入线路(m, n)上产生的电流；m 为所有和 n

直接相连的节点。 

1.2 节点状态脆弱性指标 

节点状态脆弱性指标从电网的运行状态出发，

考察故障发生后电气量相对于正常值的偏离程度或

相对于临界值的逼近程度，表征了电网承受干扰或

故障的能力。 

1.2.1 整体电压裕度 

整体电压裕度指标考察当节点 i 发生故障退出

运行时，电网中剩余节点的电压裕度之和。它从全

局角度反映了事故发生后系统的整体运行状态和安

全裕度。定义为  



- 88 -                                         电力系统保护与控制   

           

*

*
1

( ) ( )
( )

( )

N
j j

j j

U i U i
i

U i





            (3) 

式中：Uj(i)为节点当前稳定运行时的电压水平；Uj
*(i)

为节点运行的临界电压值；N 为系统中剩余元件总

数；节点的临界电压由连续潮流法求得。 

1.2.2 系统平均负载率 

线路负载率水平是促使电网进入自组织临界态

和连锁故障传播的关键因素之一[17-18]。本文引入系

统平均负载率[17]指标，以表征目标节点故障对电网

输电线路整体传输压力和传送能力的影响。 

设节点 i 因故障退出运行后，线路 j 的实际潮

流为 Pj
k(i)，则此时系统平均负载率为 
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式中：Pj
max(i)为线路最大传输容量；M 为电网中剩

余输电线路的数量；β(i)越大，线路整体容量裕度越

小，说明节点 i 故障对系统的影响越严重。 

1.2.3 加权潮流冲击熵 

平均负载率虽能有效地反映系统整体负荷水

平，但无法反映节点退出运行后因潮流转移对线路

的冲击及潮流的不均衡程度。本文提出改进潮流冲

击熵指标，表征系统中线路潮流分布的混乱程度及

能量冲击在系统中的分布规律，并通过负载率扩大

倍数衡量出现过载线路时的系统运行安全水平。 

设节点 i 因故障退出运行后，线路 j 承担的潮

流转移量为 
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式中：Pj
o(i)为线路初始潮流；Pj

k(i)为节点故障后线

路 j 的当前潮流水平。 

此时，系统受到的潮流转移冲击量为 
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考虑线路安全约束和出现过载线路时的系统运

行安全水平，将节点 i 退出运行后线路 j 的负载率

倒数设为权重，并引入负载率扩大倍数，定义加权

潮流冲击熵为 
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式中：σj表示线路 j 的负载率；α 为负载率扩大倍数，

当 σj越限时，α＞1，否则 α=1。 

节点断开后，改进潮流冲击熵越小，说明系统

潮流分布越不均衡，对线路的冲击极大，此时部分

线路负载率过高，甚至出现过载线路，严重影响系

统安全运行水平，系统越容易进入自组织临界状态。 

2   AHP-灰色关联度法综合评价模型建立 

灰色关联度法从信息的非完备性出发，通过比

较序列之间的数值分布特性，反映各评价对象与参

考对象的接近程度，从而得出其优劣次序[19]。但传

统关联度计算公式存在以下几个不足：一是对各指

标采用平权处理，无法反映各指标的重要性差异；

二是若关联系数间差距过大，容易造成局部关联倾

向，使分析结果出现偏差；三是固定分辨系数可能

会弱化关联系数间的差异性，导致结果趋于平均化，

且人为取值随机性较强，使最终评估结果的有效性

降低。因此，本文提出 AHP-灰色关联度法综合评

估模型，将专家知识和长期运行经验进行量化后赋

权给各个指标，给客观评价提供了主观经验的参考，

并采用动态分辨系数[20]调整策略，弥补了传统灰色

关联度的不足。步骤如下。 

2.1 指标数据处理 

设待评价集合为 X=(X1, X2, , Xn)，指标层集合

为 P=(P1, P2, , Pm)，对待评价对象中各个指标进

行评估，得到原始评价矩阵 X=(xij)n×m。由于各指标

的量纲、数量级存在差异，需要对其进行归一化处

理，将其线性映射到[0,1]的区间内，如式(8)所示。 
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  (8) 

最终得到标准化矩阵为 

Y=(yij)n×m 

2.2 AHP 法确定专家权重 

1) 构造判断矩阵 

本文采用九标度法对各层指标进行两两比较，

得到判断矩阵 A=(aij)m×m，其中 aij表示下层指标 Pi

和 Pj相对上层准则的重要性量化值，判断尺度量化

规则如表 1 所示。 

2) 单层排序 

求解判断矩阵A的最大特征值 λmax及其对应特

征向量 ω，并根据 max( ) / ( 1)CI m m   、CR   

/CI RI 对判断矩阵进行一致性检验，其中 RI 为平

均随机一致性指标[13]。若 CR<0.1，即认为该判断矩
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阵有满意的一致性。则 ω为该层指标相对于上一层

准则的权重向量。 

表 1 判断尺度量化规则 

Table 1 Quantification rule of judgment criterion 

标度 含义 

1 Pi与 Pj相比，重要度相同 

3 Pi与 Pj相比，稍微重要 

5 Pi与 Pj相比，较为重要 

7 Pi与 Pj相比，明显重要 

9 Pi与 Pj相比，绝对重要 

2，4，6，8 表示上述判断的中间值 

1/2, ,1/9 
若 Pi 与 Pj的重要性之比为 aij, 

则 Pi 与 Pj的重要性之比为 aji=1/aij 

3) 层次总排序 

综合各层次指标相对于上一层指标的权重值，

得到指标层 P中第 j 个指标 Pj相对于目标层的总排

序权重 ωj。最终得到的加权归一化评价矩阵为

Z=(ωjyij)n×m。 

2.3 确定关联系数 

选择加权归一化后评价矩阵中各个指标的极大

值作为参考向量 Z0。则第 i 个评价对象的第 j 个指

标和参考序列 Z0的第 j个指标之间的关联系数如式

(9)所示。 
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式中，η(0≤η≤1)为分辨系数。在实际应用中，通常

人为规定 η=0.5。 

2.4 动态分辨系数调整 

由式(9)可知，分辨系数 η 的取值直接影响关联

系数的大小，它决定了各评估对象关联度的分布区

间及评价模型对数据差异的灵敏度。而人为设置恒

定分辨系数可能会导致结果趋于平均化，降低最终

评价结果说服力。为克服上述不足，本文提出一种

针对分辨系数的动态调整策略，从而使模型评估结

果更加客观有效。定义分辨系数分界判断因子 σj为 
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式中， var
j 为待评价对象中指标 Pj 的平均差异化

距离。 

以 0.5 为分界值，当 σj=0 时，取 η 在[0,1]间任

意值；当 0<σj<0.5 时，说明最大差异化距离较大，

指标可能因受干扰而存在异常值，为抑制该值对关

联度结果的支配作用，取 η=4σj
2；当 σj >0.5 时，说

明计算数据较为平稳，为充分突出关联度中所蕴含

整体数据信息的差异性，取 η 在[0.8,1]之间。 

2.5 计算关联度 

根据评价对象和参考序列各对应指标之间的关

联系数，计算得第 i 个评价对象与参考序列的整体

灰关联度 ψi为 

1

, 1, 2, ,
m

i ij
j

i n 


            (11) 

ψi越大，表示待评对象越贴近参考序列。因此，

可根据关联度大小对待评价对象进行优劣排序。整

体算法流程如图 2。 

 
图 2 AHP-灰色关联度法评价模型算法流程 

Fig. 2 AHP-gray correlation degree evaluation  

model algorithm flow 

3   算例分析 

本文采用 IEEE39 节点系统进行算例验证，如

图 3 所示。 

3.1 确定指标权重 

运用 AHP 法构建判断矩阵时，本文主要考虑以

下方面。1) 节点的结构脆弱性是电网本身的固有属

性，一旦网络结构确定，外界环境的改变都难以从

根本上改变这一特性；而状态脆弱性则反映了电网

的实际运行状态，是电网区别于其他网络的主要方 
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图 3 IEEE39 节点系统接线图 

Fig. 3 System wiring of the IEEE39 system 

面，两者相辅相成，缺一不可，因此认为结构脆弱

性指标和状态脆弱性指标具有同等重要性。2) 在结

构脆弱性指标中，节点度数所表征的网络特征最少，

因此指标的重要度最小；而节点收缩凝聚度是对节

点度数和节点位置信息的综合表征，故其重要度稍

高；节点电气介数是结构脆弱性的拓展，不单单考

虑电网的拓扑结构，还引入了潮流和发电机负荷容

量，更加真实地反映潮流对节点的占用情况，因此

它在三个指标中最为重要。3) 在状态脆弱性指标

中，加权潮流冲击熵可以定量描述系统线路潮流分

布的不均衡性，表征能量冲击在系统中的分布规律

及出现过载线路时的危险性。文献[17]指出，即使

在系统平均负载率较低时，若线路潮流分布高度不

均衡，也会使电网进入自组织临界态，发生连锁故

障反应，故其比系统平均负载率更能表征节点的状

态脆弱性；电压裕度和负荷水平呈负相关，系统平

均负载率越高，电压裕度越小，故整体电压裕度指

标和系统平均负载率重要度相同。由上述分析可得

各指标判断矩阵如表 2。 

表 2 基于九标度法的判断矩阵 

Table 2 Judgment matrix based on nine scale method 

结构脆弱性指标 d  Be 

d 1 1/3 1/6 

 3 1 1/3 

Be 6 3 1 

一致性检验 0.015 8＜0.1 

状态脆弱性指标 (i)  (i) H(i) 

 (i) 1 1 1/4 

 (i) 1 1 1/4 

H(i) 4 4 1 

一致性检验     0＜0.1 

根据专家决策的判断矩阵，经过一致性检验，

得到底层的各个脆弱性指标对于节点脆弱性的重要

程度权重如表 3 所示。 
表 3 节点脆弱性主观指标权重 

Table 3 Node vulnerability index weight  

指标 d  Be (i)  (i) H(i) 

权重 0.052 0.124 0.327 0.083 0.083 0.331 

由表 3 可知，层次分析法两两指标间重要性的

主观评价量化为各指标对脆弱性水平的贡献度，为

后续计算灰色关联度提供了一个融合客观和主观信

息的接口。 

3.2 节点脆弱性分析 

分别运用层次分析法、本文所提出的 AHP-灰

色关联度法计算各节点的综合脆弱性水平，结果如

图 4 所示。 

 
图 4 节点综合脆弱性评价结果 

Fig. 4 Node comprehensive vulnerability evaluation results 

由图 4 可知，网络中重要位置节点的关联度明

显大于其他节点，且每个节点间关联度的区分度较

高，这说明 AHP-灰色关联度法能够有效识别关键

节点，为运行工作人员定位和维护网络中脆弱节点

提供了有效判据。 

层次分析法的结果和改进的灰色关联度法的结

果有较大的相似性。但是，层次分析法的综合脆弱

值相较于本文方法整体偏大，且个别排名相近的节

点之间脆弱值十分接近，无法准确判断两个节点之

间的差异，这是由于层次分析法主要依靠于专家的

经验进行评判，无法十分细致地量化每一个指标之

间的差异和关联，因此对节点的排序也较为粗略。

而基于改进的灰色关联度法则综合考虑了主观权重

和客观权重，将专家的主观意见量化为权重后，结

合完全使用客观信息的灰色关联度方法，实现了节

点数据信息与专家主观偏好的良好结合。 

为进一步验证本文所提方法的有效性，按照本
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文的AHP-灰色关联度法计算系统中节点的脆弱度，

并和单一指标法、犹豫模糊决策法(方法二)[12]对比，

由此得出不同评估方法下节点脆弱性水平的排序，

得到的结果如表 4。 

表 4 不同评估方式节点脆弱性排序 

Table 4 Vulnerability ranking based on different methods 

单一指标法 方法二 本文方法 
序号 

d  Be (i)  (i) H(i) 节点 节点 脆弱度 

1 16 16 16 30 6 8 5 16 0.648 2 

2 2 4 17 32 38 7 6 6 0.478 9 

3 6 14 3 20 2 5 11 2 0.457 1 

4 26 3 2 39 22 6 7 8 0.422 5 

5 3 17 26 37 21 13 8 5 0.405 7 

6 4 2 4 36 29 11 10 3 0.381 7 

7 5 8 15 35 31 14 13 17 0.364 9 

8 8 5 25 33 37 27 14 4 0.358 9 

9 10 6 14 34 33 12 4 14 0.358 7 

10 11 15 27 38 34 4 9 11 0.355 1 

从表 4 可以看出，单一指标法所筛选出的脆弱

节点不尽相同，尤其是结构脆弱性指标和状态脆弱

性指标之间结果差异较大：结构脆弱性指标主要辨

识出了处于电网核心位置的联络节点，一旦这些节

点发生故障，会使整个电网结构发生较大的变化，

连通性水平急剧下降；而状态脆弱性指标则考虑到

节点因故障退出运行后系统潮流和安全水平的变

化，能有效筛选出较为脆弱却处于电网边缘位置的

发电机节点。这是由于不同指标所表征的是节点脆

弱性的某一特定方面，进一步说明了同时考虑节点

结构脆弱性指标和状态脆弱性指标的必要性。 

此外，运用本文所提方法得到的评估结果与文

献[12]的评估结果有良好的一致性，即两种方法所

辨识出的排名前十的关键节点中有 6 个重合，如节

点 5、6，这些节点都处于电网中的核心位置，连接

着重要的输电通道，一旦发生故障而退出运行，会

使系统受到较大的冲击，甚至会使电网进入自组织

临界状态，引发灾变。这证明采用本文所提 AHP-

灰色关联度方法得到的辨识结果是有效可信的。 

除了一致性外，两种方法的评价结果也表现出

差异性。如节点 3、16 在方法二中并没有筛选出来，

但其在结构脆弱性指标评估中排名十分靠前。如节

点 16 是发电机节点 33、34、35 及 36 的重要功率外

送节点，一旦其退出运行，系统潮流分布会产生较

大改变，造成相邻节点的功率不平衡，引发功角失

稳等问题，最终电网会解列成 3 个孤岛。这是由于

两种方法选取的指标所考虑的侧重点及指标赋权方

式不同所导致，而方法二所建立的评估模型弱化了

电网本身结构脆弱性水平，因此无法有效识别节点

3 与节点 16。可见本文所选指标具有互补性，在考

虑结构脆弱性的同时也兼顾网络的运行状态，摆脱

了在节点脆弱性评估中出现信息片面性的问题。 

为进一步验证 AHP-灰色关联度综合评价模型

的优越性，分别根据节点电气介数指标、加权潮流

冲击熵指标、犹豫模糊决策法以及本文提出的AHP-

灰色关联度法对脆弱性程度最高的 6 个节点进行连

续攻击，使节点依次连续退出运行，计算电网的输

电能力[4]并和随机节点攻击方式进行比较。得到的

结果如图 5 所示。 

 
图 5 不同攻击模式下系统输电能力变化 

Fig. 5 System transmission capacity under different  

attack modes 

从图 5 中可以看出，随着切节点数目的增多，

电网的输电能力不断减弱；其中随机节点攻击方式

下电网输电能力下降最为平缓，这说明电网对关键

节点的依赖性远远大于普通节点；最高节点电气介

数攻击方式与最高加权潮流冲击熵攻击方式两者相

比，后者电网输电能力下降更为显著，这进一步验

证了前文由 AHP 法得到的指标权重中加权潮流冲

击熵指标权重大于节点电气介数指标权重的正确

性；后四种攻击模式下电网输电能力变化趋势一致，

但根据本文所构建的AHP-灰色关联度法进行攻击，

对电网的破坏能力最强，输电能力下降得最明显，

这说明采用本文提出的 AHP-灰色关联度法辨别脆

弱性节点是有效可信的。 

4   结论 

本文提出了基于 AHP-灰色关联度法的节点综

合脆弱性评估方法，为专家和运行人员全面、准确

辨识脆弱节点提供了新的思路。 

1) 兼顾网络结构特性和运行特性，并考察节点

故障后对电网所产生的影响，构建了较为全面的节
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点脆弱性评价指标体系，弥补了从单一角度对脆弱

性进行评估的不足。仿真表明，通过该指标体系不

但能定位到网络中具有重要位置且能找到遭受大扰

动后会对电网产生较大冲击的节点。 

2) 相较于其他评估方法，通过采用分辨系数动

态调整的 AHP-灰色关联度法既能反映客观数据所

蕴含的有效信息，又能根据实际运行经验反映出各

个指标之间的贡献度差异性，且受异常数据的影响

较小，有较强的鲁棒性。 

3) 该综合评价模型能将不同性质的参数有机

统一在同一结构框架里，具有一定的开放性，可以

拓展到支路脆弱性的评估。 
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