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摘要：通过分析智能变电站监控系统的工作机制，提出运用动态贝叶斯网络评估其可靠性。首先，将监控系统的

功能划分为三类，并建立了相应的功能可靠性框图。其次，在建立的功能可靠性框图的基础上，构建了监控系统

动态贝叶斯网络模型及其求解方法。最后，以算例验证了所提方法的有效性。结果表明，该方法能较好地描述监

控系统的动态特性，为系统的优化配置、故障诊断提供参考。 
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0   引言 

监控系统是智能变电站二次系统中的关键环

节[1-2]。国外的数次大停电(如美加大停电及意大利

大停电等)后的事故追忆表明监控系统的失效是事

故产生与发展的重要原因之一[3]，评估监控系统的

可靠性具有重要意义。目前评估智能变电站可靠性 
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的研究中，多数集中于对变电站内保护系统的可靠

性分析。如文献[4]根据变电站保护系统的需求选取

相应可靠性指标，并通过动态马尔科夫模型定量分

析了保护系统在给定条件下的检修需求。文献[5]提

出了一种基于 SV、GOOSE 以及 IEEE1588 信息流

的继电保护系统建模方法，并用可靠性框图计算了

系统的可靠性。文献[6]提出一种蒙特卡洛与动态故

障树结合的继电保护系统可靠性评估方法。文献[7]

将故障树与蒙特卡洛法相结合，定量评估了智能站

域保护系统的可靠性。然而，针对智能变电站监控

系统可靠性评估的研究尚不多见。 

为此，本文首先将监控系统的主要功能划分为
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三类：监视功能、控制功能、状态校验功能，并构

建了相应的功能可靠性框图。然后依据报文的传输

机制，提出一种报文可靠性评估方法。最后运用动

态贝叶斯网络对监控系统进行双向推理，正向得到

监控系统与功能的可靠性动态变化曲线；反向对系

统进行灵敏度分析，用以寻求系统中的薄弱环节，

指导系统的故障诊断。 

1   监控系统的功能与架构 

在 IEC61850 标准[8]下，智能变电站监控系统可

分为“三层两网式”结构，依据《智能变电站监控

系统技术规范 DL/T 1403－2015》，全站可被分为安

全Ⅰ区和安全Ⅱ区。较之安全Ⅰ区，安全Ⅱ区内的

元件多为辅助性装置，Ⅱ区内元件的失效并不会直

接影响监控系统的稳定运行，如故障录波装置的失

效仅会影响对事故后的追忆，对整个系统的破坏程

度较低。因此，本文集中于 I 区的可靠性评估研究。 

变电站监控系统的控制多以单间隔操作为主，

因此本文以单间隔监控系统为研究对象，同时为保

证通信网络的可靠性，采用冗余双网结构，变电站

典型监控系统架构如图 1 所示。 

 
图 1 变电站监控系统架构 

Fig. 1 Architecture of substation supervision and control system 

以建设监控系统的目的而言，其核心功能应能

完成对一、二次系统运行工况的实时监视以及在人

机交互界面下对相关设备的操作控制。在无人值班

以及广域调控的管理要求下，变电站应具备有“一

键式”的程序化操作的能力。变电站的程序化操作，

首要是对开关设备运行 4 态(正常运行、热备用、冷

备用、检修)进行切换，在程序化操作模式下，每步

操作完成后，都必须校验设备状态，只有设备操作

满足要求后，才能进行下一步操作[9]。据此，将变

电站监控系统的功能划分为对实时数据采集与处理

的监视功能、对相关设备的控制功能以及程序化操

作下的状态校验功能。 

2   监控系统功能可靠性模型 

变电站运行人员或远方调度员通过监控后台

掌握一次系统及二次系统的运行状态，并实现“一

键式”的程序化操作。程序化操作具有多种操作模

式：集中式模式、分布式模式、集中与分布相结合

模式。以对通信要求较小、快速可靠的分布式程序

化操作为例，重点分析在此模式下的监控系统可靠

性。监控系统中包含多种功能，某一功能的完成需

要多套装置的协同运作，某一装置也可能参与多个

功能，单一笼统地将监控系统的失效等效为设备在

逻辑上的组合失效无法准确描述监控系统内各功能

的特性。为此，本文通过分析变电站监控系统功能

机理，构建监控系统功能可靠性框图，进而完成监

控系统可靠性模型的建立。 

本文在系统模型的构建以及可靠性分析时，也

做了一些假设：1) 光纤失效的概率很低，令其充分

可靠；2) 监控系统中物理装置的失效时间呈指数分

布，且元件间失效相互独立；3) 同一类型的元件可

靠性基本参数相同。 

2.1 报文可靠性 

智能变电站以报文的传递进行信息的交互，信

息报文是变电站内各项业务功能的载体[10]，如监控

系统中一次系统原始电气量信息的采集体现为 SV

报文的传递，功能的完成不仅需要相应设备的正确

运行，同样需要传输报文的准确、可靠。报文可靠

性是构建监控系统功能模型不可忽略的一个因素，

为此，本文将首先建立报文可靠性的评估模型。 

变电站内各功能完成的前提是携带有功能信

息的数据流能在规定时间内从源节点到达宿节点且

所携带信息能被宿节点正确识别。在规定的时间内

到达即要求报文传输延时须满足网络服务质量所规

定的实时性要求，数据能被源节点正确识别即要求

所传数据不丢包、不误码或当发生丢包、误码时能

被检测、重传。网络环境的复杂性、不可预测性以

及噪音或中断的干扰，有时会导致传输的报文发生

丢包、误码的情况，为保证报文内数据内容传输的

正确性，变电站内的报文数据帧末端都嵌有 4 字节

的帧校验序列，接收端可通过对帧校验序列进行循

环冗余校验，识别错误信息，并要求重传。 

当网络中报文的数据信息发生丢包、误码时，

在差错校验重传机制下，丢包与误码的发生最终将

体现为报文延时。从变电站内功能实现的角度看，

丢包与误码是无法被功能“感知”的，功能所“感

知”的是报文重传所带来延时值的增大[11]。为此，
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本文从延时特征入手描述报文的可靠性。报文的延

时特性可用传输平均延时和延时波动反映。其中，

传输平均延时越接近于延时阈值，报文可靠性越低；

延时波动则反映了报文传输延时的不稳定水平，可

用传输延时的方差进行衡量。方差值越大，延时的

波动越剧烈，报文的可靠性也越差。文献[12]利用

美国道路局开发的 BPR 函数分析了道路行程时间

可靠性。本文将通信链路与道路、链路上传输的报

文与行驶车辆相对比，描述报文在规定时间到达规

定地点的能力时借鉴了其路段行程时间可靠性的评

估方法，用式(1)衡量报文可靠度 infiP 。 
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式中： DelayiT  表示 i 报文在 QoS 下的延时阈值；

Delay( )iP t T  为报文的传输延时不大于延时阈值的

概率； ( )  为标准正态分布； aveiT  为 i报文的平均

延时； i t 为延时标准方差。式(1)以报文传输的平

均延时以及延时方差作为输入量用以反映报文的可

靠性水平，二者数值越大，报文的可靠性水平越低，

为量化报文的可靠性提供了一种思路。 

报文传输延时与网络中的通信流量的状况息

息相关，如当发生网络风暴时，网络流量会突增甚

至数倍于正常流量，此时大量报文堆积于交换机，

无法被及时处理、发送，传输延时大大增加。因此，

评估报文的延时可靠性时，本文从网络流量正常、

异常两方面考虑，并修正式(1)得 
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式中： infiP
表示报文可靠的综合概率； ( 1)P nor  表

示网络流量正常的概率； ( 1)P eve  为流量异常的概

率； 1
infiP 为流量正常时报文可靠的概率， 2

infiP 为流

量异常时报文可靠的概率；
ave

1

i
T


、 1

i t  分别为网络

流量正常时的平均延时与延时方差；
ave

2

i
T


、 2

i t  分

别为网络流量异常时的平均延时与延时方差。 

通过上述分析可见，报文可靠性与报文的实时

要求密切相关。SV 报文与 GOOSE 跳闸报文在变电

站内所有报文中的实时性要求最高，一般为 3 ms。

GOOSE 报文具有重传机制、传输优先级一般大于

SV 报文[13]，跳闸报文的实时性以及可靠性能得以

保证。由此在后文的可靠性评估中，将重点关注 SV

报文，设定 GOOSE 报文与 MMS 报文充分可靠。

SV 报文是监视功能中一次系统电压、电流模拟量

采集以及状态校验功能中遥测量的载体，其对系统

模型的影响体现于监视功能可靠性框图以及状态校

验功能可靠性框图中。 

2.2 监视功能可靠性框图 

监视功能完成数据的采集与处理，采集的数据

量主要为模拟量与开关量，模拟量信号与开关量信

号分别经合并单元、智能终端收集处理，并按照标

准报文的形式经保护测控装置上送至站端监控后台

或远方调度中心。通过 2.1 节分析，构建功能可靠

性框图[14]如图 2 所示。图 2 中，Mes 表示传输的 SV

报文，MU 为合并单元，IT 表示智能终端，PC 表

示保护控制装置，RTU 表示远动装置，HMI 为监控

后台，SW 为交换机，SW1、SW2 与 SW3、SW4

分别对应图 1 中的过程层双网与站控层双网。

FHMI-mon为站端监视功能，FRTU-mon为远端监视功能。 

 

图 2 监视功能可靠性框图 

Fig. 2 Reliability block diagram of supervision function 

2.3 控制功能模型 

当需对设备进行相关的控制操作，如将某一段

线路由运行态转为检修态，调度人员或站内操作员

可通过监控平台调取操作票，实现“一键式”操作。

同时，当监控系统故障或通信网络异常时，测控装

置也支持操作人员在现场通过键盘进行就地操作。

就控制功能实现的方式而言，操作功能可由三种方

式实现：就地操作、站端操作以及远方操作，三种

操作方式均能完成对开关设备的操作。三种操作方

式下的功能可靠性框图如图 3 所示。 
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图 3 控制功能可靠性框图 

Fig. 3 Reliability block diagram of control function 

图 3 中，FHMI-con为站端控制功能，FRTU-con为远

端控制功能，FLocal-con为就地控制功能。 

在程序化操作模式下，变电站操作人员进行

“一键式”操作，从原始态到目标态仅需一条程序

化操作指令，减少了人为原因对系统运行的干预，

同时可采用在线微机防误系统的嵌入、操作的模拟

预演等措施，尽量杜绝误操作的发生[9]。基于此，

暂不考虑人为因素对系统模型的影响。 

2.4 状态校验功能模型 

程序化操作模式下，每项步骤完成后，都须校

验电气设备的状态，只有每步操作到位后才能开始

下一步操作。在分布式操作模式下，间隔设备实时

采集遥测量、遥信量，并独立完成对状态信息的校

验，以 Mes 表示采集到的遥测量(即 SV 报文)，有

状态校验功能可靠性框图如图 4 所示，Fcheck 为状态

校验功能。 

 
图 4 状态校验功能可靠性框图 

Fig. 4 Reliability block diagram of state-check function 

2.5 监控系统整体功能模型 

综合 2.2—2.4 节的内容，得监控系统整体可靠

性框图如图 5 所示。 

 

图 5 监控系统可靠性框图 

Fig. 5 Reliability block diagram of supervision  

and control system function 

3   动态贝叶斯模型 

    通过第 2 节的分析可见，监控系统中功能较多，

功能的完成需要多个装置共同参与，某一个装置又

可能涉及多个功能，以各功能的可靠性框图进行系

统可靠性计算时，不可避免地需要对可靠性框图进

行不交化处理以及最小集计算，计算过程较为繁杂，

进而利用可靠性框图法难以给出元件、功能、系统

间相互影响的程度，而这种影响程度的大小往往是

制定系统可靠性优化策略、薄弱环节识别的依据。

为此，本文引入动态贝叶斯网络构建监控系统可靠

性模型并进行相关的求解、分析。  

3.1 动态贝叶斯基础 

动态贝叶斯是一种基于静态贝叶斯与隐马尔

科夫过程的不确定概率推理网络，按其时间属性可

分为动态网络与静态网络。静态贝叶斯网络具有描

述多态事件与故障逻辑关系不确定模型的强大建模

能力，由网络结构与相关参数组成，网络结构是由

节点与有向边组成的无环图，表示了节点间的相互

逻辑关系，相关参数是每个节点的条件概率表，表

示节点间相互影响的程度[14]。但是，静态贝叶斯网

络不具有系统时序性的表达能力。为此，对静态贝

叶斯网络在时间上进行拓展，形成了动态贝叶斯方

法。其在基于隐 Markov 模型的基础上能很好地处

理系统所具有的时序信息，建立动态贝叶斯网络必

须首先定义初始网络与转移网络[15-17]。图 6 为两个

时间片的贝叶斯网络。动态贝叶斯网络可用(B0，B

→)表示，其中 B0 表示初始状态下的贝叶斯网络，表

示第一个时间片，如图 6 中的(a)所示；B→表示两个

时间片的贝叶斯网络，如图 6 中的(b)所示，两个时

间片内的条件概率有 

, ,
1

( ) ( ( ))
N

t t t t i t i
i

P X X P X Pa X


        (3) 

式中： t tX  为 t+Δt时刻的节点变量； tX 表示 t时

刻的节点变量； ,t iX 表示 t 时刻 i 节点的节点变量；

,( )t iPa X 表示 t时刻 i节点的父节点；N为父节点数量。 

图6中，At+Δt、Bt+Δt、Ct+Δt分别为A、B、C节点

在t+Δt时刻的状态量。为求取系统在某个时间段内

的动态特性，只需将这个时间段划分为多个小区间

时间段，形成级联的时间片段，通过单片段特性的

求解，进而得到整体片段的特性。 

 
图 6 简单动态贝叶斯实例 

Fig. 6 Simple instance of dynamic Bayesian 

3.2 监控系统动态贝叶斯模型 

依据第 2 节所建立的监控系统及各功能可靠性

框图，可得元件、功能以及系统间的相互逻辑关系。



- 72 -                                         电力系统保护与控制   

将元件模块当作基本节点，逻辑关系转化为相应的

逻辑节点，同时加入时间属性信息，构建如图 7 所

示的变电站监控系统可靠性动态贝叶斯评估模型。

图中，ESW 表示并联的 SW1、SW2 的等效节点，

WSW 表示并联的 SW3、SW4 的等效节点；MUT

表示 MU 节点下一时间点的状态量，ITT、SW1T

等节点相类似；Fmon 表示监控功能，Fcon 表示控制

功能，sys 表示整个监控系统。 

 

图 7 监控系统动态贝叶斯模型 

Fig. 7 Dynamic Bayesian model of supervision 

and control system 

求解动态贝叶斯网络的关键在于条件概率的建

立，而动态贝叶斯网络的条件概率分为两类，一类

为同一时间片内的静态条件概率，一类为不同时间

片间转移网络的动态条件概率。对于同一时间片内，

父、子节点间的关系主要为“与”和“或”的静态

逻辑关系，其条件概率的建立较为简单，不再赘述；

对于动态条件概率，对其的建立基于隐 Markov 过

程。以交换机 SW元件为例，当 SW只有正常(0)与

故障(1)两种状态时，有状态转移矩阵如式(4)所示，

其对应的二状态 Markov 过程如图 8 所示。图 8 中，

为元件失效率， t 为两个时间片间的时间间隔。 

    01 01

MC

1

0 1

p p 
  
 

P             (4) 

 
图 8 二状态 Markov 过程 

Fig. 8 Markov process of two-state 

式(4)中， 01p 为元件从正常状态 0 转换为故障状态 1

的概率。当 01p 约等于 t 时，有条件概率： 

( 1 1) 1

( 0 1) 0

( 1 0)

( 0 0) 1

P SWT SW

P SWT SW

P SWT SW t

P SWT SW t

  


  


   
     





       (5) 

元件 SW在未来 T时刻处于正常状态的概率为 

     
   
   

0 0 0 0

1 0 1 =

0 1

P SWT P SW P SWT SW

P SW P SWT SW

P SW t

      

   

   

 

(6) 

4   算例分析 

4.1 仿真实验  

为获得报文可靠性评估中的 SV 报文延时值，

采用 OPNET 软件对图 1 所示的监控系统中的过程

层网络进行了仿真，仿真参数如表 1 所示[18-19]。 

表 1 模型主要参数 

Table 1 Major parameters of the model 

报文类型 
产生

节点 

目的 

节点 

报文长度

/Byte 
发送间隔/s 

优先

级 

SV 报文 MU PC 226 constant(0.000 25) 6 

设备状态报文 IT PC 230 constant(0.02) 5 

跳闸报文 PC IT 230 Poisson(500) 7 

仿真中选用 16 路交换机 ethernet16_switch，链路

模型选用 100 BaseT，模型场景大小设置为 1 000 m  

1 000 m。MU 选用 OPNET 中的三层网络模型

ethernet_station_adv 进行建模；IT 以及 PC 选用七层

网络模型 ethernet_wkstn_adv 进行建模。为获得 SV

传输延时在网络流量突增时的特性，另增添一个

ethernet_wkstn_adv 模型，此节点模型基于 OPNET

中的 FTP 业务模型，向 PC 装置传送一突发报文，

具体 FTP 配置参数为 

Command Mix(Get/Total):75%； 

Inter-Request Time(Seconds):constant(60)； 

File Size(bytes):constant(1000000)。 

经仿真得，网络流量正常时，SV 报文平均延

时约为 0.924 ms，延时方差为 0.002 ms；网络流量

突增时，SV 报文平均延时约为 2.1 ms，延时方差约

为 0.37 ms。取网络流量突增的概率为 0.000 1，此

时由式(2)得报文可靠度为 0.999 999 25。 

4.2 系统可靠性 

元件故障信息是系统可靠性评估的基础。由于

目前智能变电站并未建立长期、完备的设备故障信
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息库，故监控系统可靠性评估中，各元件可靠性基

本参数参照文献[20-21]，具体如表 2 所示。 

表 2 元件可靠性基本参数 

Table 2 Basic parameter of unit reliability  

元件 失效率 λ/h 

MU 7.65×107 

IT 7.65×107 

SW 9.93×106 

PC 1.14×106 

HMI 1.14×105 

RTU 7.98×106 

利用表 2 中的元件可靠性基本参数以及仿真实

验所得的报文可靠性概率值，对监控系统以及监控

系统内各个功能在 0~10 000 h 内可靠性(为突出系

统可靠性变化趋势及各元件重要度，暂不考虑修复)

变化进行动态预测，结果如图 9 所示。 

       

图 9 可靠性动态变化 

     Fig. 9 Dynamic change of reliability 

为验证动态贝叶斯网络的求解精度，对比分析

其与可靠性框图法对监控系统在多个时间点上的可

靠性求解结果，如表 3 所示。从表 3 中可以看出，

随着时间的推移，利用动态贝叶斯网络所得结果与

可靠性框图所得结果间的差异虽然会逐渐变大，但

最大的差异值仅为 0.000 21，差异值很小，说明了

动态贝叶斯网络具有较高的计算精度。且在整个动

态贝叶斯网络的求解计算中，不需进行不交化以及

最小集求解的复杂过程，即可方便地对系统进行灵

敏度分析(下节介绍)，整个系统可靠性指标的计算

使用 Matlab 语言编程，与 FullBNT 工具箱[22]结合，

实现模型的自动求解。 

表 3 求解结果对比 

Table 3 Comparison of results 

 1 000 h 4 000 h 8 000 h 10 000 h 

动态贝叶斯 0.997 04 0.984 83 0.960 82 0.945 72 

可靠性框图 0.997 10 0.984 93 0.960 96 0.945 93 

差异值 0.000 06 0.000 10 0.000 14 0.000 21 

4.3 灵敏度分析 

不同元件对功能、不同功能对系统以及不同元

件对系统的影响都不相同，为了描述这种影响力的

大小，引入条件灵敏度指标[23]对系统进行灵敏度分

析。其在动态贝叶斯网络中的计算公式为 

   
 

   
( 1)

( 1 1)
( 1, 1)

P A T
P A T B T

P A T B T


  

 
  (7) 

式中：   1A T  表示元件或功能在 T 时刻失效；

  1B T  表示功能或系统在 T时刻失效。通过式(7)

可以看出，条件灵敏度可用于系统故障时的运维检

修，优化检修策略时参考。利用动态贝叶斯网络的反

向推理能力，选取站端监视、站端控制以及状态校验

功能为例，得各条件灵敏度如图 10—图 12 所示。 

 

图 10 功能对监控系统的条件灵敏度 

Fig. 10 Condition sensitivity of function to supervision 

and control system 

通过图 10 可看出，站端监视与远端监视功能的

条件灵敏度最大，造成此现象的原因在于，两种功

能较其他功能涉及环节较多，可靠性对系统整体可

靠性影响大(由图 9 可看出)。因此当监控系统整体

故障时应先考虑监视功能是否正常；变化趋势上，

站端控制与远端控制的条件灵敏度逐渐增大，就地

控制与状态校验条件灵敏度逐渐减小，随着系统的

运行，应对站端控制功能与远端控制功能加强重视。 

由图 11、图 12 可见：1) 报文对系统及功能的

条件灵敏度十分小，在系统或功能失效时可对其安

排较低检修等级。2) 同一元件在系统及功能失效时

的检修次序不一，如在站端监视功能中，HMI 具有

最大的条件灵敏度，其检修优先级最高；而在整个

监控系统中，大部分时间内都是 PC 具有最大的条

件灵敏度，其检修优先级最高。因此对日常运维检

修时，应注意功能失效以及整体系统失效下的检修

情况的不同。3) 整体变化趋势上，对各项功能而言，

SW 条件灵敏度逐渐增大，其余元件逐渐降低，对

系统而言，SW、HMI、RTU 的条件灵敏度逐渐增

大，其余元件逐渐降低，因此在进行检修时，也应

当注意随着系统运行各元件检修次序的变化。 
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图 11 元件对功能的条件灵敏度 

Fig. 11 Condition sensitivity of unit to function 

 

图 12 元件对监控系统的条件灵敏度 

Fig. 12 Condition sensitivity of unit to supervision 

and control system 

综合图 10—图 12，元件对功能、元件对系统、

功能对系统的条件灵敏度是动态变化的，刚开始某

一元件在系统失效时的故障概率较小，但随着时间

的推移，这一概率值可能逐渐增大，甚至成为系统

或功能失效时运维检修需要首先考虑的因素。如图

12 中的 SW 在约 8 500 h 后的条件灵敏度成为监控

系统中所有元件中的最大值。此时运用静态的评估

方法求取一定值用以指导系统的运维检修可能会造

成指导方案的不准确，从而浪费人力物力。这也体

现了本文动态贝叶斯方法相比常规静态方法的优

势：能较好地描述系统的时序信息，从而对系统的

某些特性做出动态预测，使评估结果更具实际意义。 

监控系统中某些功能并非同时存在，如就地控

制、站端控制以及远端控制功能通过使能开关相互

闭锁，同一时刻只有一种控制方式存在，此时区分

不同功能进行具体功能下的元件灵敏度分析，更能

贴合实际，为监控系统的故障诊断、系统优化配置

提供借鉴。 

5   结论 

为评估监控系统的可靠性，本文通过分析监控

系统的运行特性，依据系统内的功能构建了监控系

统可靠性模型，并综合考虑报文可靠性的影响。通

过引入动态贝叶斯网络对监控系统进行可靠性求解

分析，避免了运用可靠性框图带来的不交化以及最

小集计算，且能方便地对系统进行各种灵敏度的分

析，同时较好地描述了系统的时序信息。 

利用动态贝叶斯网络的正向推理能力，得到了

监控系统以及系统内各功能的可靠性变化趋势；利

用动态贝叶斯网络的反向推理能力，得到了元件对

功能、元件对系统、功能对系统的条件灵敏度的动

态曲线。通过所得结果发现，当进行系统或功能的

运维检修时，元件的检修次序在不同时间段内可能

会不同，此时利用传统的静态的可靠性计算方法进

行灵敏度分析时，将无法体现系统的这一特性，使

得评估结果具有一定的局限性，而动态贝叶斯网络

加入了时间属性，计算分析过程简便灵活，能直观

地表征监控系统某一特性在时间轴上的发展规律。 
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