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区域电能服务管理系统技术方案研究 

梁东杰
 

(许昌市科技创新公共服务中心，河南 许昌 461000) 

摘要：新能源具有随机性和波动性，其大量接入造成电网调节能力下降。但为缓解传统能源枯竭问题，新能源接

入的比例还将进一步提高。因此，当前电网调节方法将面临巨大的挑战。同时用户侧大量可控负荷接入为用户侧

负荷参与电网调节奠定了基础。区域电能服务管理系统则通过物联网聚合大量可控负荷，通过规模效应参与电网

调节，可有效地缓解新能源及大量用户负荷无序接入电网带来的负面影响。分别从系统架构、用户参与方式、数

据处理方式及系统安全等方面论述系统的技术方案。通过该系统可以聚合大量的可控参与电网调节，在降低用户

用电费用的同时提高电网的调节能力，使得用户及电网运行企业达到双赢。 
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Abstract: New energy sources have randomness and volatility. The large amount of access causes the power grid 

regulation capacity to decline. However, the proportion of new energy access will be further improved to alleviate the 

problem of traditional energy depletion. Therefore, the current grid regulation method will face enormous challenges. At 

the same time, a large amount of controllable load access on the user side lays the foundation for the user side load to 

participate in the grid regulation. The regional electric energy service management system aggregates a large number of 

controllable loads through the Internet of Things, and participates in grid regulation through scale effect, which can 

effectively alleviate the negative impacts caused by new energy and disorderly access to the grid by a large number of 

user loads. The paper discusses the technical solutions of the system from the aspects of system architecture, user 

participation, data processing and system security. Through this system, a large number of controllable participation in 

grid regulation can be aggregated, and the regulation ability of the grid can be improved while reducing the cost of 

electricity for users, which make users and grid operators achieve a win-win goal. 
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0  引言 

当前风电、太阳能等新能源大量接入电网，造

成出力调节能力较强的火电、水电等在电网能源中

的占比不断减小，由于新能源出力的波动性和随机

性，传统电网调度方式受到了较大的挑战[1-4]。电网

如何在保障接纳更多清洁能源的同时，维持其运行

安全是一个必须要解决的问题。 

传统电网调节方式一般考虑发电侧能源的出力， 

 

基金项目：河南省重大科技项目(181100211000) 

对于用电侧调节能力关注度较低，而当前用电侧接

入了大量的可控负荷及储能设备[5-6]。因此，利用用

电侧负荷的可调性，通过负荷聚合的方式让可调负

荷参与电网调节，已经成为了一种解决电网调节能

力不足问题的方法。区域电能服务系统则通过物联

网将可中断负荷聚合起来，可以有效降低可控负荷

无序接入对电网的危害[7-8]。 

本文分别从四个方面论述了区域电能服务系

统：首先介绍了系统整体架构，其中主要介绍系统

分层方法及各层级主要作用；其次描述了激励用户

可中断负荷参与负荷调节的方式；再次介绍主站海
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量数据并行处理及数据检索的方法；最后介绍了系

统安全加密方法。 

1   区域电能服务系统架构 

区域电能服务管理系统分为主站层、通信网络

层、终端设备层三层架构，采用“线上线下结合

(O2O)”的模式，其架构如图 1 所示。 

主站层具有数据管理、甄别、共享和应用等功

能，主站可以采用集中式和分布式两种控制方式。

智能用电管理主站主要包含内网模块与外网模块两

大部分。内网模块上行可通过电力公司内部网络与

调度控制系统、配电自动化系统、电力交易系统、

营销业务系统进行数据交互；下行可通过 4G、光纤

等专用网络与智能台区管理终端进行数据交互，获

取用户侧相关数据，下发各类控制指令。外网模块

上行可通过有线专网或公网与银行支付平台、第三

方支付平台、电子发票系统、短信平台等进行数据

交互，支撑用户缴费、信息传达、获取电子发票等

业务实现；下行可通过无线公网与用户手机 APP 进

行数据交互，进行用户侧信息传达。 

 

图 1 智能用电管理系统架构示意图 

Fig. 1 Schematic diagram of smart power management system 

通信网络层为中间层，终端设备层与主站采集

控制中心采用 3G/4G 物联网的通信方式，终端设备

层与主站业务应用中心则采用3G/4G物联网的通信

方式，其中在主站层采集控制中心与业务应用中心

之间通过防火墙进行物理隔离。 

终端设备层主要包括智能数据采集终端和能源

路由器两种设备，智能数据采集器实现用户侧设备

数据采集及控制。其支持多种负荷控制模式，常用

的有两种，即集中式和分布式。集中控制模式为主

站集中下发各个台区用电设备控制方式，数据采集

终端仅接收并转发所在台区的控制命令至各能源路

由器；分布式控制为主站仅下发各台区用电负荷控

制策略，其各用电负荷控制方式由智能数据采集终

端决定。由于用电环境较为复杂，能源路由器与用

电设备通信方式较多，其主要有 RS-485 总线、电

力线载波、微功率无线等[9]。 

2   区域电能服务管理系统激励用户参与的

方式 

在电力市场比较成熟的欧美国家，其用电侧负

荷参与电网需求侧管理的方法主要有两种：一种为

通过价格手段，另一种为通过激励手段，其具体措

施如图 2 所示。 

 

图 2 需求响应的措施 

Fig. 2 Demand response measures 

价格手段即为一天各时间段电价不同，用户可

以根据自身负荷的特点合理选择用电时段，从而降

低自身的用电费用，此种手段用户可以自行参与，

无需与电力运营商签相关协议[10-12]。激励手段则为

需求响应服务商制定确定性的政策，用户需要根据

自身负荷的特点参与不同的服务种类，如容量/辅助

服务、紧急需求响应及可中断负荷控制的服务，同

时用户需要与服务商签订相关协议。按照协议服务

商需根据用户参与需求响应容量或者实际参与负荷

调节量进行结算，用户侧负荷参与需求侧响应在电

力系统运行中的角色如图 3 所示。 

可根据需求响应措施参与电力系统运行的周

期，来确定其在电力系统运行中的角色，其参与电

网运行周期可分为：15 分钟计划、实时调度、日前

调度、月调度及年度以上的规划，不同的调度周
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图 3 需求响应措施在电力系统规划运行中的角色 

Fig. 3 Role of demand response measures in power 

system planning and operation 

期对应不同的需求响应的策略。 

图 4为智能终端控制电动汽车充电桩有/无序充

放电流程图，其主要包括 5 部分：① 信息输入，获

取充电电价及电动汽车相关信息；② 判断电动汽车

充电方式；③ 无序充电方式处理流程；④ 有序充电

方式处理流程，已接入充电站的有序用电用户放电

流程。通过直接负荷控制可以有效地减弱大量电动

汽车无序接入对电网的负面影响。 

 

图 4 智能终端有/无序充放电流程图 

Fig. 4 Flow chart of charge/discharge of intelligent terminals 

3   数据处理技术设计 

3.1 主站海量智能用电数据并行处理机 

Hadoop 是目前最为流行的开源大数据技术架

构之一，在大数据处理方面其核心组件及作用主要

是实现数据管理、并行数据处理、任务管理和任务

执行及数据存储等，具体介绍如下： 

数据管理组件主要由元数据管理和日志管理构

成，负责管理文件系统的集群配置信息、命名空间

信息、文件存储位置目录索引信息和文件副本存储

位置目录信息等。 

并行数据组件主要提供封装后的分布式并行任

务处理接口及API函数，结合分布式文件存储体系，

自动执行分布式并行计算和数据处理[12]。 

任务管理组件核心作用是切分任务和管理任务

执行节点，并明确指定任务执行文件及其范围；同

时，它肩负任务执行的监控作用，在任务执行过程

中一旦任务执行异常或失败，任务管理会在其他执

行节点重新启动该任务。要打造 Hadoop 大数据生

态圈，仅靠上面罗列的核心组件是不够的，还要扩

展和补充配套其他组件，比如数据仓库、数据抽取

等[13]。数据仓库 Hive 是基于 HDFS 的大数据库表

存储管理组件，数据处理能力强且成本低廉，能将

存储在 HDFS 中的结构化智能用电数据文件映射为

大数据库表，并提供封装好的类 SQL 语言 HiveQL

对大数据库表进行操作，实现完整的 SQL 查询功

能。Hadoop 架构的数据并行处理流程如图 5 所示。 

图 5 Hadoop 架构的数据并行处理流程 

Fig. 5 Data parallel processing flow of Hadoop architecture 

3.2 主站海量智能用电数据检索技术研究 

基于HBase设计的海量智能用电数据实时查询

系统架构如图 6 所示，它分为服务端和客户端两个

部分。系统支持多个客户端同时进行连接，每个客
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户端都有一个 HBase Connector 组件，用于接收用

户输入并连接 HBase 服务器进行数据读写操作。而

服务端部分与原来的 HBase 系统基本一样，还是由

ZooKeeper 管理集群、一个 Master 和若干个

RegionServer 组成，只是在 RegionServer 上嵌入了

INDEX 二级索引模块[14]。 

 
图 6 海量数据实时查询系统整体架构图 

Fig. 6 Architecture of real-time query system for massive data 

4   安全体系架构 

区域用能管理系统安全防护架构设计遵循国家

信息系统安全等级保护要求，并参照用电信息采集

安全防护优化方案从安全分区、业务安全接入、终

端安全保护等方面进行设计[15]，安全整体架构如图

7 所示。 

 

图 7 用电数据管理系统安全体系架构 

Fig. 7 Load data management system security architecture 

1) 用电数据接入接口安全 

用电数据接入侧采用国家密码管理局认证和备

案的密码机，实现数据的加解密管理。密码机与数

据采集集群部署在同一电力内网内。 

前置机和密码机之间实时通信，其中密码机作

为服务器，前置机做为客户端。在数据通信时前置

机向密码机发起数据请求，密码机处理完后将结果

返回给前置机，完成数据的加解密处理操作。 

密码机在用电数据接入侧主要实现身份认证、

关键数据的加解密、密钥协商、密钥更新、MAC

计算和数据校验等功能。 

2) 数据管理系统安全 

数据管理系统安全防护应从系统安全、安全审

计、数据存储安全、数据安全、软件容错、资源控

制、数据备份与恢复等方面进行安全防护，具体防

护措施及内容详见《国家电网公司信息化“SG186”

工程安全防护总体方案》。 

3) 数据服务接口安全 

各业务应用系统通过数据服务接口远程连接用

电管理系统时需进行身份认证，制定数据加密、访

问控制等安全措施，数据服务接口在进行数据传输

时，需采用密码防护措施进行数据加密，保证数据

在通信过程中数据的安全性和完整性。数据服务接

口具体防护措施及内容详见《国家电网公司信息化

“SG186”工程安全防护总体方案》。 

5   结语 

本文从新能源接入引起的电网调节能力不足的

问题出发，通过建立电能服务管理系统统筹用户侧

资源参与电网调节，可有效地提高电网安全运行的

裕度及新能源接入的比例。系统新增了服务共享平

台使得用户支付用电费用和查询用电信息更为便

捷，有利提高用户参与的积极性；主站层利用

Hadoop 架构对海量数据处理和基于 HBase 设计检

索的方法，提高系统接入用户数量及数据处理能力。 
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