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智能变电站站控层设备监测系统设计及应用 
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摘要：针对变电站无人值守环境下智能变电站站控层设备缺乏全面有效监测手段的问题，设计了一套站控层设备

监测系统。系统对站控层设备硬件、软件和核心业务进程进行实时状态监测，提出了一种周期动态变化轮询策略，

使用图形可视化方式展示监测数据。对监测数据进行故障分析和智能告警，通过告警直传上送调度主站，实现远

方和本地对站控层设备健康状态的全面掌握和故障预判。最后给出了该系统在工程实施中的部署方式和应用效果。 
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Abstract: Aiming at the lack of comprehensive and effective monitoring measures for station level equipment of smart 

substation in unmanned environment, an equipment monitoring system for station level in smart substation is designed. 

The system provides a real-time monitoring on the hardware, software and core business process of station level 

equipment and also proposes a periodic dynamic variation polling strategy by using graphic and visual method to display 

the monitoring data. After that, it makes fault analysis and smart alarm to the monitoring data, and sends to the master 

station by alarm direct-transmission to achieve the comprehensive control and fault prediction to station level equipment 

remotely and locally. Finally, the deployment and effect of project application about this system are given. 
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0  引言 

智能变电站在体系结构上分为过程层、间隔层

和站控层[1]，针对间隔层和过程层保护装置、测控

装置、智能终端、合并单元等二次设备的状态监测

与检修维护技术已经取得不少成果[2-4]，而对于站控

层设备的状态监测与故障诊断技术仍较少。文献

[2-3]提出了智能变电站二次设备状态监测的范围和

内容；文献[4]提出了一种用于智能变电站二次设备

回路故障的诊断分析方法；文献[5]提出了智能变电

站站控层测试系统架构，设计了针对站控层监控

主机和远动装置的业务功能测试方案，但该方案

未集成设备监测与告警直传功能，无法大规模应 
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用于运行变电站中；文献[6]设计并开发了智能变

电站远动装置的在线监测系统，但未考虑到全部站

控层设备。 

过程层、间隔层设备均采用无风扇硬件和嵌入

式软件，并向远方实时传送设备自检信息，再加上

实时的设备状态监测，可靠性与可控性较高。而站

控层设备除远动装置外大多使用有风扇的服务器式

硬件，长期运行时可靠性相对较低。 

为了网络和应用安全，变电站后台操作系统通

常采用类 UNIX 系统(包括各种传统 UNIX、开源

Linux 和麒麟、凝思等安全操作系统)，相较 Windows

桌面操作系统而言，类 UNIX 操作系统具有不普遍

性和操作复杂的缺点[7]。通用的网络及计算机监测

管理软件大多仅支持 Windows 系统，跨平台能力

差，与站控层应用业务交互困难，导致针对变电站
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业务相关的异常问题缺乏分析诊断手段，更不支持

故障告警信息向调度端的直传上送，无法满足智能

变电站运行监视和运维检修的需要。 

尤其在变电站无人值守的大环境下，如果站控

层设备软硬件发生故障或监控系统服务产生异常，

将导致监测数据无法实时刷新、异常信息无法上传

主站，造成变电站自身及调度端对全站失去监控能

力，后果将会非常严重。 

本文通过对智能变电站站控层设备软硬件运行

状态、后台核心业务进程的实时监视分析，搭建了

站控层设备运行状态监测系统，设计开发出友好易

用的监视分析与诊断修复工具，根据预设的异常故

障阈值和故障特征库，能够对站控层设备全生命周

期运行状态进行实时监测，并对异常和故障状况进

行分析告警，同时可通过告警直传方式上传调度，

提前告知可能存在的问题和隐患，从而保证智能变

电站站控层设备的安全可靠运行。 

1   系统架构 

系统架构如图 1 所示，系统采用通用的 C/S(客

户端/服务端)架构[8]分布式部署于智能变电站站控

层，其中客户端部署在所有被监测设备，服务端和

异常与故障数据库部署在图形网关机。 

 
图 1 系统架构 

Fig. 1 Architecture of system 

客户端主要实现本机的状态监测与数据采集、

异常与故障告警、日志与报文存储、监视和分析结

果展示等功能。 

服务端主要实现对客户端上送的监测数据的异

常分析和故障诊断、基于告警直传方式的信息上送

功能。由于图形网关机在智能变电站中主要负责与

调度主站的远程浏览和告警直传的功能[9]，为了实

现与站控层业务统一的告警直传服务，将监测服务

端程序部署于此。 

2   模块应用功能设计 

2.1 客户端设计 

客户端包含系统体检、硬件监测、软件监测、

业务监测和一键启停 5 个模块，每个模块又包含不

同的细化功能，如图 2 所示。 

 

图 2 模块及功能划分 

Fig. 2 Module and function division 

系统体检模块主要完成一键检测和一键修复功

能，实现系统软硬件环境的一键式检测，包括硬件

信息、软件信息、变电站业务核心进程信息、清理

优化、硬件防护、硬件性能等。检测后结果信息依

次详细列出，针对检测异常或故障，可选择性忽略，

也可执行一键修复等。 

硬件监测模块负责服务器硬件的实时状态监视

和越限异常告警，涉及的数据包括硬件静态信息(如

服务器品牌型号、CPU 品牌型号、硬盘型号与容量

等)和动态监测数据(如 CPU/硬盘/显卡温度、风扇转

速等)。 
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软件监测模块主要负责系统软件的实时状态监

视和越限异常告警，涉及的数据包括软件静态配置

信息(如操作系统版本、系统内核版本、网络 IP 地

址配置、用户信息等)和动态监测数据(如运行进程

的名称和数量、CPU 和内存占用率、磁盘和数据库

剩余空间等)。 

业务监测模块主要监测服务器在变电站中业务

相关的核心软件运行状态和异常告警。智能变电站

站控层设备包括监控主机、综合应用服务器、数据

服务器、操作员站、工程师站、数据通信网关机、

图形网关机等[10]，不同的站控层设备负责不同的功

能，而在该设备上部署的程序也有所不同，因此需

要针对不同的站控层设备角色配置不同的业务监测

信息，实现监测系统与变电站业务的高度融合。该

模块主要负责当前设备业务核心进程的数据智能分

析诊断、故障报文自动截取、报文日志就地存储、

异常信息远程调阅、图形网关机集中监视、简单故

障一键修复等功能。 

一键启停模块主要是针对服务器系统的重启和

关机操作，由于不同站控层设备上运行有不同的业

务进程，如果强制关机或重启，可能会导致数据库

或服务器异常等问题，因而需要先退出当前站控层

设备的所有服务进程后，方可进行服务器的关机或

者重启操作。该模块可实现服务进程按业务逻辑顺

序一键自动安全关机，一键重启后自动启动业务程

序，防止站控层业务数据的异常和丢失。 

2.2 服务端设计 

服务端包含数据分析与故障诊断、告警直传两

个模块。 

数据分析与故障诊断模块包括数据分析和故障

诊断两个功能。数据分析主要实现对各监测设备所

采集数据的统一分析，根据设定阈值和故障特征库

来判断当前采集数据正常与否，如果异常则自动判

定为异常或故障。故障诊断依赖于故障特征知识库

和推理机[11]，并对判断为故障的信号进行专家诊断

和智能决策，为客户端提供可能的优选解决方案。 

告警直传模块主要实现异常告警信息的远程上

送，供调度端及时获知各级变电站的站控层设备异

常和故障信息，根据设备的运行状态和异常与故障

信息及时安排检修任务计划[12]，快速解决可能或已

经出现的设备异常或故障。 

3   周期动态变化轮询监测策略 

针对主要的客户端监测功能，信息采集实时性

的高低直接决定当前系统的优良。这就要求在服务

器状态正常的情况下，需要降低轮询频率，节约

CPU 和内存的使用开销，同时要求告警条件一旦满

足，又能尽快触发轮询监测，保证较高的告警灵敏

度。是否告警取决于当前被监测对象及其相关对象

是否满足触发条件[13]，因此，只要能够判断出被监

测对象及其相关对象的变化幅度，再利用该变化幅

度来调整轮询的周期，就可以满足信息采集效率的

要求。 

基于这一思想，本文借鉴数据变化幅度的判断

策略，提出一种周期动态变化的轮询策略，表达式

可写成如下形式。 

被监测对象下一次轮询的时刻为 

,
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式中：
iT 为被监测对象 i 最大的轮询间隔周期；

,i tlv

为被监测对象 i 在采集时刻
lt 时的值；TH 为故障告

警全局阈值；
lt 为被监测对象 i 轮询的当前时刻；

nt

为被监测对象 i 下一次轮询时刻。 

被监测对象相邻两次轮询数值之差的绝对值为 

, ,i i t i tv v v                  (2) 

式中， t为采集时刻 t 前一次信息采集时刻。 

被监测对象 i 的变化值
iv 的阈值为 i 。 

故障告警计算函数为 

1

n

t i t

i

f v 



               (3) 

它将所有与当前被监测对象有关联的其他被监

测对象都纳入计算，包括被监测对象 i 在内。 

周期动态变化轮询的步骤如下： 

Step1 在时刻
lt 采集被监测对象 i及与其相关对

象的实时数据。 

Step2 计算当前被监测对象的变化值
iv 。 

Step3 如果 i iv   ，则根据
nt 的计算方法计算

下次轮询时刻。 

Step4 如果 i iv   ，则判断 tf 与 TH 的大小，

如果 tf TH ，则根据 nt 的计算方法计算下次轮询时

刻，否则，如果 tf TH ，则除根据 nt 的计算方法计

算下次轮询时刻，并给出相应的故障告警信息。 

以典型的站控层监控系统通信模块 [14]运行是

否正常为例，监测对象 1 为“IEC61850 通信进程内

存占用”，内存占用需要处于正常范围，监测对象 2

为“通信测试数据”，需要满足测试数据的正常接收

和实时库写入。其中轮询的最大间隔周期 iT 为 60 s，

采集对象 1 正常的内存占用约为 60 MB，故障告警
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全局阈值 TH 为 100 MB，变化值
iv 的阈值

i 为

20 MB；采集对象 2 的正常状态为测试用的变化遥

测数据通过数据通信接口发送后，监测端能在实时

数据库中准确查询到对应的遥测数值。 

周期动态变化轮询的具体步骤为：①在初始时

刻
lt 采集被监测对象 1和被监测对象 2的实时数据。

②计算被监测对象 1 的变化值
1v ，被监测对象 2

的变化值
2v 。③如果被监测对象 1 变化值小于

20 MB，下次的轮询时刻由式(1)计算得出。例如当

前监测时刻
lt 的监测值

1,tlv 为 72 MB，则下一次监测

时刻为
| 80 72 |

60lt


 


，即 ( 24)slt  ，下次监测将

于 24 s 后进行，如果内存不断加速增加，则轮询周

期将随之减小，加速重点监测；被监测对象 2 的监

测数据与测试源数据相同则判定为状态正常，即可

进行下一次周期轮询。④如果被监测对象 1 某次的

变化值大于 20 MB，则判断当前监测值
tf 是否大于

告警全局阈值 100 MB，如果小于 100 MB，则继续

使用式(1)进行计算，如果大于 100 MB，则继续监

测的同时发出异常告警。 

4   故障分析与告警 

4.1 模型定义 

根据监测数据、异常分析和故障告警的需求，

本文抽象出故障分析与异常告警统一模型，模型数

据表包括配置信息表、故障相关信息表、故障告警

表等[15]。故障告警模型表结构如表 1 所示。 

表 1 故障告警表结构 

Table 1 Fault alarm table structure 

字段 属性 字段描述 

索引号 int 告警存储 ID 

级别 int 告警级别 

时间 time 告警产生时间 

设备类型 int 当前告警所在的服务器类型 

设备 ID int 当前告警所在服务器节点 ID 

动作描述 varchar 告警描述 

推理方式 int 告警细分类型，如单事件、多事件等 

告警阈值 double 异常或故障的设定阈值 

关联信号 int 与当前告警类型关联的其他告警信号 

4.2 特征库定义 

异常和故障特征库给出了告警信号的名称、信

号含义、信号来源、信号类别、产生原因以及处理

建议等信息。具体示例如表 2 所示。 

通过对站控层设备在现场遇到的各种异常和故

障历史数据的收集、统计和分析，监测系统已经默

认提供了大量的异常和故障特征数据，组成为原始 

表 2 核心故障库示例 

Table 2 Core fault library example 

告警 故障库示例 1 故障库示例 2 

信号名称 IEC61850 通信模块异常 报表功能异常 

信号含义 IEC61850 通信模块数据

无法刷新 

报表功能异常 

信号来源 前置通信 变电站监控系统 

信号类别 故障信号 异常信号 

产生原因 程序数据故障、线程死

锁等 

报表客户端异常或报表

服务进程异常 

处理建议 保存当前进程堆栈；重

启 IEC61850 通信进程 

查看并调试报表配置信

息；报表缓存清理 

故障特征库。同时，系统对于新发现的异常或故障

也可进行选择性更新，当告警数据得到可作为特征

数据使用的确认后，系统将自动增加并将其更新到

特征库，统一作为故障诊断的判据。因此，随着对

站控层设备异常和故障认识的进一步加深，故障特

征库数据将不断壮大，系统的分析诊断处理能力也

将不断增强。 

4.3 处理流程 

根据数据模型将不同告警级别的告警信号按异

常、故障等类型进行分类[16]，基于特征库对告警阈

值、推理方式和关联信号进行周期动态变化轮询监

测，经过智能分析推理得出监测与诊断结果。具体

异常或故障的分析诊断和故障告警处理流程如下。 

第一步，初始化监测原始状态，读取额定阈值

和故障特征库数据。 

第二步，通过周期动态变化轮询策略获取站控

层设备正在运行的硬件、软件和业务进程实时状态

数据，实现在线监视功能。 

第三步，将采集到的硬件和软件数据与异常和

故障数据库的特征数据进行智能比对分析，判断站

控层设备运行是否正常，如果满足变化幅度条件，

则对该监测对象及其关联被监测对象进行告警判

断，若同时满足告警条件，则诊断为异常或故障。 

第四步，根据故障诊断结果给出修复建议，确

定是否需要及如何修复，同时发出异常或故障告警，

另外在站控层业务进程发生告警时还增加了故障录

波[17]、日志存储、报文截取等功能。 

5   工程应用 

智能变电站站控层监测系统采用独立分布式[18]

方式部署。随着智能变电站的不断发展和工程实施，

全国范围内已建成投运了大量的智能变电站[19]，而

不同地区、不同电压等级站控层操作系统多样，监

控版本也历经数次换代升级，与变电站后台监控系

统再次集成的难度很大。因此，为了不影响原有智
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能变电站站控层业务功能的正常运行，宜将监测系

统进行独立部署，即在原有站控层设备上增量式部

署系统监测客户端，在图形网关机上增量式部署系

统监测服务端，不额外增加新硬件，实现站控层设

备监测系统的快速便捷部署。 

目前，该系统已在智能变电站多个版本和类型

的站控层设备上进行了试点应用，包括湖北某

500 kV 智能变电站(操作系统为 solaris10 /监控后台

版本为 CJK8506Bv3.10)、河南某 220 kV 智能变电

站 ( 操 作 系 统 为 RHEL6.5/ 监 控 后 台 版 本 为

MCS8500v2.0)、广东某 110 kV 智能变电站(操作系

统为 Windows7/监控后台版本为 CJK8504Bv2.0)，

监测系统的图形化展示界面如图 3 所示。经过工程

试点，系统已经监测出包括监控通信功能异常、磁

盘空间不足、程序内存泄漏等问题，告警信息经告

警直传上送至调度主站[20]，使运维人员提前获知站

控层设备异常信息，从而及时安排了检修维护计划，

使异常故障得到了快速响应和处理，有效提升运行、

维护、检修效率。 

 

图 3 图形化展示界面 

Fig. 3 Graphical display interface 

6   总结 

本文针对智能变电站站控层设备缺乏全面有效

监测手段的需求，设计了一套可视化的站控层设备

在线监测系统，可实现各种操作系统下软硬件与电

力业务核心应用程序的状态监测。同时根据设备应

用需求，提出了周期动态变化轮询策略，对监测数

据进行故障诊断和提前预警，并结合智能变电站的

设备和网络结构，将告警信息通过告警直传方式上

送调度主站，实现调度主站端和厂站端对站控层设

备的运行状态的全掌握，在智能变电站的实际应用

过程中，为运维检修提供了一种便利化手段，取得

了良好的应用效果。 
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