
第46卷 第11期                             电力系统保护与控制                               Vol.46 No.11 
2018 年 6 月 1 日                         Power System Protection and Control                           Jun. 1, 2018 

DOI: 10.7667/PSPC170784 

面向 SCADA 的网络攻击对电力系统可靠性的影响 
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摘要：电力系统的运行和控制越来越依赖于数据采集与监控(SCADA)系统。通过攻击 SCADA，攻击者可以操纵

信息或重新配置设备动作参数使断路器跳闸。考虑几种常见的攻击 SCADA 使断路器跳闸的方式，利用攻击树模

型评估不同攻击场景的成功率。在断路器常规可靠性模型基础上，考虑 SCADA 受网络攻击的影响，建立断路器

修正后的强迫停运率模型。利用非序贯蒙特卡洛方法计算电力系统可靠性指标。用 IEEE-RTS79 系统仿真，分析

不同攻击场景对电力系统可靠性的影响，验证了该方法的可行性与有效性。 
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Abstract: The operation and control of power systems are increasingly dependent on the Supervisory Control and Data 

Acquisition (SCADA) system. By attacking SCADA, an attacker can manipulate the information or reconfigure the 

device parameters to trip the circuit breaker. This paper considers several common ways to attack SCADA to trip the 

circuit breaker, and uses the attack tree model to evaluate the success rate of different attack scenarios. On the basis of the 

conventional reliability model of the circuit breaker, and considering the influence of SCADA cyber attacks, a revised 

forced outage rate model of the circuit breaker is established. Non-sequential Monte Carlo method is used to calculate 

power system reliability index. IEEE-RTS79 system simulation is used to analyze the influence of different attack 

scenarios on the reliability of power system, which verifies the feasibility and validity of the method. 
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0  引言 

随着信息技术应用于电力系统的各个方面，电

力系统正在成为一个融合电力和通信网络的复杂大

系统[1]。数据采集与监控(SCADA)系统作为电力系

统的重要通信网络，在加强电力系统可观测性和可

控性的同时，也是网络攻击的高价值目标，可能造

成电力系统重大安全隐患和经济损失。例如，2015

年 12 月 23 日，乌克兰国家电网 SCADA 受到网络攻

击，突发大规模停电事故。这次攻击被认为是第一例

网络攻击造成的大停电事件，引起了世界范围内的广 
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泛关注[2]。因此，评估 SCADA 受网络攻击对电力系

统可靠性的影响非常重要，有助于分析 SCADA 的薄

弱环节，并且有针对性地对漏洞采取相应的防御

措施。 

目前国内外对于电力系统可靠性和信息系统可

靠性的评估方法都各自有较为成熟的模型[3-6]。在此

基础上，将电力系统与信息系统融合，分析网络攻

击对电力系统可靠性的影响，国内外学者已经开展

了研究。文献[7-8]认为攻击树、Petri 网可用于

SCADA 的建模和评估，提出了一个包含实时监控、

影响分析、异常检测和减灾措施的 SCADA 安全框

架，在此框架内建立了集成密码策略和端口审查的

攻击树模型；文献[9]将攻击树按攻击场景进行划分，

对电力 SCADA 的脆弱性进行定量分析；文献[10]
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利用广义随机Petri网(GSPN)对SCADA的网络安全

进行了脆弱性评估。文献[11-13]总结了电力信息物

理融合系统的实现技术与挑战及其混合仿真方法；

文献[14-15]构建了由信息系统功能、一次系统元件

及信息-电力作用关系组成的系统可靠性模型。但是

由于信息系统和电力系统的交互十分复杂，影响机

理尚待进一步分析，所以网络攻击对电力系统可靠

性影响的研究还处于探索阶段，理论基础和系统模

型有待进一步完善。 

本文讨论了电力系统受网络攻击影响的一种典

型情景—攻击者通过攻击 SCADA 实现断路器无故

障跳闸的目标。首先分析实现该目标的常见攻击方

式，其次利用攻击树模型量化各攻击场景的成功率；

继而在断路器常规可靠性模型基础上考虑 SCADA

受网络攻击的影响，建立断路器修正后的强迫停运

率模型；最后，以 IEEE-RTS79 系统为例，使用非

序贯蒙特卡洛模拟方法进行可靠性计算，分析不同

攻击场景对电力系统可靠性的影响，验证本文方法

的可行性与有效性。 

1   SCADA 与网络攻击方式 

1.1 SCADA 的结构 

SCADA 中，各厂站配置测量传感器，传感

器信号连接到远程终端单元(RTU)。RTU 将接收的

模拟信号转换为数字格式，并按照规定协议的要求

做成报文包，通过传输系统送到控制中心。应用服

务器为人机界面(HMI)提供数据，达到监视和控制

的目的。控制命令通过前端处理器发给远端的 RTU

执行，执行后 RTU 将执行结果返校给操作员。 

如图 1 所示，SCADA 由控制中心网络、控制

中心和变电站之间的通信网络、变电站自动化系统

等网络组件构成。攻击者利用各个网络组件的漏洞 

 
图 1 SCADA 结构图 

Fig. 1 Structure of SCADA 

进行非授权操纵，可能造成电力系统安全隐患和经

济损失。 

1.2 导致断路器无故障跳闸的常见攻击方式 

导致断路器无故障跳闸的常见攻击方式有 5

种[16-18]，归纳了攻击者如何利用 SCADA 各组件中

的漏洞，直接或间接控制保护继电器发出跳闸命令，

导致断路器无故障跳闸。 

1) 攻击控制中心 

攻击者绕过硬件防火墙后能够通过端口扫描方

法访问交换机。当攻击者成功侵入到控制中心网络

时，能够通过侵入历史服务器来扫描网络的主机和

服务器。由于应用服务器能够直接向其他设备发送

命令，因此被选为网络入侵的目标。应用服务器用

于存储数据，并将更新的数据发送到其他客户端，

例如 HMI。获得应用服务器的根特权，跳闸命令可

以通过前端处理器直接发送到一个变电站中的

RTU 执行。 

2) 攻击控制中心与变电站之间的通信网络 

通过访问控制中心和变电站之间的通信网络，

攻击者在有线或无线网络中安装窃听设备。攻击者

监控流量，截取并捕获测量值或状态数据包，用所

制造的异常数据替换一些正常状态数据，这些假数

据被发送到状态估计模块。当假操作条件最终呈现

给操作者时，一些操作者可能被误导并且发送不正

确的跳闸命令到继电器。 

3) 访问变电站 HMI 

攻击者利用 IP 和端口扫描工具，识别一个变电

站的活动系统端口，使用基于字典或强力密码攻击

登录其中一个路由器。由于对手已经访问变电站的

网络，因此 IP 扫描工具被再次部署用于变电站用户

界面入侵。然后通过用户接口访问变电站 HMI，向

一个或多个继电器发送跳闸命令。 

4) 访问 RTU 

通过拨打一个城市中的所有号码，可以到达变

电站的应答调制解调器。 一些测试信号被发送到调

制解调器以寻找可用的调制解调器连接。 一旦登录

对话框提交给攻击者，就可以使用密码攻击来访问

调制解调器。由于一些 RTU 能够识别调制解调器，

所以它们可以在没有认证的情况下被访问。 如果可

以理解 RTU 协议并且利用 RTU 的漏洞，攻击者可

以控制由 RTU 监视的继电器或者远程执行一些模

块上的重新配置使断路器跳闸。 

5) 访问保护继电器 

攻击者成功访问变电站网络后，可能无法到达

用户界面。若网络使用默认密码或弱密码，则攻击者

可以获得对保护继电器的未授权访问并控制继电器。 
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2   面向 SCADA 的网络攻击建模 

2.1 攻击树模型 

1988 年，美国国防部在制定计算机安全标准研

究时，使用了图示的方法来模拟网络攻击。Schneider

受到这种图示法和研究可靠性时所用的故障树方法

的启发，提出攻击树的概念。攻击树在实践中已被

证明具有概念清晰、易于分析结果和建模能力强等

优点。 

攻击树包含根节点、叶节点和攻击子树三部分。

根节点表示最终期望达到的攻击目标，叶节点表示

组成攻击树的单一攻击尝试行为，攻击子树表示攻

击叶可以实现的比根节点低层次的攻击子目标。攻

击树中的节点可以是与(and)节点、或(or)节点。and

节点表示为了使此节点的攻击成功需要使 and 节点

下面的所有分支的攻击都成功，or 节点表示为了使 

此节点的攻击成功只需要有一个分支的攻击成功。

and 节点和 or 节点的图形表示方法如图 2 所示。 

 

 图 2 攻击树中的“与”节点和“或”节点 

Fig. 2 The “and” and “or” node in attack tree 

2.2 面向 SCADA 的攻击树建模过程 

2.2.1 构造攻击树   

本文假定攻击目标是断路器无故障跳闸，在前

面分析的基础上，构造攻击树如图 3 所示。 

 

图 3 断路器无故障跳闸的攻击树 

Fig. 3 Attack tree for fault-free tripping of the circuit breaker 

2.2.2 每个叶节点的攻击成功率 

在这里采用属性的观点，给每个叶节点赋予三

个属性，即攻击的成本、攻击的难度和攻击被发现的

可能性，表 1 示出了三个属性的评分标准[19]。应用

多属性效用理论，将以上属性转换成其实现目标的效

用值(即该叶节点发生的成功率)。计算公式如式(1)。 

cos t diff det( ) ( ) ( )G G G GP W U cost W U diff W U det     
  

(1) 

式中：G表示任意的一个叶节点； GP 表示该叶节点

的攻击成功率；参数 Gcost 表示攻击该叶节点的成

本； Gdiff 表示攻击该叶节点的难易程度； Gdet 表示

攻击该叶节点可能被发现的等级； cos tW 是成本参数

的权重； diffW 是难度参数的权重； detW 是被发现的

可能性参数的权重； ( )GU cost 表示成本参数的效用

性； ( )GU diff 表示难度参数的效用性； ( )GU det 表示

被发现的可能性参数的效用性。 

     对于三个权重系数，可以利用模糊层次分析法

算出。对于叶节点各属性的评分，评估人员根据系

统的实际情况给出。为了计算叶节点的攻击成功率，

还要把各属性评分转换成相应的效用性 ( )GU cost ，

)( GdiffU ， ( )GU det 。通过分析可知， Gcost 、 Gdiff 、

Gdet 与 ( )GU cost 、 )( GdiffU 、 ( )GU det 是成反比例
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关系的。为了方便计算，三组变量之间的对应关系

均取为 xxU /1)(  。 

表 1 等级评分标准 

Table 1 Grade standard 

攻击成 

本/万元 
等级 攻击难度 等级 被发现的可能性 等级 

>5 5 很难 5 很难 1 

2~5 4 难 4 难 2 

1~2 3 中等 3 中等 3 

0.5~1 2 容易 2 容易 4 

<0.5 1 很容易 1 很容易 5 

2.2.3 各个攻击场景的成功率 

攻击场景是一组叶节点的集合，实现了这组叶

节点就可以达到攻击树根节点，即攻击者的最终目

标。本文从攻击树识别攻击场景，这可以根据攻击

树的拓扑结构，利用下行法或上行法求攻击树最小

割集的方法来求取。通过对图 3 进行分析，得到攻

击场景 Si如下： 
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一旦所有的攻击场景都确定，即可以计算攻击

场景成功率。攻击场景成功率是一系列叶节点攻击

成功率的组合。计算公式如式(2)。     
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          (2) 

式中： 1 2( ) ( ) ( )kP S P S P S 是攻击场景的成功率；

k是攻击场景的总数。 

需要说明的是：对于 and 节点，其攻击成功率等

于该节点各分支攻击成功率的乘积；对于 or 节点，其

攻击成功率等于该节点各分支攻击成功率的最大值。 

3   面向 SCADA 的网络攻击对电力系统可

靠性的影响 

3.1 断路器的重要性和存在的攻击尝试次数 

按攻击者的目的，针对 SCADA 的攻击可分为

两大类：一类是为了炫耀自身能力而进行的无准确

目标的随意攻击，另一类则是对重要的断路器进行

蓄意攻击。本文重点研究蓄意攻击的情况。 

对于蓄意攻击事件，攻击者会事先了解电网的

拓扑结构甚至负荷情况，并对断路器的重要性进行

判断，重要性越高的断路器受攻击的次数越多。 

考虑到电力系统传送电能的本质功能，本文用

因断路器无故障跳闸所导致的电力系统失负荷量来

衡量断路器的重要性，并进行归一化处理。 

           

sh

sh

i
i

i

P
C

P



                (3) 

式中： iC 表示断路器 i的重要性；
shiP 表示因断路器

i无故障跳闸导致的电力系统失负荷量；
shiP 表

示攻击范围内的所有断路器(包括断路器 i )分别切

除后电力系统失负荷量之和。 

本文采取N-1开断模式下系统停电功率最小的

有功调度策略来计算 shiP ，目标函数为 

       
sh Lmini j

j ND

P P


              (4) 

 约束条件如下。 

a) 节点有功功率平衡，即流入节点和流出节点

的有功功率相等。 

     
G L L( )jk j j j

k j

P P P P


      NBj      (5) 

b) 发电机出力约束。 

            G min G GNP P P 
             

(6) 

c) 线路有功潮流约束。 

             
maxjkjk PP   NLjk          (7) 

d) 节点切负荷约束。 

     
( )

L L L0 j j jP P P       NDj       (8)       

式(4)—式(8)中，各符号含义如下：节点集合 NB；

线路集合 NL；发电机集合 NG；负荷集合 ND；发

电机出力 GjP ；负荷 LjP ；切负荷量 LjP ；不可停电

负荷 ( )
LjP
 ；线路潮流 jkP 及限额 maxjkP ；机组额定出

力 GNP ；机组最小技术出力 G minP 。 

得到攻击范围内各断路器的重要性后，一年中

各断路器上的攻击尝试次数可由式(9)求出。 

                VCN ii                (9) 

式中： iN 表示一年中断路器 i上的攻击尝试次数；

V 表示一年中对攻击范围内所有断路器的攻击尝

试总次数。 

3.2 电力系统可靠性建模 

可靠性评估中元件的强迫停运率( FOR )用于

描述元件的强迫中断模式的发生概率，即处于不可

用状态的概率。SCADA 受网络攻击后对电力系统

断路器可靠性的影响可以通过增加断路器的 FOR
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值来评估。考虑 SCADA 受网络攻击后，电力系统

断路器 i修正后的强迫停运率 iFOR 的计算公式如

式(10)。 

             i i i iFOR FOR n              (10) 

式中： iFOR 表示断路器 i的原始强迫停运率； iin 

表示由于 SCADA 受网络攻击而增加的强迫停运

率； in 表示一年中断路器 i上的攻击成功次数； i 表

示一次成功攻击造成的断路器 i 的不可用率。

i in 、 可以表示如下： 

PNn ii                 (11) 

F R

8 760
i i

i

T T



              (12) 

在式(11)中， iN 表示一年中断路器 i上的攻击

尝试次数，由式(9)求得；P是攻击成功率，由式(2)

求得。在实际情况下，SCADA 受到一次网络攻击

尝试需要时间和成本，因此本文假定攻击尝试次数

iN 有限，不会使式(10)的取值大于 1。式(12)中，

8 760 h 为断路器 i一年工作小时数， Fi
T 为断路器 i

被攻击后的网络取证和恢复时间， Ri
T 为断路器的重

新投运时间。 Fi
T 和 R i

T 的取值可参考文献[20]。 

 求得断路器 FOR后，应用基于非序贯蒙特卡

洛模拟的电力系统可靠性分析方法计算电力系统的

停电概率 LOLP和停电功率 EDNS以评价 SCADA

受网络攻击对电力系统可靠性的影响，所采用的最

小停电功率模型同式(4)—式(8)，差别在于考虑了多

重停运。 LOLP、 EDNS定义如式(13)和式(14)。 

         /LOLP m M             (13) 

        
sh

1

( ) /
m

i
i

EDNS p M


            (14) 

式中：m为系统停电次数；M为模拟抽样次数； ship

为每次的停电功率。 

考虑 SCADA 受网络攻击的电力系统可靠性评

估流程图如图 4 所示。 

4   算例分析 

本文以 IEEE-RTS79 节点为例 [21-22]，研究

SCADA 受网络攻击对电力系统可靠性的影响。该

系统含 32 台发电机、33 条线路、5 台变压器和 24

条母线。假定攻击者的攻击目的是使发电机停运，

因此通过 SCADA 蓄意攻击的对象是发电厂的机端

断路器，机端断路器被攻击后将导致发电机组无故

障跳闸停运。为方便起见，在以下的讨论中将机端

断路器与发电机合并为单元接线发电机组，断路器

的强迫停运率合并到发电机强迫停运率中。 

  

图 4 考虑 SCADA 受网络攻击的电力系统可靠性评估流程图 

Fig. 4 A diagram for reliability evaluation of power system  

considering cyber attack to SCADA 

4.1 不同攻击场景下的攻击成功率 

     对于式(1)中的三个权重系数，根据文献[23]

中的数据，由模糊层次分析法计算出， cos tW   

0.433， diff 0.333W  ， det 0.233W  。评估人员根据

实际情况对各个叶节点进行评分，其得分情况如表

2 所示。然后将各值代入式(1)，得到各个叶节点的

攻击成功率如表 2 所示。 

表 2 各个叶节点的属性得分和成功率 

Table 2 Attribute score and success rate of each leaf 

攻击叶 
攻击成本

等级得分 

攻击难度

等级得分 

攻击被发现的 

可能性等级得分 

攻击 

成功率 

G1 5 5 5 0.200 

G2 5 5 4 0.212 

G3 2 2 2 0.500 

G4 2 2 3 0.461 

G5 1 1 2 0.389 

G6 3 3 3 0.333 

G7 3 3 2 0.372 

G8 2 2 3 0.461 

G9 1 1 2 0.883 

G10 3 3 3 0.333 

G11 1 1 2 0.883 
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根据 2.2 节中确定的 6 种攻击场景，由式(2)得

到各个攻击场景的成功率，如图 5 所示。 

 

图 5 各个攻击场景的成功率 

   Fig. 5 Success rate of each attack scene 

由图 5 可知每个攻击场景的成功率不同，发现

最难以直接入侵控制中心主站，攻击成功率为

0.042；而通过变电站网络的攻击中，最难的攻击场

景是侵入变电站 HMI，最容易的攻击场景是访问

RTU，攻击成功率分别为 0.124 和 0.407。 

4.2 网络攻击下修正后的强迫停运率 

以攻击对象是 IEEE-RTS79系统中的 32台发电

机机端断路器为例，给定一年中对 32 台发电机组

的攻击尝试总次数为 2 000 次。根据 3.1 节模型，可

以得到每台发电机组上的攻击尝试次数，如图 6

所示。 

 

图 6 发电机组上的攻击尝试次数 

Fig. 6 The number of attack attempts to each generator set  

得到各发电机组上的攻击尝试次数后，结合各

个攻击场景的成功率，可利用式(11)求得 6 种攻击

场景分别对每台发电机组的攻击成功次数，如表 3

所示。 

参考文献[20]中数据，假定发电机组被攻击后

的网络取证和恢复时间是 8 h，发电机组重新投运时

间是 2 h。由式(10)可以得到在攻击场景 1~6条件下，

32 台发电机组经修正后的强迫停运率，见附录 1。 

图7示出了32台发电机组的原始强迫停运率和

利用攻击场景 5 攻击时，发电机组修正后的强迫停

运率。其余攻击场景对应的发电机组修正后的强迫

停运率介于不考虑攻击和攻击场景 5 之间。 

表 3 各攻击场景对 32 台发电机组的攻击成功次数 

Table 3 The number of successful attacks on 32 generating units 

in each attack scenario 

不同攻击场景下的攻击成功次数  
序号 

S1 S2 S3 S4 S5 S6 

1 2 10 8 5 17 13 

2 2 10 8 5 17 13 

3 4 19 16 10 34 25 

4 4 19 16 10 34 25 

5 2 10 8 5 18 13 

6 2 10 8 5 18 13 

7 4 22 18 12 38 28 

8 4 22 18 12 38 28 

9 2 10 8 5 18 13 

10 2 10 8 5 18 13 

11 2 10 8 5 18 13 

12 7 40 34 21 71 51 

13 7 40 34 21 71 51 

14 7 40 34 21 71 51 

15 1 5 4 3 9 6 

16 1 7 6 4 13 9 

17 1 7 6 4 13 9 

18 1 7 6 4 13 9 

19 1 7 6 4 13 9 

20 1 7 6 4 13 9 

21 1 5 4 3 8 6 

22 0 2 2 1 4 3 

23 0 2 2 1 4 3 

24 0 2 2 1 4 3 

25 0 2 2 1 4 3 

26 0 2 2 1 4 3 

27 0 2 2 1 4 3 

28 14 77 65 41 136 98 

29 1 8 6 4 13 10 

30 1 8 6 4 13 10 

31 3 19 16 10 33 24 

32 4 19 16 10 34 25 

 

图 7 32 台发电机组的强迫停运率 

Fig. 7 Forced outage rate of 32 generator sets 
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由附录 1 和图 7 可以看出，考虑攻击时，发电

机组的强迫停运率会增大。不同的攻击场景对强迫

停运率的影响不同，攻击场景 5 造成的影响最大，

攻击场景 1 造成的影响最小。还可以看出，同一个

攻击场景中，重要性越高的发电机组，强迫停运率

值增加得越多，意味着这些重要的发电机组更有可

能被网络攻击隔离。 

4.3 电力系统可靠性指标 

求得各个发电机组修正后的强迫停运率后，根

据 3.2 节模型，抽样 20 000 次，可以得到电力系统

被攻击前后的 LOLP 和 EDNS。与系统被攻击前的

LOLP 和 EDNS 相比，6 种不同攻击场景造成的电

力系统 LOLP 和 EDNS 增加的百分比如图 8 所示。 

 

 

  图 8 IEEE-RTS79 系统被攻击后 LOLP 和 

EDNS 增加程度 

Fig. 8 Degree of increase of LOLP and EDNS after  

attacking the IEEE-RTS79 system 

由图 8 可以发现，由攻击场景 5 造成的 LOLP

值和 EDNS 值增加的百分比明显大于其他攻击场

景，表明攻击场景 5 给电力系统带来的影响大于其

他攻击场景。因此，应该重点针对此攻击场景中的

漏洞采取相应的防御措施。 

结合各攻击场景上不同的攻击成功次数可以发

现：LOLP 值和 EDNS 值增加百分比的大小很大程

度上受网络攻击成功次数的影响。攻击成功次数越

多， LOLP 和 EDNS 值增加的百分比越大，对电力

系统的影响越严重。这也意味着随着攻击者技术的

提高和攻击工具的增加以及电力系统网络协议本身

漏洞的增加，相应的电力系统可靠性将会降低。 

5   结论 

随着电力系统越来越依赖于 SCADA，其网络

安全不容忽视。本文研究面向 SCADA 的网络攻击

对电力系统可靠性的影响，得到以下结论： 

1) 分析了 SCADA 的结构和其中存在的漏洞，

在此基础上总结了几种常见的使断路器无故障跳闸

的攻击方式。建立攻击树模型，评价 6 种攻击场景

的成功率。攻击的成功率与攻击的成本、攻击的难

度和攻击被发现的可能性有关。 

2) 考虑到 SCADA 受网络攻击使断路器跳闸，

增加了断路器的不可用率，建立了修正后的强迫停

运率模型。该模型考虑了攻击尝试次数、攻击成功

的次数和攻击后断路器的不可用时间。 

3) 以 IEEE-RTS79 系统为例的仿真结果表明，

对于攻击 32 台发电机组，不同的攻击场景对电力系

统可靠性的影响不同。攻击场景的成功率越大，攻

击场景的成功次数越多，对电力系统可靠性的影响

也就越大。 

附录 1  

    IEEE-RTS79 系统发电机组被攻击后的强迫停运率 

The forced outage rate of the generator set in the IEEE-RTS79 

system after being attacked 

不同攻击场景下机组修正后的强迫停运率 序

号 

机组 

原始

FOR S1 S2 S3 S4 S5 S6 

1 0.100 0.102 0.111 0.109 0.106 0.119 0.115 

2 0.100 0.102 0.111 0.109 0.106 0.119 0.115 

3 0.020 0.025 0.042 0.038 0.031 0.059 0.049 

4 0.020 0.025 0.042 0.038 0.031 0.059 0.049 

5 0.100 0.102 0.111 0.109 0.106 0.121 0.115 

6 0.100 0.102 0.111 0.109 0.106 0.121 0.115 

7 0.020 0.025 0.045 0.041 0.034 0.063 0.052 

8 0.020 0.025 0.045 0.041 0.034 0.063 0.052 

9 0.040 0.042 0.051 0.049 0.046 0.061 0.055 

10 0.040 0.042 0.051 0.049 0.046 0.061 0.055 

11 0.040 0.042 0.051 0.049 0.046 0.061 0.055 

12 0.050 0.058 0.096 0.089 0.074 0.131 0.108 

13 0.050 0.058 0.096 0.089 0.074 0.131 0.108 

14 0.050 0.058 0.096 0.089 0.074 0.131 0.108 

15 0.020 0.021 0.026 0.025 0.023 0.030 0.027 

16 0.020 0.021 0.028 0.027 0.025 0.035 0.030 

17 0.020 0.021 0.028 0.027 0.025 0.035 0.030 

18 0.020 0.021 0.028 0.027 0.025 0.035 0.030 

19 0.020 0.021 0.028 0.027 0.025 0.035 0.030 
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续附表 

不同攻击场景下机组修正后的强迫停运率 序

号 

机组 

原始

FOR S1 S2 S3 S4 S5 S6 

20 0.040 0.041 0.048 0.047 0.045 0.055 0.050 

21 0.040 0.041 0.046 0.045 0.043 0.049 0.047 

22 0.120 0.12 0.122 0.122 0.121 0.125 0.123 

23 0.120 0.12 0.122 0.122 0.121 0.125 0.123 

24 0.010 0.01 0.012 0.012 0.011 0.015 0.013 

25 0.010 0.01 0.012 0.012 0.011 0.015 0.013 

26 0.010 0.01 0.012 0.012 0.011 0.015 0.013 

27 0.010 0.01 0.012 0.012 0.011 0.015 0.013 

28 0.010 0.026 0.098 0.084 0.057 0.165 0.122 

29 0.010 0.011 0.019 0.017 0.015 0.025 0.021 

30 0.040 0.041 0.049 0.047 0.045 0.055 0.051 

31 0.040 0.043 0.062 0.058 0.051 0.078 0.067 

32 0.080 0.085 0.102 0.098 0.091 0.119 0.109 
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