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摘要：随着电力系统的发展，尤其受城乡电网建设与改造的影响，对配网管理系统(DMS)改善电能质量提出新的

要求。能量管理系统(EMS)与配网管理系统间的数据交互越来越多，DMS 通过 EMS 进行控制操作的需求越来越

急切。基于 IEC104 规约在 EMS 与 DMS 间的扩展应用，并通过遥控信息冗余校验的概念，给出遥控信息冗余校

验判断策略，提出了 EMS 与 DMS 间数据交互和安全遥控操作的方法，实现 EMS 向 DMS 转发遥测、遥信数据。

华东地区的应用情况验证了该方法的可行性和实用性。 
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Abstract: With the development of the power grid, and especially influenced by the construction and transformation of 

power grid in urban and rural areas, it puts forward new requirements for power quality improvement in Distribution 

Network Management System (DMS). So the data exchanges between Energy Management System (EMS) and DMS are 

increasing, and the function of sending control signals between DMS and EMS is also becoming more and more urgent. 

Based on the extended application research of IEC104 protocol between DMS and EMS, the function of transmitting the 

remote measuring data and remote communication data to DMS via EMS is realized. Using the concept of remote control 

information redundancy check, the judgement strategy of remote control information redundancy check is given. Then, 

the method of data interaction and safety remote control between EMS and DMS is proposed. The application in East 

China has proved that the method is feasible and practical. 
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0  引言 

我国经济快速发展对电能需求越来越大，电力

系统运行的安全性、可靠性以及经济性面临着新的 
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挑战。EMS 主要为调度生产服务[1]，DMS 是着眼于

配电和用电的综合自动化系统[2-6]。尽管输电网与配

电网系统的网络结构、参数及运行情况不同，EMS

和 DMS 都具有数据采集和监控等基本功能。目前

国内已经普及了以SCADA功能[7-8]为主的地调自动

化系统，采集信息较完善、可靠。配电系统对断路

器的控制操作需要考虑变电站设备运行情况，EMS



- 76 -                                         电力系统保护与控制   

采集变电站低电压等级(一般 10 kV)的电力设备信

息也正是 DMS 需要采集信息。研究配电网管理系

统与能量管理系统间数据安全、可靠交互方法，实

现DMS通过EMS获取变电站的断路器等一次设备

的位置信息，并进行控制操作，一方面配网运行控

制操作能综合考虑整个变电站层面运行情况，确保

配电系统运行的安全性，另一方面 DMS 通过 EMS

获取变电站断路器等设备信息，降低电网运行成本，

对于提高电网运行安全性和经济性具有重要意义。 

在不同系统间进行信息交互，一些学者从模型

层提出异构公共信息模型的映射方法，从数据层提

出信息交互方法[9]。目前大力推广的智能化变电站

采用 IEC61850 规约，该规约的应用在一定程度上

促进了变电站自动化系统通信技术的进步，但同时

也暴露了诸多问题[10]。IEC60870-5-104 规约(简称

IEC104 规约)，因其健全的机制，在传输速度、稳

定性、安全性等性能指标方面优于其他大多数电力

系统中的通信规约，特别是具有受干扰数据不至丢

失、报文编码易读性强、具有超时机制等诸多优点，

国内目前调度系统间主要采用 IEC104 规约作为首

要的通信传输规约[11-12]。基于 IEC104 规约的扩展

应用，可实现 DMS 和 EMS 间数据安全、快速、准

确交互。 

DMS 获取 EMS 电力设备测量、位置状态信息

的主要方式是 EMS 向 DMS 进行数据转发实现。一

般情况下，EMS 仅将遥测、遥信数据转发给 DMS，

EMS 与 DMS 分别维护模型与传输数据间关联关

系，双方各自制作数据转发库和接收库，双方均进

行信息点表核对。随着电网规模的不断扩大，变电

站数量越来越多，海量信息的筛选和核对也增加了

运维人员的劳动强度。EMS 向 DMS 转发的数据是

经过 EMS 处理后的熟数据，与源端数据即变电站

站内数据存在差异。EMS 处理数据需要开销时间，

这就使得数据转发的精度和实时性受到影响。同时

EMS 多采用周期扫描方式发送数据，会导致 DMS

产生接收盲区。 

为降低主站与厂站间因设备信息点表不一致

导致的误遥控情况，目前依赖模型定义描述作为遥

控校验依据，多采用设备编号和点号双重校验、测

控装置 IP 校验的方法，同时设置五防系统等防误措

施[13-15]等技术手段，实际操作运行中主站对厂站的

遥控操作还是存在一定的误遥控风险[16]。文献[17]

提出在遥控报文中增加设备编码项的方法，遥控命

令的辨别由单一因子变成双因子，降低了遥控误操

作风险。文献[18]提出了远动安全校核的遥控双校

验方法。相比较主站与子站间的控制操作，实现

DMS 通过 EMS 对变电站中设备进行安全控制操作

难度更大。变电站同一设备模型在 EMS 和 DMS 中

的模型描述定义、设备唯一性标识码不同，因此

EMS 不支持对 DMS 直接通过 EMS 进行遥控操作。

即便 EMS 与 DMS 为同构系统，由于运维人员水平

差异，EMS 与 DMS 模型对象属性定义的差异性也

决定了 DMS 直接通过 EMS 控制操作不具备可行

性。从 EMS 和 DMS 模型内部实现细节上考虑，主

站与子站间的控制操作技术手段不能消除 EMS 与

DMS 间双方系统关于模型定义描述与设备唯一性

标识码匹配不一致带来的控制操作安全隐患问题。 

本文基于 IEC104 规约在 DMS 与 EMS 通信中

的扩展应用，通过整厂转发模式从 EMS 向 DMS 转

发遥信、遥测数据，研究 DMS 通过 EMS 对变电站

中设备进行安全操作控制的方法，实现 EMS 与

DMS 系统间的数据交互和安全控制操作。 

1   EMS 与 DMS 系统间的数据交互关键技术 

1.1 EMS 与 DMS 间的数据交互模型统一方法 

同一变电站中的设备模型定义在 EMS 和 DMS

中各不相同，EMS 与 DMS 这两个异构系统间数据

信息交互须遵照统一的模型定义。当前跨系统间数

据模型的交互方法，主要有模型拼接和远程浏览两

种。模型拼接通常应用于上下级调度系统间，由于

EMS 与 DMS 应用于电力传输不同阶段，两系统间

的操作频繁，模型拼接不适用于 EMS 与 DMS 间模

型交互；而远程浏览虽然不需要遵循统一的模型定

义，但由于远程浏览一般采用电力系统图形描述规

范 CIM/G 格式作为图形文件的标准格式，且遥控功

能尚未有大规模推广使用的经验，所以也不适用于

EMS 与 DMS 间的模型交互[19]。 

考虑到EMS与 DMS间的交互只是进行数据模

型信息交互，数据接口的方式能有效实现两系统间

的数据快速、准确交互。数据接口方式指的是双方

设备模型的同步主要采用 EMS 自动生成遥测、遥

信、遥控设备模型描述文件，DMS 通过 ftp 或 sftp

的方式从 EMS 中取走文件。用户在 DMS 上人工干

预确认文件是否读取成功、是否导入成功以及是否

校验成功。确保 EMS 和 DMS 交互信息准确性的关

键在于校验设备信息唯一性标识码。单个测点的信

息格式如图 1 所示，以下信息内容能唯一确定 EMS

与 DMS 交互的某一指定测点。 
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图 1 单个测点信息格式 

Fig. 1 Single point information format 

图 1 中，表号、记录号、域名为设备信息唯一

性标识码。EMS 与 DMS 间的遥控操作的安全控制

校验内容主要由图 1 所示信息和“系统权限”组成

遥控冗余校验信息。双方分别在各自的系统中维护

设备描述与传输信息顺序号的对应关系。以华东地

区应用为例，EMS 与 DMS 交互的遥信文件示意表

格如表 1 所示。 

表 1 遥信模型文件示意表 

Table 1 Remote communication model file schematic table 

表号 记录名 域名 厂名 设备名 值域名 点号 遥控号 

434 32854 20 华东.太仓 全站事故总 值 0 -1 

434 59422 20 华东.太仓 5031 开关测控装置异常 值 1 -1 

434 59423 20 华东.太仓 常仓线 5032 开关测控装置异常 值 2 -1 

407 536879526 40 华东.太仓 华东.太仓/500 kV.常仓线 5032 开关 A 相 遥信值 3 -1 

407 536879527 40 华东.太仓 华东.太仓/500 kV.常仓线 5032 开关 B 相 遥信值 4 -1 

407 536879528 40 华东.太仓 华东.太仓/500 kV.常仓线 5032 开关 C 相 遥信值 5 -1 

407 536871121 40 华东.太仓 华东.太仓/500 kV.常仓线 5032 开关 遥信值 6 1 

         

136 245       

434 132806 20 华东.东善桥 事故总 值 0 -1 

407 5368871010 40 华东.东善桥 华东.东善桥/500 kV.东峰线 5011 开关 遥信值 1 0 

表 1 表示在通信厂站 A 中传输的信息包含了 B

厂站信息个数为 1911，对应的厂站编号 223，C 厂

站信息个数为 136，对应的厂站编号 245。生成的模

型文件中，单个测点的信息格式依次是：表号、记

录号、域号、厂名、设备名、值域名、点号、遥控

点号。其中，表号、记录号、域号等组成了设备唯

一性标识码。EMS 与 DMS 之间的数据信息交互，

将生成遥测、遥信两个模型文件。遥测模型文件与

遥信模型文件单个信息的差异，主要表现在遥测模

型文件无“遥控点号”字段，而遥信模型文件中的

“遥控点号”即 EMS 接收 DMS 发送的遥控点号。 

1.2 IEC104 规约扩展数据传送方式 

整厂转发模式[20]指的是变电站发送给 EMS 的

信息顺序号，同样应用于 EMS 发送给 DMS，无需

人工干预模型匹配关系。将 1 个或多个站端系统(或

电力控制中心)的全部数据通过 EMS 与 DMS 建立

TCP 通信链路传输。多个变电站的数据可以通过

EMS 与 DMS 建立的 1 个通信链路进行传输。传统

的转发方式，需消耗操作系统多个 TCP 链接，人工

维护模型映射关系和核对信息的工作。采用整厂转

发模式能有效提高传输效率。由于整厂转发模式是

时分复用的，对 IEC104 规约中“ASDU 公共地址

[10]”意义作拓展，用以表示“转发数据所属厂站”，

而电力调度自动化监控系统中厂站是通过“厂站编

号”进行区分的。通过扩展“ASDU 公共地址[10]” 

应用，EMS 向 DMS 转发遥测、遥信数据示意图如

图 2 所示。图 2 显示内容意义为，在 1 个 EMS 与

DMS 通 信 的 厂 站 中 ， 传 输 了 厂 站 编 号 为

28,155,33,39 的遥测数据，对应 IEC104 中的 ASDU

公共地址“0x1C 0x00”、“0x9B 0x00”、“0x21 0x00”、

“0x27 0x00”；传输了厂站编号为 144,45 的遥信数

据，对应 IEC104 中的 ASDU 公共地址“0x90 0x00”、

“0x2D 0x00”。 

 

图 2 整厂转发数据示意图 

Fig. 2 Data forwarding diagram of the whole substation 

采用上述数据传送方式，对 DMS 而言，数据

源等同于来自变电站监控系统，提高了数据传输的

实时性和准确性，更加符合电力系统安全生产的要

求。同时因为 DMS 通过模型文件获取了 EMS 中设

备的唯一性标识和设备模型定义描述，从技术上保

证了控制操作的安全性，即操作的设备属性同 EMS

保持高度一致。此时，EMS 的地位等同于 DMS 中

的数据采集模块。特别地，单个 EMS 与 DMS 通信

的控制中心生成的遥测、遥信模型文件中可以包含

EMS 中多个厂站的模型，DMS 通过 EMS 下发遥控
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命令时，也支持多对一的关系。即多个厂站的控制

命令可以通过 1 个已建立 TCP 链接的 EMS 与 DMS

通信控制中心下发给变电站，如此进一步提升 EMS

与 DMS 间信息交互的效率。 

2   EMS 和 DMS 间安全控制操作方法 

2.1 IEC104 规约对控制命令的扩展定义 

为实现 DMS 通过 EMS 对低电压等级(主要是

10 kV)断路器设备进行安全控制操作，在标准单点

遥控报文后增加遥控信息冗余校验，对 ASDU 结构

中的类型标识进行扩充，从规约设置层面保障控制

操作设备信息的准确性。冗余校验信息由冗余校验

信息字节数和冗余校验信息组成，其中冗余校验信

息主要包含 EMS 中设备关键字信息，设备所属厂

站名称、设备测点名等。遥控类型采用扩展类型 74，

在标准单点遥控报文后增加了设备的 KEYID 结构

信息进行冗余校验。如表 2 所示。 

表 2 ASDU 结构 

Table 2 ASDU structure 

0 1 1 1 0 1 0 0 

0 0 0 0 0 0 0 1 

在 DL/T634.5101-2002 的 7.2.4 中定义 

在 DL/T634.5101-2002 的 7.2.4 中定义 

数据单元标识符在 DL/T634.5101-2002

的 7.1 中定义 

在 DL/T634.5101-2002 的 7.2.5 中定义 信息对象 

S/E QU 0 SCS  

效验信息字节数(char) 1 byte 

系统权限(short)  2 byte 

表号(short)  2 byte 

记录号(int)  4 byte 

类型标识 

可变结构限定词 

传送原因 

ASDU 公共地址 

信息对象 

SCO＝单命令，DL/T634.5101-2002 的

7.2.6.15 中定义 

冗余效验信息字节数 

冗余效验信息 

 

域号(short)  2 byte   

厂站名(string) 32 byte   

测点名(string) 128 byte   

2.2 安全控制操作多条件校验技术 

为了加强遥控操作安全性，防止遥控误操作，

对控制操作增加了多条件验证。 

1) 遥控报文后增加遥控信息冗余校验，确保遥

控操作信息准确性。 

2) 在 EMS 中对接收到的遥控设备信息进行表

级验证，即在 EMS 中增加存储可遥控的设备信息。

即便 DMS 发送的遥控信息校验通过，但不满足

EMS 中存储的表级验证要求，遥控指令不会被执行。 

3) 结合配网的生产实际情况，EMS 接收 DMS

发送的遥控命令时，对校验信息中的设备所属的电

压等级进一步判断，一般仅允许 10 kV 的断路器设

备遥控可被执行。 

同时，“系统权限”作为控制安全操作的判据，

仅允许具有遥控操作权限的用户进行遥控操作。 

遥控操作的流程如下所述。 

1) DMS 向 EMS 发送遥控预置报文(类型 74)，

附带遥控校验冗余信息。 

2) EMS 处理接收到的遥控预置报文，处理过程

如下：校验冗余信息，由遥控点号寻找设备实际的

所属厂站，校验信息正确性。如果校验出错，发送

返校失败报文给 DMS；如果校验通过，发送遥控预 

置报文给变电站内自动化监控系统，等待变电站内

自动化监控系统的返校报文，在 15 s 内收到的变站

内自动化监控系统返回的返校成功或失败报文，同

时转发返校信息给 DMS。在 DMS 返校成功或失败

后，EMS 如果在 10 s 内没有收到 DMS 的遥控执行

或遥控撤销报文，则发送遥控撤销报文给变电站内

自动化监控系统。 

3) EMS 处理执行报文过程同处理预置报文的

过程。主要差别在于处理执行报文时不需要等待变

电站内自动化监控系统的实际执行结果，直接返回

执行确认给 DMS。DMS 系统通过接收到的遥信变

位判断是否遥控成功。DMS 通过 EMS 遥控操作流

程如图 3 所示。 

3   应用实例 

3.1 测试结果 

对DMS 通过EMS 对断路器遥控控制操作功能

进行测试，测试结果表明了本文提出的 EMS 和

DMS 间的安全控制操作技术的可行性。EMS 中接

收 DMS 发送的遥控命令报文如下例所示。 

68 b7 26  0 44  1 4a  1  6  0 c9  0  2 60  

0 80 a8 97  1 70  a  0  0 28  0 ba f9 c2 ab b5 ba 
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0 

 

图 3 遥控操作流程 

Fig. 3 Remote control operation process 

报文解析内容为：“遥控点号为 1，遥控值：

0x80，记录 id：2672，域 id：40，厂站名：葫芦岛.

测试站，设备名：test5314”。EMS 进行遥控信息冗

余校验，根据结果决定是否将该遥控命令下发给变

电站监控设备。 

3.2 运行实例 

目前，DMS 通过 EMS 控制操作变电站内设备

的功能已在华东地区部署实施。实际应用表明本文

提出的EMS 与DMS间的数据交互与安全控制操作

方法的实用性。图 4 所示为 DMS 遥控操作某变电

站站内 10 kV 断路器，DMS 发出遥控预置命令后，

EMS 对收到的操作指令首先进行表级验证校验，判

定该设备是否在允许操作的设备信息中，如不存在

则返回错误；表级校验成功后，按照遥控冗余信息

校验规则校验，校验通过后 EMS 转发遥控控制命

令至变电站监控设备，否则返回校验失败信息至

DMS。具体应用效果如图 4 所示。 

图 4 遥控操作应用效果图 

Fig. 4 Application effect diagram of remote control operation 

4   结语 

通过开展DMS与 EMS间的数据交互与安全控

制操作方法的研究与应用，实现 DMS 通过 EMS 获

取断路器等相关设备信息进行控制操作功能，华东

地区的实际应用验证了本文所提出方法的可行性。

该技术手段的应用对于提高供电可靠性，提高了电

网运行自动化水平，降低电网运行成本具有实际意

义。该方法除了应用于 EMS 与 DMS 间的数据交互

与安全控制操作外，还可以推广应用于其他外部系

统与 EMS 间。本文的研究对跨系统间的安全控制

操作研究具有先驱作用，为后续进一步研究提供指

导方向。 
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