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摘要：特高压换流站双极闭锁等导致电网严重事故问题已引发社会高度重视，事关特高压的建设发展。相对常规

稳控的一片切粗暴式甩负荷手段，负荷快切精细到用户内部，极大降低了影响面。在分析了负荷快切手段应对特

高压紧急故障控制过程的基础之上，设计了负荷快切通信网络框架，从稳控侧保护专用通信网、营销侧负荷快切

决策系统通信网和用户侧负荷快切终端通信网三部分进行了组网方案详细设计。针对负荷快切应对电网故障处理

的通信特点和通信需求，提出基于优先级标识的 VLAN 组网技术、基于 SPQ 和 WFQ 通信队列优化调度方法。并

结合 VPN 组网技术及信息安全防护等通信关键技术的应用，提升故障处理过程的通信可靠性、及时性及安全性。

最后以成都 1100 kV 特直换流站为例进行了负荷快切通信分析。 
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Research on key technology of load fast control communication for critical  

fault in ultra high voltage converter station 
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Abstract: Lots of social attention has been paid for the serious accident of power grid caused by bipolar latching in ultra 

high voltage converter station, which are related to the future development of ultra high voltage infrastructure. Compared 

to the traditional roughly overall load shedding approach, load fast control penetrates into the equipment of users and 

narrows the effect area dramatically. In this paper, the process of load fast control approach for ultra high voltage fault is 

analyzed first. Then, the communication framework is designed, and more details are discussed from three aspects, which 

are the private wire network of state grid protective relay and stability system, the load fast control communication 

network in power marketing side, and the load fast control terminals communication network in users. Consequently, key 

technologies of priority-tag based VLAN network, VPN network, Optimal scheduling of communication queues based on 

SPQ and WFQ, and information security protection are researched. These techniques can improve communication 

reliability, immediacy and safety of fault processing. Finally, the 1100 kV ultra high voltage converter station in Chengdu 

is treated as example to analyze load fast control communication. 
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optimum scheduling algorithm 

0  引言 

四川水电资源丰富，但丰枯矛盾导致四川丰水

期弃水严重而枯水期供需紧张的局面，特高压建设

可有效解决“又丰又缺”这一矛盾，目前四川已有

锦屏—苏南等三条±800 kV 特高压直流线路，并即

将规划准东—成都等多条特高压，四川电网将逐渐 
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由现在送端电网逐渐转变为“送受并存、交直流混

联”的电网。 

特高压换流站直流闭锁等故障引发严重事故问

题已引发社会高度重视[1]，传统处理方式以 110 kV 负

荷线路为对象进行集中负荷切除，却易导致电力事

故等级(国务院 599 号令[6])，造成较大的社会影响。

江苏、浙江等特高压入输比例较高的省市已开始建

设源网荷互动系统，探索紧急负荷控制应对特高压

故障的措施[2-3]。 
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快速可靠的通信技术是特高压紧急故障应急处

理的关键，目前针对传统稳控方式的通信组网技术

研究的较多[4-8]，集中在智能变电站的通信网络架

构、通信设备和关键技术、安全稳定装置的内部通

信、层次化保护控制的通信实现等方向。针对负控

通信的研究则主要是营销侧的需求响应、有序用电

等[9-10]，面向电网保护的紧急负荷控制的通信研究

较少，仅文献[3]介绍的江苏源网荷互动系统的通信

组网方案。 

本文首先是对比分析了特高压紧急故障处理的

传统保护控制手段和负荷快切控制手段，梳理了负

荷快切手段的三个调节过程；以此目标需求为中心，

进行了负荷快切通信网络框架的整体设计，涵盖变

电站内部通信、远程网络通信、用户内通信各个层

次，但从负荷快切三个阶段的对应支撑关系上，按

照稳控侧保护专用通信网、营销侧负荷快切决策系

统通信网、用户侧负荷快切终端通信网三部分进行

了详细的组网方案细节设计。针对负荷快切应对电

网故障处理过程的通信特点和通信需求，研究了基

于优先级标识的 VLAN 组网技术、VPN 组网技术、

基于 SPQ 和 WFQ 通信队列优化调度方法及信息安

全防护等通信关键技术，以提升故障处理过程的通

信可靠性、及时性及安全性；文章最后以成都 1 100 kV

特直换流站为实例进行了负荷快切通信分析。 

1   特高压故障应急处理 

电网故障有三道应对防线：第一道防线保护装

置快速动作，切除故障点；第二道防线电网安控装

置动作，切机、切负荷，并配合 AGC 完成电网恢

复；第三道防线是严重故障时，低周减载装置进行

电网解列和大幅甩负荷。因此，特高压发生闭锁、

跳闸、接地等故障后，大电网的运行态势通常经过

三个阶段，如图 1 所示。 

 

图 1 特高压故障恢复控制过程 

Fig. 1 Recovery control process of ultra high voltage fault 

1) 第一个阶段(0~10 s 左右)是电网频率、电压

快速下降期及振荡期，属于电网暂态控制阶段，此

时主要为保护装置或安稳装置动作，严重故障会引

发低周减载装置动作；2) 第二个阶段(10 s~1 min 左

右)是机组一次调频期，此时是电网的频率、电压进

行振荡恢复期，属于电网暂态控制阶段；3) 第三个

阶段(1 min 以后)是 AGC 调节期，属于电网稳态控

制阶段，电网对重要断面潮流、频率等进行越限恢

复控制。 

引入负荷快切的保护控制方案之后，对于特高

压换流站紧急故障后，阶段一在保护动作的同时，

通过毫秒级紧急调控及秒级次紧急调控取代稳控二

道防线的动作，并避免第三道防线动作，同时在阶

段二通过次紧急负荷控制与机组一次调频的协调配

合，加强电压频率的快速恢复，阶段三通过常规负

荷控制与 AGC 配合，加快电网恢复正常运行[1]。各

控制手段的执行过程见图 2。 

 

图 2 负荷快切控制实现框架 

Fig. 2 Framework of load fast control process  

1) 紧急控制发生在阶段一，通过对特高压换流

站闭锁、跳闸等变位信号监控，毫秒级完成对工商

大用户预先编制的分路可中断负荷的快速切除，避

免系统频率的快速下降，抑制系统频率失稳，防止

大规模停电事件的发生，将受影响的供电负荷限制

到最小范围内。 

2) 次紧急控制发生在阶段一和阶段二，此时发

电机组进行自主性一次调频，调度系统已经完成故

障损失容量和可控负荷容量的评估，并将调控指令

下发至负荷快切决策主站，生成负荷调控策略，对

非工负荷进行秒级群控，加快系统频率的恢复速度，

抑制系统扰动。 

3) 常规控制为故障后 1 min 的 AGC 调控阶段，

省网 EMS 将会对重要断面潮流、频率及电压进行
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越限恢复控制，使电网从故障态恢复到正常态，此

时如果能够将大规模负荷资源虚拟成电网调峰机

组，将加快电网实现经济运行的速度。 

2   负荷快切通信组网设计 

结合应对特高压换流站紧急故障的负荷控制的

三个执行阶段，基于已有电力专网，进行补充扩充 

或复用，并参照电网稳控保护系统的技术要求[4-5,11-12]

进行负荷快切通信组网设计，为紧急控制、次紧急

控制和常规控制提供信息通道，如图 3 所示。从建

设的角度考虑，分别从稳控侧保护专用通道通信组

网、营销侧负荷快切决策系统通信组网以及用户侧

负荷快切终端控制接入的通信组网三个方面进行

设计。

 

图 3 负荷快切通信组网方案 

Fig. 3 Communication network programme of load fast control 

2.1 稳控侧保护专用通信组网设计 

稳控侧保护专用通信网用于紧急负荷控制，基

于原大电网的稳控保护专网设计，充分分析电网现

有的骨干光传输通道，为单向下行通道，纵向上一

般包括切负荷中心站、切负荷子站、切负荷执行站

和用户层四个层级。 

切负荷中心站通常指 500 kV 及以上等级变电

站，由于安全等级较高，过程层 GOOSE 网和 SV

独立组网并采取直采直跳方式，对关键故障监控点

采用 GOOSE 网采集变位信号，并迅速通过 SDH 的

2 M 保护专用通道下送到负荷快切终端执行。 

切负荷子站一般为 220 kV 的地市变电站，子站

为控制命令的中转转发，对下采用 155 M 接口与所

辖分区的用户层变电站大用户接入装置建立 2 M逻

辑通道，选择控制子站时，应根据选择的负控终端

接入配电网的位置来确定，子站站点所处的主网位
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置到这些配电网接入变电站 2 M通信应全覆盖并由

路由较短的原则来确定。 

切负荷执行站则通常是 110 kV 的配网端变电

站，即可中断用户接入的就近变电站，执行站内需

增加配置 SDH 光传输设备，SDH 设备为一对多设

备，通常是一对八，对下是多个 2 M 接口通道，通

过光纤/E1 转换装置对接多个用户负荷快切终端。 

实际组网推荐选双路由通道，满足稳控通道两

个 2 M 通道的独立性，确保信息传输的安全性和可

靠性。图 3 中保留稳控装置与变电站断路器之间的

通信，则旨在通过响应时限、频率的定值整定，作

为电网稳控的后备控制手段，保护电网安全。 

2.2 营销侧负荷快切决策系统通信组网设计 

营销侧负荷快切决策系统通信网用以负荷的次

紧急响应和常规响应，基于原有的调度数据网进行

扩充设计，通信网自下而上包括接入层、汇聚层和

核心层三个层级。 

接入层为用户就近变电站层，该层配置用户网

络汇聚交换机和网络接入路由器，并且还需要针对

GPRS 接入用户配置 E1/以太网转换接口装置；此外

各层级变电站数据的接入，包括电压、频率采样信

号和变电站状态信号等，主要通过变电站的站控层

MMS 网进行汇聚，再通过交换机接入 2 M 光纤数

据网，互联接口为 E1 接口。 

汇聚层为调度的骨干数据网层，数据网对于县、

市级接入网的接入各站点均采用 POS 接口互联，互

联带宽为 155 M，汇聚层内一、二平面内各节点的

对接均采用 POS 接口接入省调。数据网在省级接入

核心层时采用 GE 接口互联，带宽为 1 000 M。 

核心层为系统主站层，对于负荷快切决策主站

需增加核心路由器、安全接入设备及核心交换机等

通信接入设备，而调度侧仍为调度通信网原有通信

设备。 

2.3 用户侧负荷快切执行终端通信组网设计 

用户侧负荷快切终端通信组网为全部新建通信

通道，以负荷快切终端为中心，包括对上接入网和

对下控制网两个方面。负荷快切终端功能高度集成，

集毫秒级紧急控制功能和秒级、分钟级控制功能于

一身，具备专用远传光纤接口和以太网接口。 

对上接入网即为负荷快切终端和就近变电站之

间的通信接入，对于稳控侧的紧急负荷控制通道，

必须采用光纤直连方式建设，通过 E1/以太网转换

接口装置与变电站侧的光纤/ E1 接口互联，接入变

电站的 SDH 设备；而对于营销侧的次紧急和常规控

制通道，则根据建设成本和用户的光纤接入难度，

采用两种方式，一种是光纤直连方式，另一种则是

通过 GPRS 的通信方式传至变电站接入层，并通过

E1/以太网转换接口装置进行协议转换接入。 

对下控制网为负荷快切终端和可控负荷直接的

控制通信，紧急和次紧急的控制模式为通过控制电

缆控制分路开关的继电器，直接进行断电操作；而

对于常规控制则通过 DDC、通信接口板等方式对设

备进行柔性调控。 

3   负荷快切通信关键技术 

由以上的通信组网设计可见，营销侧负荷快切

通信网及负荷快切终端接入网涉及多种报文数据类

型及不同信息安全区，如报文数据中 GOOSE 报文

故障情况下会突发性增长造成网络阻塞[13-14]，而高

可靠的通信网络是特高压紧急故障处理的根本条

件，因此针对负荷快切通信网的自身特点，从路由

通道复用、通信队列优化调度和信息安全防护三个

方面进行关键技术研究，解决信息通信的可靠性、

安全性和经济性，如图 4 所示。 

 

图 4 负荷快切通信关键技术框架 

Fig. 4 Framework of load fast control communication  

technology 

3.1 路由通道复用技术 

3.1.1 基于优先级标识的 VLAN 组网技术 

为确保高压换流站紧急故障的应急处理过程通

道流畅，针对变电站内通信，本文在常规 VLAN 报

文组播技术基础之上，增加优先级标识位，即在每

个 VLAN 的通道标识 VID 的数据帧前加入 1 位

Priority Tag，如图 5 所示，用以规定该 VLAN 在过

程层局域网络中的路由优先级，交换机通过识别

VLAN 的标签，实现该报文在交换机内的转发。实

现了将保护相关的网络与测控、计量的网络分开有

效减少接收端口的报文流量的同时，确保重要报文

的可靠传输。 

VLAN 的划分原则[14]如下： 

1) 根据虚端子划分 VLAN，尽量减少跨交换机

的数据交换。 
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图 5 变电站 VLAN 的 VID 标识方法 

Fig. 5 VID identification method for VLAN of substation 

2) 相同 PVID 端口属于同一 VLAN；不同 PVID

两端口，但 VID 互相包含对方的 PVID，则能相互

收发数据，属于同一 VLAN。 

3) GOOSE 的 VLAN 划分是，同一间隔的合并

单元、智能终端、测控装置等在同一个 VLAN。 

4) SV 的 VLAN 划分，同一间隔的合并单元、

测控装置在同一个 VLAN 里，由于 SV 报文流量大，

不同间隔使用划入不同 VLAN。 

5) 采用 GOOSE 网采样的状态量、变位信号单

独划分 VLAN。 

优先级 Priority Tag 的设定原则是： 

1) 从报文类型角度，重要状态监测点的 GOOSE

报文数据优先，控制网 GOOSE 报文数据优先。 

2) 从电压等级角度，高电压等级的数据报文优先。  

3) 从数据用途角度，涉及电网安全运行、保护

和故障恢复的报文优先，计量、管理等常规采样报

文优先级最低。 

3.1.2 VPN 组网技术 

针对营销侧负荷快切决策系统的广域通信网部

分，与调度数据网共用通信通道，从系统的安全性、

可靠性考虑，需在原 VPN 通道划分基础之上，增加

新的 VPN 通道。 

调度骨干网现有三个 VPN，分别为实时、非实

时和应急 VPN；省级接入网、市级接入网常划分两

个 VPN，实时和非实时 VPN[3]。针对负荷快切的数

据传输需求，需在调度数据网新建用户智能负荷控

制专用 VPN，实现与现有调度数据网实时、非实时

VPN 的逻辑隔离，并分配专用的网络流量带宽，用

以支持负荷快切决策主站与用户终端之间的数据可

靠传输。 

当前负荷控制模式下，用户负荷数据的采集走

营销数据网，负控通道仅是控制指令的下发和负荷

快切终端状态数据的采集，所以划分一个VPN通道；

长远角度，若增加用户关口负荷和分路负荷采集

业务，则需要划分两个VPN，分别是实时VPN和应

急 VPN。 

3.2 通信队列优化调度算法 

电力通信中，报文队列调度的方法现在常用的

有两种，一是 SPQ(Strict Priority Queue)严格优先级

调度方法，二是 WFQ 加权公平队列信息调度方法，

现变电站信息调度中以 SPQ 为主，确保高优先级报

文的通信可靠性，但存在影响低优先级信息的服务

质量，会出现低优先级数据信息因长时间得不到处

理而断包现象[15]。因此经综合分析，在所提出的营

销侧负荷快切决策系统通信网中，提出采用基于

SPQ 和 WFQ 的通信队列综合优化调度方法。 

其中 WFQ 的调度算法核心为计算数据包结束

服务的虚拟时间，数据包最小结束服务虚拟时间的

计算结果决定数据包的转发顺序，虚拟结束时间最

短优先发送。假设队列 i 的第 k 个数据包的数据包

服务结束时间，即虚拟离开时间为 Fi(k)，表示为 

( ) / 1
( )

( 1) ( ) / 1

i i

i

i i i

t L k r              k
F k

F k L k r   k

 
 

  -
       (1) 

式中：t 为数据包到达时刻；Li(k)为第 k 个数据包的

长度；ri 为非空队列 i 所获得的带宽。 

以太网交换机会根据计算结果，选择虚拟离开

时间最小的数据包进行发送。 

 ,min min ( )i iF F k i B           (2) 

式中，Fi,min 为队列 i 中的数据包的最小虚拟离开

时间。 

营销侧负荷快切决策系统通信网中的信息分为

以下六类：周期性的采样数据流 F2、突发性数据流

F1、变电站控制数据流 F3、随机的设备维护数据流

F4、负荷控制数据流 F5、负荷状态采样数据流 F6，

应用基于 SPQ 和 WFQ 综合调度方法进行数据调

度，如图 6 所示，对于故障紧急时刻的跳闸报文优

先等级最高，需确保时延最小，紧急及次紧急控制

的控制指令下发也需保证时延，将这两类报文的传

输设定为 SPQ 调度；其他几类报文在考虑优先级的

同时，优先兼顾服务的公平性和服务质量，采用

WFQ 调度算法。 

 

图 6 基于 SPQ 和 WFQ 的通信队列优化调度 

Fig. 6 Optimal scheduling of communication queues  

based on SPQ and WFQ 
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3.3 信息安全防护技术 

为实现用户侧电网安全指令的秒级响应，需构

建系统变电站至用户变的网络通道，但是电网信息

安全至关重大，需加强信息安全防护措施，满足国

能安全[2015]36 号问和电网公司调度安全防护要求。 

负荷快切通信网的信息安全防护主要包括两个

方面：一是纵向加密，二是横向隔离。 

在纵向加密方面，在用户侧负荷快切终端内安

装 ESAM 加密芯片，进行数据纵向加密认证装置；

同时在网络汇聚层采用环网方式组网，并配置隔离

防火墙；在主站接入的核心层，安装入侵检测系统、

防火墙、纵向加密认证装置。 

在横向隔离方面，负荷快切决策主站和调度自

动化系统同在一个信息安全区，采用防火墙进行横

向防护；负荷快起决策主站和用电信息采集系统分

属不同信息安全区，必须同时安装物理隔离装置和

防火墙，确保信息安全。 

4   负荷快切通信组网案例分析 

针对新疆淮东至四川成都的 1 100 kV特高压直

流换流站的应急保护进行仿真分析，根据各级变电

站的位置、容量和通信建设现状，依次选取切负荷

的中心站、子站和执行站，如图 7 所示，在 OPNET

建立仿真模型，分析计算各控制阶段的响应时间。 

 

图 7 成都特直换流站保护负荷快切组网框架 

Fig. 7 Framework of load fast control network for  

Chengdu HVDC Converter Station 

1) 紧急控制，仿真了四川成都换流站闭锁，信

号下发至蜀州切负荷中心站，最后到用户负荷快切

终端控制分路开关跳闸时间：至蜀州子站 95 ms；

至隆兴子站 45 ms，至鱼亮子站 47 ms，至高庆执行

站 23 ms，至文昌执行站 21 ms，至负荷快切终端的

平均时间约 27.2 ms，用户分路开关平均动作时间为

232.3 ms，紧急控制全过程响应时间小于 450 ms。 

2) 次紧急控制，仿真了调度主站向负荷快切决

策主站下发次紧急控制指令(实控)，负荷快切决策

主站收到次紧急控制指令后，向成都地区若干个用

户发送切负荷指令(实控)，并返回控制结果的总时

间，从指令返校至分路开关跳开的整组动作时间小

于 5 s，加上故障信息采集和越限判断时间(约 5 s)，

可以实现次紧急控制秒级(10 s)切除负荷功能。 

3) 常规控制。常规控制为分钟级控制要求，取

决于调度和负荷快切决策主站的策略生成时间，受

通信能力的时限限制较少，若以决策时间为 7 min

计算，则常规控制总过程时间能实现在 7 分 10 秒

以内。 

仿真结果表明，本文设计的通信组网方案和通

信技术的应用在响应时限上可满足淮东—成都特高

压直流双极闭锁等紧急故障处置要求。 

5   结论 

针对负荷快切手段应对特高压紧急故障处理的

三个阶段，毫秒级紧急控制、秒级次紧急控制和分

钟级常规控制，本文进行了负荷快切通信网络框架

和详细组网方案设计：稳控侧保护专用通信网基于

变电站稳控保护 2 M 专用通道设计，组建了包括切

负荷中心站、切负荷子站、切负荷执行站和用户层

四个层级专用通道，满足毫秒级通信需求；营销侧

负荷快切决策系统通信网基于调度数据网进行组

建，包括接入层、汇聚层和核心层三个层级，实现

了电网、主站和快切终端的协调控制，满足秒级响

应需求；用户侧负荷快切终端通信网为全新建设，

结合响应时限、成本等，设计了光纤到户和 GPRS

两种组网方式。 

负荷快切通信网络涉及电网运行安全和信息安

全，因此本文针对负荷快切应对电网故障处理过程

的通信特点和通信需求，针对路由通道复用管理，

研究了基于优先级标识的 VLAN 组网技术和 VPN

组网技术；并研究了基于 SPQ 和 WFQ 通信队列优

化调度方法及信息安全防护等通信关键技术，确保

故障处理过程的通信可靠性、及时性及安全性。 

文章最后以成都 1 100 kV特直换流站的故障处

理为例进行了负荷快切通信案例分析，经分析紧急

控制全过程响应时间小于 450 ms，次紧急控制响应

小于 10 s 切除负荷响应，通信时间上可满足特高压

紧急故障处置要求。 
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