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基于 MapReduce 架构的就地化分布式母线保护研究 
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摘要：为了解决目前母线保护装置就地安放时支持间隔少和部分保护性能差的现状，提出在 HSR 环网分布式母线

保护的基础上，引入基于 MapReduce 架构的分布式设计方法。将保护子机分为调度节点和任务节点，对母线保护

的差动保护模块根据子机的个数分配于不同的子机计算并进行合并，而对于各子机相关的后备保护则分配于对应

子机和负责备用计算子机完成，实现母线保护的分布式计算和逻辑判断，并经过“动作三取二”逻辑出口跳闸。

经过 RTDS 动模试验验证，此设计方案可靠性高，提高了保护装置的可用资源和性能。 
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Research on outdoor installation distributed busbar protection based on MapReduce architecture 
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Abstract: In order to solve the less bay number support and poor performance of the outdoor installation busbar 

protection, a distributed design method based on MapReduce architecture is introduced, based on HSR ring network 

distributed busbar protection. The protection sub-machine is divided into the scheduling node and the task node, and the 

differential protection module of busbar protection is allocated some nodes to compute and merge according to the 

number of sub-machine, then the backup protection related to each sub-machine is assigned to the corresponding 

sub-machine and some redundant computing sub-machines, this design completes the busbar protection distributed 

computation and logical judgement, and the protection trip uses the "action three take two" logic. Through RTDS dynamic 

test, this design is proved high reliability and improves the available resources and performance of the busbar protection. 
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0  引言 

未来继电保护控制系统的发展趋势是采用层次

化结构，其中包括集成多功能智能设备的就地层[1]。

为了实现保护装置的就地安放，对于多间隔的母线

保护需要采用分布式方案，目前提出或已经实现分

布式母线保护的方案基本可以分为两种：1) 无主分

布式母线保护，各子机通过环网通信网络连接，各

子机完成独立的保护功能，一般实现方式是全主式，

即每个子机均是主机，完成所有的保护计算任务[2-3]，

此种方式可靠性较高，冗余度大，但每个子机均需

完成所有任务，任务重，拓展能力弱；2) 有主分布

式母线保护，一般是树形通信网络拓扑，即一个主

机连接 N个子机，母线保护原理主要在主站实现，

子机只完成跳闸和采集操作[4-9]，或子机完成失灵、

过流等后备保护功能[10-11]，此模式存在一个独立的

主机，随着间隔数的增加，主机上所需连接子机数

量增加，不利于保护主机的就地安装[12]。结合此两

种模式的优势，采用环网通信网络拓扑，指定一个

子机为主机，计算任务由主机和子机共同完成。若

存在一个或多个主机完成主要的计算任务，一般随

着间隔的增加资源消耗急剧增大，随着电力系统的

发展，出现接入超多间隔的母线，一套母线保护装

置需要接入 30 个甚至更多间隔，若一套母线保护无

法接入这么多间隔，则需要分多套装置实现整个母

线保护功能，这会导致保护配置复杂，成本增加。

保护装置硬件更新存在一定的周期，在目前硬件基

础上，需要尽可能扩展分布式母线保护的能力，以
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满足接入更多间隔和提供更多功能的需求。 

1   MapReduce 架构 

1.1 MapReduce 架构简介 

MapReduce 是 GOOGLE 公司 2004 年公开发表

的一个数据处理架构，是处理、产生大数据集的相

关实现。该架构将要执行的问题拆分为 Map(映射)

和 Reduce(化简)两个部分，将计算分配到不同的计

算节点实现并行计算。其中 Map 函数产生一个<key, 

value>对集，再由一个 Reduce 函数对所有相同 key

的<key, value>对集进行合并[13]。为了让分布式任务

可靠地执行，有两种类型的节点控制任务的执行过

程：jobtracker 和多个 tasktracker。jobtracker 通过调

度任务在 tasktracker 上运行，来协调所有运行在各

个子机上的任务。tasktracker 运行任务的同时，把

进度报告传送给 jobtracker[14-15]。MapReduce 常见于

利用 PC 集群进行大数据运算[16]。 

1.2 母线保护与 MapReduce 分布式计算架构 

对于分布式母线保护，若面向对象配置保护子

机(即每个间隔均配置对应的子机)，则有多少个子

机，就有多少个计算单元，形成一个保护集群，而

母线保护的大部分功能均面向间隔，因此天然存在

分布式运算的特性。以往常使用一个主机来完成所

有功能，导致主机负载过大，在进行相关功能扩展

时常常不能满足要求或性能下降，而每个子机均完

成一定的任务，并相互共享结果，那么每个子机的

任务均不会因为需求的变更而导致负载过大。母线

保护的保护功能均可作为一个映射(Map 函数)，将保

护功能的计算结果使用一定的协议传输，在 Map 函

数输出的结果存在需要大量合并的数据，比如从支

路失灵动作合并出哪条母线失灵动作、各支路 CT

断线结果合并 CT 断线的具体相别、从大差和小差

动作结果合并出动作的母线及故障相别等等，合并

的操作就是 Reduce 任务的过程。 

2   基于 MapReduce 架构的分布式母线保护

总体方案 

2.1 分布式母线保护硬件设计 

每个间隔配置一个子机，子机通过环网组成，

子机采集模拟量和开关量信息通过环网共享。每个

间隔的子机包含 CPU+FPGA，其中 FPGA 采集模拟

量和开关量，传输给其余子机 FPGA，每个子机的

FPGA 均接收其余间隔的模拟量和开关量数据，并

将数据进行插值后送给 CPU 进行保护逻辑计算。通

过环网的同步方案(包括采样值同步、定值同步等)

参考文献[1]。信息的采集均由 FPGA 处理，因此

CPU 的异常并不会导致环网中其他间隔数据的接

收和发送，一般情况下 FPGA 的可靠性大于 CPU，

此设计减少了保护拒动的发生，提高了保护的可靠

性。人机接口 MMI 模块用于后台管理和本地液晶

操作，若装置放置环境不利于液晶则可配置信号指

示灯确定装置所处的状态。每个子机硬件一致，可

选配 MMI 模件，子机硬件示意图见图 1。 

 
图 1 分布式母线保护子机硬件示意图 

Fig. 1 Hardware schematic diagram of distributed 

busbar protection sub-machine 

一个典型的分布式母线保护环网连接配置如图

2 所示。一般指定 PT 子机为调度节点(JobTracker),

其 余 间 隔 各 配 置 一 个 子 机 为 任 务 节 点

(TaskTracker)，每个子机所接资源仅包括本间隔所

接的模拟量和开关量信息，相对于集中式保护，功

耗、所需要的硬件资源、体积、功耗等将大大减少，

单间隔装置成本可大幅减少。 

 

图 2 分布式母线保护环网连接配置图 

Fig. 2 Configuration diagram of distributed busbar 

protection ring network connection 
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2.2 分布式母线保护软件框架 

为确认母线保护的软件框架，对于分布式计算

任务的分配，首先分析目前保护主机任务资源的消

耗情况。目前一个典型 21 间隔配置的母线保护装置

计算任务如表 1 和表 2 所示，其中应用任务所使用

资源占总资源一半左右，基础运算或不可分解 

表 1 母线保护任务占比示意 

Table 1 Bus protection task occupancy ratio 

任务 资源占用/% 

软件平台 26 

应用任务 50 

操作系统管理等 4 

剩余可用 20 

表 2 母线保护应用任务分解示意 

Table 2 Application task decomposition of busbar protection 

应用任务 资源占用/% 

差动保护 15 

失灵保护 

电压判据 

母联相关保护 

基础运算+其他功能 

总计 

5 

3 

7 

20 

50 

的任务占 20%左右，另外的 30%即是可以分布运算

的部分。由于失灵、电压或母联相关任务均是与间

隔相关，而差动可以拆分为大差和小差，或者按照

相别拆分。对于面向间隔的分布式母线保护装置，

保证可靠性的前提下将计算任务按间隔和具体功能

进行分布并行运算。 

为了简化软件的设计且方便运维，每个子机运

行任务包括三类任务。1) 公共模块：即所有子机均

执行此任务模块，比如软件平台任务、应用里的基

础运算以及所有保护功能的事件、录波、信号等输

出；2) 必备模块：即本子机肯定执行的任务，即本

间隔对应的保护，根据间隔不同的属性，各个间隔

有所不同；3) 冗余模块：为提高通信的容错性和保

护的可靠性，将安排子机执行其他子机的必备模块

进行冗余计算。任务分配示意图如图 3 所示(以 4 个

子机示意)。 

在图 4 中，对于子机 x的保护功能Y的 Map 任

务为必备模块，Reduce 任务为公共模块，其他子机

保护 Y 的 Map 任务为对应子机的冗余模块，Map

任务输出<key, value>键值对，Reduce 任务进行多级

合并操作，驱动事件、录波、跳闸、信号等。此设

计保证了每个子机的完整性，便于装置调试及运维。 

 

图 3 分布式母线保护任务分配示意图 

Fig. 3 Task distribution of distributed busbar protection 
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图 4 子机 x的保护 Y 任务执行示意图 

Fig. 4 Schematic diagram of the Y task execution for 

 the protection of the sub-machine x 

3   基于 MapReduce 架构的分布式母线保护

关键技术 

3.1 <key, value>键值对设计 

为了实现分布式计算，Map 任务和 Reduce 任

务的交互数据格式按照<key, value>键值对的形式，

其中 key 作为关键字，用来区别功能类型，value

则是该功能带的所有中间输出结果。由于其他子机

不进行此功能的运算，因此所有的动作、异常信号

等均需共享。 

key 值共占用两个字节，其中前一个字节代表

一个保护功能，后面一个字节表示对应间隔的功能。

若部分功能不按间隔，比如复压、PT、差动等，则

key按前两个字节区分，后面一个字节用 0x00代替，

以表示无间隔区分。key 值的定义如表 3 所示。 

表 3 key 值定义 

Table 3 Definition of key value  

key 值 含义 

0x8001 支路 1CT 断线 

0x8002 

  

0x8020 

0x9001 

0x9002 

  

0x9020 

0x9100 

0x9200 

0x1000 

0x1100 

  

支路 2CT 断线 

  

支路 32CT 断线 

支路 1 失灵保护 

支路 2 失灵保护 

  

支路 32 失灵保护 

I 母 PT 断线 

II 母 PT 断线 

大差 

I 母小差 

  

value 值的定义，在第一个比特位设置一个总动

作或闭锁信号，后续内容按照保护功能输出内容的

信息而设计，如表 4 所示。 

表 4 value 值定义 

Table 4 Definition of value  

<key, value> 含义 

<0x80xx, 0x001> 

<0x80xx, 0x002> 

<0x80xx, 0x004> 

<0x80xx, 0x008> 

支路 xx_CT 断线 

支路 xx_A 相 CT 断线 

支路 xx_B 相 CT 断线 

支路 xx_C 相 CT 断线 

  

<0x90xx, 0x001> 

<0x90xx, 0x002> 

<0x90xx, 0x004> 

<0x90xx, 0x008> 

  

<0x90xx, 0x100> 

<0x90xx, 0x200> 

<0x90xx, 0x400> 

  

  

支路 xx_失灵保护动作 

A 相失灵启动 

A 相失灵启动异常 

B 相失灵启动 

  

解电压闭锁开入 

解电压闭锁开入异常 

I 母失灵保护 1 时限动作 

  

3.2 <key, value>传输协议 

为了各个节点之间能够快速交互<key,value>数

据，在设计时将中间结果<key, value>嵌入 SV 报文

中，利用千兆以太网，4 kHz 的发送接收频率进行

环网共享，延时低，数据更新及时。为了能降低网

络负载，利用 TLV(Type Length Value)格式编码，这

是一种可变格式，其中 Type 对应<key, value>中的

key，Length 代表 Value 的长度，便于解析和报文的

可缩放性，Value则对应<key, value>中的value内容，

对于 BOOL 类型的 value 则只占其中一个比特，对

于 FLOAT 类型的 value 则需占用四个字节。 

3.3 Map 任务构造 

保护装置的功能逻辑作为 Map 任务，可以分为

三类。第一是只与单间隔相关的保护功能，第二是

与多个间隔相关的保护功能，第三是跨间隔相关的

保护功能。只与单间隔相关的保护功能，如 PT 相

关逻辑(PT 断线、差动电压判断、失灵电压判断)等

等，此函数增加输出对应的<key, value>键值对，即

实现 Map 任务的构造。对于与多个间隔相关的保护

功能，比如 CT 断线(可以分为支路 1、支路 2 到支

路 N 的 CT 断线)、失灵保护(支路 1—支路 N 的失

灵保护)、母联充电过流(母联 1—母线 3)、母联非全

相(母联 1—母线 3)等函数，增加此间隔功能的 key

输入，并增加输出对应的<key, value>键值对，即实

现此类 Map 任务的构造。 

跨间隔相关的保护功能主要是差动保护元件。

第一种方式是按照相别拆分差动元件，即分为 A、

B、C 三个相差动元件，此时差动函数增加相别差

动对应的 key 输入，差动保护输出结果以<key, 

value>格式，即完成 Map 任务的构造。第二种按照
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大差和小差的功能区分，设置对应大差和小差的功

能码 key 值，在差动函数增加大差和小差的识别码

输入，并输出<key, value>。 

每个间隔的间隔号，由调试工具写入每个子机

的 FPGA 中，并保证环网内间隔号的唯一性，对于

间隔的属性(母联、主变、线路)一般固定，可采用

标准中规定的定义，或者使用内部定值根据现场工

程更改。 

3.4 Reduce 任务构造 

Reduce 任务是合并化简的一个过程，前端 Map

任务已计算送出<key, value>中间值，每个子机执行

的 Reudce 任务一致，包括所有保护功能。目前保护

逻辑的最后一级(输出信号、跳闸、事件等)，增加

合并处理，即可完成 Reduce 任务的构造。合并分为

两种，第一种是当存在多个相同 key的<key, value>，

需要进行去冗余合并操作；第二种是存在多支路的

同一功能的 key，需进行合并操作。支路 CT 断线的

Reduce 任务如图 5 所示。去冗余合并操作时，取

<key, value>中的第一个比特，采用“动作三取二”

原则，具体见 3.6 节。 

 
图 5 Reduce 任务合并示意图 

Fig. 5 Schematic diagram of Reduce task merging

3.5 任务调度 

MapReduce 架构由一个单独的调度节点 master 

JobTracker 和 每 个 间 隔 一 个 任 务 节 点 slave 

TaskTracker 共同组成。其中 JobTracker 负责任务的

调度和分配，在其中任一个 TaskTracker 投入或退出

网络时，进行任务计算的调整，而 JobTracker 只负

责由 TaskTracker 指派的冗余模块计算。 

一般除二分之三断路器接线母线保护不接收母

线电压信息，其余母线保护均需接入电压信息，且

电压信息是必备信号，一般不会出现单独检修电压

的情况，故一般指定PT子机为调度节点JobTracker，

对于二分之三接线，则确认任意一台子机或额外增

加一台子机为调度节点 JobTracker。 

任务调度流程如图 6 所示。在刚上电时，组成

环网后，JobTracker 获取网络拓扑，每个 TaskTracker

执行必备任务，其中差动元件由于此元件占用资源

过多，所以需要等待 JobTracker 分配任务。

JobTracker 根据网络上节点的个数，当间隔个数(不

包括 JobTracker 节点)低于门槛 k时，则将差动元件

的所有元件安排三个节点，其中 JobTracker 节点算

一个，其余两个节点的选取原则按照间隔的优先级：

线路间隔>主变间隔>母联间隔(考虑间隔本身必备

模块的任务消耗是按此顺序依次升高)，如果不满两

节点时，按实际节点数分配。当间隔个数(不包括

JobTracker节点)高于门槛 k 时，则将差动元件按照

3.3 节差动的Map任务分配，以双母线差动分为大差

或小差为例，同样按照上述间隔优先级，其中

JobTracker 节点计算大差，选择其他两个线路间隔

冗余计算大差，再选择三个间隔计算 I 母小差，选

择三个间隔计算 II 母小差。关于门槛 k的选择，需

考虑任务安排最多的间隔资源剩余情况，按照目前

的处理，在差动不拆分时，由于后备保护任务分布

运算，k值一般选取超过 21。 

JobTracker 定时刷新环网拓扑结构，在环网中

部分承担的差动任务需转移到其他子机执行，为避

免故障期间装置的异常，在无差动保护启动时执行，

若在无异常时发生网络拓扑突然变化，确认间隔的

投入状态，若间隔退出且环网中无子机数据，瞬时

确认子机退出环网运行，将在下一个采样周期将任

务分配给环网内运行子机，以保证网络拓扑结构变

化对保护的影响。 
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图 6 任务调度流程图 

Fig. 6 Task scheduling flow chart 

在不足三个节点时，则按实际节点数目安排计

算任务，若间隔数超过门槛 k时，则将差动元件拆

分为大差元件和小差元件，每个元件由 JobTracker

分别安排三个节点计算，差动元件的动作出口经本

间隔的启动元件闭锁；其中门槛 k由 JobTracker 根

据各个 TaskTracker 的剩余资源及增加节点后增加

的计算任务估计决定。 

3.6 “动作三取二”设计 

为防止通信的异常、子机 CPU 的软件异常和任

务的重新分配等，防止保护的拒动或误动的发生，

差动保护及后备保护每个计算模块均由三个子机完

成，按照“动作三取二”的方式，对于差动保护，

为保证主保护的动作可靠，设计高灵敏的本地差动

启动就地判据，避免误动的发生。 

“动作三取二”的逻辑如下： 

1) 若来自不同节点的重复key的<key, value>超

过三个，则采用“三取二”，满足两个一致时，即取

其中第一个<key, value>内容赋值给后续Reduce 任务； 

2) 若来自不同节点的重复key的<key, value>只

有两个，则采用“二取一”，选择间隔号较小的节点

数据即可，并将内容赋值给后续 Reduce 任务； 

3) 若对于一个 key 的<key, value>只有一个来

源，则直接使用其结果。 

4   测试仿真 

在目前每个子机均配置完整保护的母线保护

(全主式)和按照 MapReduce 架构进行设计后的母线

保护，基于 RTDS 进行仿真试验，从剩余资源、可

靠性、动作时间等方面对两者进行对比，以验证设

计的有效性，仿真试验主接线图如图 7 所示。其中

母联接入 1 单元，CT2 接入支路 7(线路)、CT4 接入

支路 6(线路)、CT7 接入支路 4(主变)，其余子机均

接入环网，作为热备用子机，包括电压子机，总子

机数量为 31 个。 

 

图 7 双母线试验系统图 

Fig. 7 Double busbar test system diagram 

对于全主式和基于MapReduce的分布式母线保

护，对动模的各项试验进行对比，数据见表 5。定

值：差动保护启动电流定值为 0.4 A，母联分段失灵
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定值为 1 A，母联分段失灵时间为 0.2 s；失灵保护

1 时限为 0.15 s，失灵保护 2 时限为 0.2 s。 

表 5 保护测试对比 

Table 5 Protection test comparison 

类型 全主式 MapReduce 分布式 

区内故障 

区外故障 

区内发展性 

区外转区内 

区内过渡电阻 

区外过渡电阻 

母联失灵 

线路失灵 1 时限 

线路失灵 2 时限 

变压器失灵 1 时限 

变压器失灵 2 时限 

系统振荡 

饱和区外 

饱和区内 

CT 断线闭锁试验 

充电试验 

死区故障 

16.2~30.4 ms 

不动作 

18.4~33.6 ms 

13.0~38.4 ms 

17~38.8 ms 

不动作 

218.6~223.4 ms 

0.171~0.181 s 

0.219~0.231 s 

0.175~0.181 s 

0.222~0.233 s 

不动作 

不动作 

18.6~20.4 ms 

可靠闭锁 

正确动作 

正确动作 

15.1~28.1 ms 

不动作 

18.0~32.4 ms 

12.8~38.1 ms 

16~36.3 ms 

不动作 

208.1~215.4 ms 

0.161~0.171 s 

0.210~0.222 s 

0.162~0.169 s 

0.211~0.223 s 

不动作 

不动作 

17~18.9 ms 

可靠闭锁 

正确动作 

正确动作 

从表 5 中可以看出，基于 MapReduce 的分布式

母线保护动作行为正确，动作时间较全主式均减少

1~2 ms，而后备保护则普遍提升 10 ms 左右。 

对比两者效率和最大支持间隔，数据见表 6 和

表 7。从中可以看出，得益于效率的大幅提升，保

护的单位时间处理能力提升，对保护进一步提高处

理频率后，减少了保护的整组动作时间。表 5 中测

试是在目前支持最大间隔(30 个)下的测试，为了保证

各个情况下处理的可靠性，目前是将 CPU 的扫描周

期固定，所以在减少子机个数时，整组动作时间和

最大间隔时测试一致。由于计算的分布式并发进行，

分布式母线保护支持的间隔，在目前装置硬件上不

作优化处理时可以提高到 30，如果对保护的部分任

务进一步分析，加大分布式并发计算任务的比例或

将部分任务前置让 FPGA 处理，可最大支持间隔 36

或更多，可以满足现场大部分的需求。 

表 6 21 间隔效率对比 

Table 6 Comparison of 21 interval efficiency  

类型 子机最小剩余资源/% 

全主架构 

MapReduce 分布式架构 

20 

35 

表 7 最大间隔数支持(最小剩余 20%资源) 

Table 7 Maximum bay number support (minimum resources 

remaining 20%) 

类型 子机最大支持间隔 

全主架构 

MapReduce 分布式架构 

21 

30 

考虑到保护的实现机制，对子机的投入和退出

进行相应的保护行为测试，以验证任务调度机制的

可靠性。测试结果如表 8 所示，在不同的工况或异

常情况下，保护的动作行为正确，无异常。其中在

模拟子机异常时，也包括调度节点(JobTracker 节

点)。调度节点的异常使保护失去了调度能力，由于

三取二设计但保护功能仍然存在，即使再出现一个

子机异常或退出仍然可以正确动作，在变电站中出

现一个装置异常时，再同时出现两个子机异常或对

多于两个子机进行退出操作的概率是非常低的，对

于 220 kV 及以上的母线有另一套保护，仍然可以保

证故障的切除，基本不会出现拒动的发生。 

表 8 任务调度测试 

Table 8 Task scheduling test 

测试项目 保护行为 

退出备用子机，在网子机数目为 15 个 行为正确 

退出备用子机，在网子机数目为三个 行为正确 

模拟其中任何一个子机 CPU 异常 

模拟其中任何两个子机 CPU 异常 

模拟一个子机报文置动作 

投入一个子机，做差动保护试验 

退出一个子机，做差动保护试验 

同时退出三个差动子机同时模拟故障 

行为正确 

行为正确 

行为正确 

差动动作 

差动动作 

差动动作时间满足要求 

对比其他分布式母线保护方案，在同样的硬件

上，保护原理没有变化时，保护整组动作时间没

有什么差别，本方案在将繁重计算任务分布式进行

情况下，又进行了三取二等可靠性设计，经测试保

护满足四性要求，主保护整组跳闸时间减少 2 ms

左右。 

5   结论 

为适应母线保护装置就地安装，以 MapReduce

架构为基础，利用分布式母线保护的子机进行并行

运算，将各间隔保护相关的保护计算任务分配到各

间隔同时进行计算任务，这样在目前的硬件基础上

即可支持母线保护接入更多间隔，且能大幅提高保

护的资源可用率，并带来很强的扩展性，以适应工

程应用的各种需求，跳闸结果采用出口三取二方式

保证了保护的可靠性。 
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