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摘要：风险评估是运行管理中一项重要的工作。作为保障变电站安全运行的二次系统，很有必要进行风险评估。

从之前的研究中可以看出，变电站二次系统风险评估难点在于二次设备数量多，关系复杂，难以统筹考虑，二次

设备对一次设备的影响作为主要风险难以量化。为此，提出了风险传递和网络理论相结合的方法。风险评估分为

两个部分，一为自身风险评估采用网络理论求解，另一部分为对一次系统的影响，采用风险传递的方式求取。针

对不同工作部门的需要，提出了一套风险指标体系。最后采用一个实际运行的智能变电站二次系统验证该方法的

正确性。 
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Risk assessment for smart substation secondary system using risk transfer network model 
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Abstract: Risk assessment is an important task of operational management.It is necessary to carry out risk assessment in 

order to ensure the safe operation of substation secondary system. According to the past researches, the difficulties of its 

risk assessment include two parts, one is secondary devices are of high quantity and complex relationship, and difficult to 

consider comprehensively, anotherit is difficult to quantize the impact of secondary devices on primary devices as the 

main risk. To this end, acombination model of risk transferandnetworktheory is introduced. The risk assessment is 

decomposed into two parts: one is its own riskassessment which is solved using network theory, another is impact on 

primary system which is solved using risk transfer model. Then, a set of risk index system is presented according to the 

needs of different departments. Finally, a real smart substation secondary system is taken as an example to verify the 

correctness of this method. 
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0  引言 

变电站二次系统(Secondary System of Substation, 

SSOS)为变电站一次设备提供保护、调控、监视功

能，对其安全可靠运行起到了至关重要的作用。与

此同时，二次系统也给一次系统安全运行带来了许

多不确定的因素，近年来，由电力二次系统故障造

成的电力系统事故屡见不鲜[1-3]。电力二次系统的安

全稳定运行已经受到了广泛关注。 
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目前，电力系统众多领域已开始了风险评估的 

研究和应用[4-6]，针对二次系统的风险评估也开展了

一些研究，文献[7]对电力二次系统风险研究对象归

纳为二次设备、信息安全和人为风险三个方面，并

指出未来二次系统风险评估的研究重点。在二次设

备方面，已有学者分析了继电保护系统[8]、自动控

制系统[9]和二次系统软件[10]失效造成的电力系统风

险；在信息安全方面，文献[11-12]对电力信息安全

的建模、风险评估方法以及信息安全管理等方面进

行了深入分析。在文献[13-14]对人为风险进行定量

分析，研究了人为风险的影响因素及控制方法。上
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述研究仅针对电力二次系统某一方面的故障造成的

风险，而缺乏全局考虑。文献[15]提出了一种基于

功能分解的变电站自动化系统安全风险评估模型，

该模型是对二次系统整体进行风险评估的初探，具

有很强的借鉴意义。但该模型在风险计算时，未考

虑对一次设备的影响。综上所述，当前的研究模型

存在两个问题：1) 二次设备种类繁多，功能复杂，

难以统筹考虑；2) 二次系统的故障对一次设备的影

响难以量化。 

本文结合复杂网络理论和风险传递理论，提

出了基于风险传递网络的二次系统风险综合评估模

型，鉴于二次系统中各设备及功能的连通关系，定

义风险网络元素，并考虑各网络元素之间的相互影

响，构建二次系统风险传递网络，统筹考虑二次系

统本身及其对一次设备的风险。此外，建立了一套

二次系统风险指标体系，从运维人员关注的多个角

度对二次系统风险进行量化分析。最后通过算例分

析证明了本文算法的正确性和合理性。 

1   风险传递网络 

1.1 风险网络 

随着变电站智能化的加快，变电站二次设备集

成化、网络化已经成为发展趋势，智能变电站通过

站内不同的网络层将二次设备联系成为二次系统，

较常规变电站内的点对点接线方式，其设备之间的

关联性更强，因此可以将二次系统看作一个网络，

应用复杂网络理论来分析二次系统风险。首先对网

络中的基本元素进行如下定义。 

1) 节点 

定义二次系统网络中的二次设备、组网为一个

节点，记作节点 n。节点包括“三层两网”内的所

有二次设备和两个网络。 

表 1 二次系统等效节点 

Table 1 Equivalent nodes of secondary system  

系统结构 等效节点 

站控层 远动工作站、监控后台 

间隔层 保护、测控、网络分析仪等 

过程层 合并单元、智能终端 

网络 包括交换机、电缆、集线器等设备，等效为一个节点 

在站控层内，设备数量和种类较繁杂，而可靠

性相对较高，根据其功能需求，站控层内设备可等

效为两个节点，即远动工作站和监控后台。间隔层

和过程层内的所有设备都等效为一个节点。对于两

个组网，由电缆(或光纤)、集线器和交换机等设备

组成，由于这些设备在功能上的一致性，可将两个

网络分别等效为两个节点。具体等效结果如表 1 所

示。特殊的，互为备用的两个设备或网络，应等效

为一个节点。 

2) 主体 

二次系统为一次系统提供了保护、调控和监测

等功能，其中大部分的二次设备仅参与了一项系统

功能，而随着二次设备功能集成化，许多二次设备

开始参与多项功能，例如测保一体装置，既有保护

功能，又有监测功能，因此将二次设备中参与二次

系统基本功能的模块定义为主体。对于网络节点 n

上的保护功能模块构成的主体，记为Mn1。 

3) 有向边 

二次系统中每一项功能都是由多个主体共同完

成，为了相互协作完成相应的功能，各主体之间通

过一定的方式(有线或无线)进行信息交互，两主体

之间进行信息交互的通道称为边。由于在实现不同

功能时，信息流向不同，因此边是有向的，其方向

与主体之间信息流向一致。则有，对于主体Mai和主

体Mbi，信息流向为Mai→Mbi，记有向边为 e(Mai, Mbi)。 

4) 主体集 

定义参与完成二次系统某一功能的所有主体称

为一个主体集，记作 S。定义服务单个一次设备某

一功能的主体集称为基本主体集，记作 SI。二次系

统服务于一次设备的功能不仅有保护、测控等基础

功能，而且包括备自投、低频低压减载等其他功能。 

5) 度 

定义一个节点或一个主体参与构成基本主体集

的个数为度，分别称为节点度和主体度，记作 Nn

和 NMi。节点度为该节点所有主体度之和。 

1.2 风险传递 

风险传递模型主要应用于金融行业，用来分析

某一金融主体的风险，通过不同金融主体间的复杂

关系传递给其他金融主体的过程。本文引入风险传

递的概念用来描述二次系统中，二次系统的风险

传递，由于单个主体的失效而造成其他主体失效的

过程。 

在二次系统中，存在一个主体Mi属于 S，从系

统运行的角度来说，若主体Mi 发生故障，将会造成

相邻主体Mi+1和Mi1都无法完成其功能，使得主体

集 S无法实现其功能，由于主体集 S无法完成相应

功能，其服务的一次设备也因此会产生一定的风险。

二次系统中的风险传递分为两个部分：一部分为主

体风险传递给主体集，此部分的风险传递只发生在

该主体所参与的基本主体集内，而不会传递给其他

基本主体集，且风险传递是瞬时的，即一个主体发

生故障，会瞬时导致整个基本主体集故障。这是由
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于在一个主体集内部，各主体在功能上是串联的。

另一部分为主体集传递给一次设备。 

根据以上定义建立一个如图 1 所示的二次系统

网络，在二次系统网络中，存在三个节点 a、b、c

组成主体集 S(Mai, Mbi, Mci)，如图 1 所示，其中节

点 b 故障，从运维人员的角度，节点 b 的故障造成

了节点 c 中主体 Mci 无法完成其功能，也会造成了

节点 a 中主体 Mai无法完成其功能，节点 b 的风险

通过 e(Mai, Mbi)和 e(Mbi, Mci)传递给原本没有风险

的节点 a 和 c。因此，二次系统中的风险会沿着边

双向传递，且风险传递只会发生在基本主体集内，

不会在不同的主体集之间传递。例如，继电保护

装置的保护主体风险不会传递给测控装置的调控

主体。 

 

图 1 风险传递网络示意图 

Fig.1Schematic of risk transfer network  

1.3 二次系统风险网络关联矩阵 

二次系统中不同类型、型号的二次设备为一次

系统提供了各类保护、控制、测量等服务，二次系

统的稳定运行直接关系到一次系统的安全，本文在

分析二次系统对一次系统的风险影响时，仅对二次

系统是否提供了相应基础服务功能进行分析，而对

服务的性能和效率未作进一步考量。基于此，列写

一、二次系统功能关联矩阵，用以描述二次设备功

能对一次设备的服务情况，见式(1)。 

1 2, , , m [ ]Z Z Z Z             (1) 

式中，Zi 描述针对第 i 个基本服务功能，表示二次

设备是否参与服务一次设备的情况，Zi矩阵见式(2)。 
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式中，元素 zal表示二次设备 a 是否参与了一次设备

Dl的服务功能 i，实际上描述了主体Mai是否参与了

该服务，zal取值为 0 或 1，分别表示未参与和参与。

矩阵 Zi 有两个性质： 

1) 矩阵的每一列中不为 0 的元素对应的主体构

成一个基本主体集； 

2) 矩阵的每一行中不为 0 的元素总数为主体

Mi 的度。 

2   二次系统风险评估 

2.1 二次系统风险评估模型 

电力二次系统功能主体失效，将导致无法保护、

调控或监视对应的一次设备，进而造成设备损坏、

负荷损失等，威胁电力系统安全稳定运行。二次系

统的风险后果包括两个方面的内容：二次系统自身

的影响和对一次系统的影响，可表示为 

R=R1+R2                         (3) 

式中：R 为二次系统总风险；R2 为二次系统自身风

险，R1 为二次系统风险造成对应一次系统的风险。

又风险是风险概率与风险损失的综合[16]，则式(3)

可变为 

R=CP=C1P1+C2P2                  (4) 

式中：C2为二次系统的本身的风险损失；P2为二次

系统失效概率；C1为一次系统的风险损失；P1为二

次系统风险造成对于一次系统失效的概率，P1=P2  

P21，P21为二次系统失效造成一次系统异常的概率。 

则式(4)可化为 

R=C1 P1 P21+C2P2                (5) 

2.2 风险指标体系与计算 

在电力系统中，不同单位或部门的运行人员对

二次系统的关注各有侧重，调度部门关注二次系统

的整体风险情况，检修部门更加关注单个设备的风

险，而运维部门则侧重于功能主体的风险，因此，

针对不同职能部门的需求，建立了如图 2 所示的二

次设备风险指标体系。 

2.2.1 主体级风险指标 

主体级风险是二次系统功能主体失效后，对二

次系统本身和一次系统产生的影响。由风险传递概

念可知，任意一个主体失效，将会沿着边传递给该

主体集内的其他主体，进而导致该主体集无法正常

工作，因此主体的风险评估实际上是对该主体所处

的主体集进行风险评估。 

1) 基本主体集风险指标 

主体集最小单位是基本主体集，由基本主体集 

定义可知，一个基本主体集只对应唯一一个一次设

备，因此，基本主体集的风险为该主体集失效对二 
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图 2 二次系统风险指标体系 

Fig.2 Risk index system for secondary system 

次系统和对应一次设备的影响之和，则基本主体集

SI的风险为 

RI=RI1+RI2                      (6) 

其中 

I2
=

n

Mi Mi
i

R P C

 

1

             (7) 

式中：RI2为 SI对二次系统造成的风险；n 为 SI中主

体数；PMi为 SI中第 i 个主体失效概率，可由功能主

体对应的板卡或线缆的失效率求得，当两个主体相

互备用时，将两主体并联等效为一个主体，此时

1 2
=

Mi Mi Mi
P P P ；CMi 为 SI中第 i 个主体失效后自身损

失，其取值与设备的检修费用以及板件价值相关，

可采用定额的方式进行量化
[17]

。 

I1 I I1 I I I1

DR P C P P C             (8) 

式中：RI1 为 SI 造成对应一次设备的风险；PI 为 SI

失效的概率； I

DP 为 SI失效造成对应一次设备 D 无

法正常工作的概率；CI1 为一次设备异常造成的损

失，与设备的恢复时间和运行容量等因素相关，本

文按照文献[18-19]的方法进行量化。 

由 2.2 节对风险传递的描述可知，第一部分的

风险传递为主体向主体集传递的过程，且基本主体

集内的各主体在功能上是串联的。则基本主体集风

险概率为 

I
1

=1 (1 )
n

Mi
i

P P


            (9) 

式中：n 为主体集内主体的个数；PMi为基本主体集

内第 i 个主体的故障概率，可由功能主体对应的板

卡或线缆的失效率求得，当两个主体相互备用时，

将两主体并联等效为一个主体。 

第二部分的风险传递为基本主体集风险向一次

设备传递的过程，一个一次设备会对应多个基本主

体集，且各主体集的功能不一，因此需要分析基本

主体集风险对一次设备的传递效果，文献[20]中提

出了一种风险传递模型量化两个相关事物之间的风

险传递概率，计算公式为 

I
=1 eDP             (10) 

式中： I

DP 为风险传递概率； 为两事物之间的相关

度； > 0，为传递概率调节参数，值越小，风险

传递发生概率越大。文献[21]提出了采用相关系数

对两个变量的相关性进行量化，计算公式为 

  1
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1 1
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式中： 为相关系数， 1  ，当  的值越大，则

说明两个的相关程度越高，反之相关程度越低。其

中，X 和 Y 分别为统一时间区段内，基本主体 SI

和对应一次设备故障概率集。由此，式(6)可变换为 

 I
11

= 1 1 e
n n

Mi D Mi Mi
ii

R P C P C
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 
    

 
   ( ) 1  

(12) 

    2) 系统主体集风险指标 

系统主体集是存在一定关联的多个基本主体集

组合而成的，不同的基本主体集之间是不独立的，

同一个主体可能参与了多个主体集的功能，而不同

的主体集也可能服务同一个一次设备，因此，在计

算系统主体集的风险时应当充分考虑这两点。 

设系统主体集为 Ss，则其风险可表示为 

s s1 s2
R R R               (13)

 

式中：Rs1 为该主体集对一次系统的风险；Rs2 为该

主体集对二次系统的风险。其中 

s1 I1 I2 I
1

max( , , , )g g g

g

l
D D D

k
g

R R R R


         (14) 

式中：g 为该主体集 Ss服务一次设备的个数；kg为

服务第 g 个一次设备 Dg的基础主体集数；
1

l

g
g

k

 为

系统中总的基础主体数，应以其中最大风险作为的

Dg的风险。 
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s2 I
1 1 1

( 1)
Mki Mki

m m n

k ki
k k i

R R N P C
  

        (15) 

式中：RIk为第 k 个基础主体集 SIk 的风险；Nki为第

k 个基础主体集中第 i 个主体的度，同一个主体可能

参与了多个主体集的功能时，应除去重复考虑的

部分。 

2.2.2 设备级风险指标 

在二次系统中，每一个二次设备可能有多个功

能主体，参与多个基本主体集，因此设备的风险是

自身风险与其参与主体集对一次系统的风险之和。 

设二次设备 a 的风险 aR 为 

1 2a a aR R R               (16) 

2
1

aN

a Mai Mai
i

R P C


              (17) 

式中，Na为该二次设备 a 的节点度，对一次系统的

风险可由式(14)求得， =
l

g a
g

k N



1

。 

2.2.3 系统级风险指标 

由 2.2.1 节可知，系统是由多个主体或主体集组

成，系统级风险可根据系统内主体集的风险综合求

得，一般情况下，在同一变电站内的主体集之间会

有一定的关联性，不同的变电站之间的二次系统主

体集可视为相互独立，因此变电站内的风险指标可

由式(14)和式(15)求得，网级的风险指标为网内各变

电站风险之和。 

2.3 评估流程 

基于风险网络模型的二次系统风险评估流程如

图 3 所示，具体步骤如下所述。 

1) 构建待评估二次系统的风险网络，列写网络

功能关联矩阵，划分基础主体集，理清一、二次设

备功能联结关系，求解节点度、主体度等网络参数。 

2) 进行基本主体集失效概率和损失分析，分别

对基本主体集对二次系统和一次系统的风险进行评

估，最终得到基本主体集风险 RI。 

3) 根据基本主体集风险，求取系统级和设备级

的其他风险指标。 

3   案例分析 

以湖北某 220 kV变电站为例，一次接线见图 4。

本文仅考虑二次系统中保护、调控和监测三个主要

的功能，对其他的功能暂不作考虑，由于篇幅原因，

仅给出了三个间隔的接线情况，其他接线与此类似，

则变电站的一、二次接线如图 5 所示。按照 2.3 节

所述的评估流程对该二次系统进行风险评估。 

 

图 3 二次系统风险评估流程图 

Fig.3Flow chartof risk assessment of secondary system 

 
图 4 变电站一次接线图 

Fig. 4 Substation wiring diagram of primary devices 

对图 5 中的二次系统，将每个二次设备等效为

一个节点，构建二次系统的风险网络如图 6 所示，

其中将过程层和站控层网络分别等效为节点 g和 o，

网络分析仪为 h，图中节点 a-f 分别为过程层设备，

节点 i-n 分别为间隔层的其他设备，节点 p 和 q 分

别为监控后台和远动工作站，D1-D3 为变压器、母
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线和线路 L1。 

 
图 5 变电站一、二次系统接线图 

Fig. 5 Wiring diagram of primary and secondary  

systemof substation 

 

图 6 变电站一、二次系统等效风险网络 

Fig. 6 Equivalent risk network of primary and secondary 

system of substation 

对图列写网络功能关联矩阵如式(18)，式中 Z1、

Z2、Z3 分别为该系统保护、调控和监测三种功能主

体的矩阵。分析功能关联矩阵得二次系统有 9 个基

本主体集，列于表 2 中。 

1) 基本主体集风险评价 

依据式(5)—式(9)计算出各基本主体集对一、二

次系统的风险，式中 CMi和 CI1的取值由文献[17]和

文献[18-19]分别求得， I

DP 计算结果如表 2 所示。

各主体的失效率见表 3，风险计算结果见表 4。 

1 2 3

D1D2D3 D1D2 D3D1D2D3

a

b

c

d

e

f

g

h

i

j

k

l

m

n

o

p

q

   

1 0 0 1 0 0 0 0 0

1 0 0 1 0 0 1 0 0

0 1 0 0 1 0 0 0 0

0 1 0 0 1 0 0 1 0

0 0 1 0 0 1 0 0 0

0 0 1 0 0 1 0 0 1

1 1 1 1 1 1 1 1 1

0 0 1 0 0 1 0 0 1

1 0 0 0 0 0 0 0 0

0 0 0 1 0 0 1 0 0

0 1 0 0 0 0 0 0 0

0 0 0 0 1 0 0 1 0

0 0 1 0 0 0 0 0 0

0 0 0 0 0 1 0 0 1

0 0 0 1 1 1 1 1 1

0 0 0 0 0 0 1 1 1

0 0 0 1 1 1 0 0

Z Z Z Z

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 0

 

(18) 

表 2 基本主体集组成 

Table 2 Constitution of basic principal set 

编号 基本主体集组成 服务对象 功能 I

DP  

1 Ma1 Mb1Mg1Mi1 D1 保护 2.37e-2 

2 Mq1Mo1Mj1Mg2Mb2 D1 调控 3.19e-3 

3 Mb3Mg3Mh1Mj2Mo2Mp1 D1 测量 1.25e-3 

4 Mc1Mg1Mk1Md1 D2 保护 1.84 e-2 

5 Mq1Mo1Ml2Mg2Md2 D2 调控 2.86e-3 

6 Md3Mg3Mh1Ml2Mo2Mp1 D2 测量 1.41e-3 

7 Me1Mg1Mm1Mf1 D3 保护 2.01e-2 

8 Mq1Mo1Mn1Mg2Mf 2 D3 调控 4.32e-3 

9 Mf3Mg3Mh1Mn2Mo2Mp1 D3 测量 1.53e-3 

表 3 二次设备失效率参数 

Table 3 Failure rate parameters of secondary devices 

设备名称 失效率 设备名称 失效率 

合并单元 1 0.001 8 保护 1 0.001 4 

智能终端 1 0.002 5 测控 1 0.001 2 

合并单元 2 0.001 7 保护 2 0.002 4 

智能终端 2 0.001 5 测控 2 0.001 3 

合并单元 3 0.002 4 保护 3 0.001 7 

智能终端 3 0.001 3 测控 3 0.001 5 

网络分析仪 0.003 1 监控后台 0.002 4 

过程层网络 0.002 4 智能远动机 0.001 4 

站控层网络 0.001 6 调度主站 0.000 3 
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表 4 基本主体集风险评估结果 

Table4 Results of risk assessment for basic principal set 

设备类型 变压器 T 母线B 线路L1 

基本主体集 保护 调控 监测 保护 调控 监测 保护 调控 监测 

二次风险/103元 0.72 1.08 1.29 0.76 1.14 1.51 0.84 1.26 1.76 

一次风险/103元 102.62 56.24 15.83 97.73 48.64 11.42 25.17 13.87 6.95 

总风险/103元 103.34 57.32 17.12 98.49 49.78 12.93 26.01 15.13 8.71 

由表 4 可知，一次风险较二次系统风险要大很

多，在评估风险时，二次系统自身风险可基本忽略。

对于三个基本功能主体集，保护功能主体集较调控

和监测功能主体集的风险损失要大，这是由于保护

主体集失效导致一次设备失效的概率较大。而主体

集服务的对象不同也会造成风险评估结果有所差

异，服务变压器和母线的主体集风险基本一致，而

服务于线路 L1 的主体集风险要小，这是因为变压

器和母线的故障会导致四条线路同时失效。 

    2) 节点风险评估 

按式(16)、式(17)求得设备风险如图 7 所示，由

于设备 g、h、o、p、q、r 参与服务全站所有一次设

备，其风险损失应当考虑全站的情况。其中设备 g

参与了所有功能，且服务于全站所有一次设备，因

此其风险最大，高达 234 140 元。设备 c 和设备 e

具有相同的功能，而分别服务于母线和线路 L1，两

者的风险较设备 g 要小，又由于设备 c 的风险损失

较设备 a 的风险损失要大，因此两者的风险有所区

别。设备 i 和 j 只服务于变压器，其中设备 i 仅参与

保护功能，设备 j 参与调控和监测功能，由于保护

功能较调控和监测功能对一次设备的影响更大，因

此两设备的风险也不一致。由此说明了二次设备风

险与节点度、服务一次设备数量以及参与功能主体

类型有关。 

 
图 7 设备风险评估结果 

Fig.7 Results of risk assessment for equipment 

在该二次系统中，系统网络、远动工作站，以

及部分过程层设备和保护设备的风险都超过 90 000

元，与一般二次设备的价值(80 000~10 0000 元)相

当，因此需要重点关注。 

3) 系统风险评估 

三个间隔的风险及系统风险可由式(14)、式(15)

计算求得，结果如表 5 所示。为了进一步分析二次

系统对一次设备的影响，将一次设备自身的风险作

为对比列于表中。由表可以看出二次设备造成的风

险要小于一次设备自身的风险，但这部分风险值不

应该忽略。 

表 5 一、二次间隔及系统风险 

Table 5 Primary and secondary intervals and risk system 

间隔 变压器 母线 线路 1 系统风险 

二次系统风险/103元 177.78 161.20 49.85 258.47 

一次自身风险/103元 11 517.4 10 396.2 2 589.2 17 502.8 

    4) 灵敏度分析 

为了进一步分析二次系统中的薄弱环节，找出

系统风险影响的关键因素，对该系统中的二次设备

进行灵敏度分析。分析结果如图 8 所示。 

 

图 8 二次系统灵敏设备分析结果 

Fig. 8 Analysis result of secondarysystem sensitive device 

由图 8 可以看出，系统的风险是随着设备的故

障率增大而增大的。特别是 a、b、c、d、g、i、k

这七个设备(节点)的故障率增大时，系统风险上升

趋势明显，因此此 7 个设备(节点)是该系统的敏感

设备，进一步分析发现，这 7 类设备都参与了关键

一次设备的保护功能，由此可得，在二次系统中，

参与关键一次设备保护功能的二次设备应当重点关

注，可采用冗余配置的方式控制二次系统风险。 

4   结论 

为了对二次系统运行风险进行评估，本文提出

了基于风险网络理论的二次系统风险评估方法，统

筹考虑二次系统对自身和一次系统的影响，从系统、

设备、功能主体三个层面对二次系统风险进行分析，
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最后以实际算例验证了该方法的有效性，通过上述

分析，得到如下结论： 

1) 二次系统失效对自身产生的风险远小于其

对一次系统的风险，在进行风险分析时，可对自身

风险忽略不计。而二次系统对一次系统的影响风险

较一次系统自身的风险要小，但不能忽略不计。 

2) 二次设备风险与节点度、服务一次设备数量

以及参与功能主体类型有关，节点度越大且服务的

一次设备越多，风险越大。功能主体风险排序为：

保护>调控>监测。 

3) 参与关键一次设备保护功能的二次设备是

二次系统风险的敏感设备，应当重点关注，并可采

用冗余配置方式降低风险。 

在变电站风险评估中，目前考虑的都是一次设

备的风险，而忽略了二次系统影响，而本文的模型

也仅考虑了二次系统的风险，如何统筹考虑一、二

次设备对变电站进行总体的风险，需在后续工作中

进一步完善。 
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