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基于元胞自动机的电网隐性故障传播模型 

关键线路识别方法 

李 辉，贾晓风，李利娟，吴 军，马碧蔓
 

(湘潭大学信息工程学院，湖南 湘潭 411105) 

摘要：有效辨识电网中关键线路对优化电网结构、减少电网连锁故障具有重大意义。为此，考虑电网线路隐性故

障，建立了基于元胞自动机理论的电网隐性故障模型，并在此基础上提出了一种综合考虑线路两端负荷量、线路

故障频率和线路邻居数量的电网关键线路辨识方法。以 IEEE39 节点系统为算例，识别了该节点系统的关键线路，

并通过与别的方法对比验证了该模型的合理性及其电网关键线路辨识方法的有效性。该模型和方法能为电网连锁

故障模型和脆弱性评估提供新的参考。 
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An approach for critical lines identification of power grid hidden fault propagation model  

based on cellular automata 
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Abstract: Effective identification of the key lines in a power grid plays a significant role in optimizing the structure and 

reducing the chain failures of power grid. Therefore, a hidden failure model based on the cellular automata theory 

considering line hidden failures of power grid is proposed. On this basis, a critical line identification method for power 

grid is proposed which comprehensively considers load capacity of double terminals, line fault frequency and neighbors 

of line. Taking IEEE39 node system as a numerical example, this paper identifies its critical lines and verifies the 

rationality and validity of the proposed model of the method by comparison with other methods. The proposed model and 

method can provide a new reference for power grid cascading failure model and vulnerability assessment. 
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0  引言 

近年来大停电事故在全世界范围内频繁发生[1-3]，

从历次大停电事故看来，其主要原因在于输电线路

和变电设备发生故障[4]。电网运行中一旦输电线路

发生故障，可能引起较大的电网潮流波动，甚至导

致电网连锁故障。因此有效辨识电网关键线路，优

化电网网架结构，对提升电网可靠性、预防大停电

事故具有重大意义[5-6]。 

 

基金项目：国家自然科学基金(51307148)；湖南省教育厅项

目(16C1543) 

目前关键线路辨识的主要方法有：基于复杂网

络理论的方法和基于电网电气性能的分析方法。基

于复杂网络理论的方法主要从复杂系统视角建立系

统拓扑模型[7-10]来研究电网的脆弱环节，对电力系

统自身电气特征以及运行中约束条件的考虑有待加

强；基于电网电气性能的分析方法则考虑电网自身

的电气状态以及引发电网连锁故障的相关因素，主

要通过定义风险指标建立关键线路评估模型[11-14]来

研究电网的脆弱环节，更加贴近实际描述的电网自身

运行状态以及电网事故发展过程，但是动态计算却很

复杂。 

辨识电网关键线路不仅需要考虑电网拓扑特
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性，还需要考虑线路在故障传播中的作用，才能有

效地通过对关键线路的管理和控制，起到预防大停

电的风险。因此识别关键线路需要建立既能描述电

网物理性能，同时又不增加模型计算复杂性的电网

连锁故障模型。 

元胞自动机算法(Cellular Automata, CA)是处

理复杂电力系统的一种有效的方法[15]。利用 CA 算

法，用元胞表述电网基本单元，用元胞状态表述当

前时刻电网基本单元的状态，用元胞空间表述电网

整体状态以及用元胞规则表述电网故障的传播规

则，来简单有效地体现电网故障线路间故障传播情

况。同时隐性故障是造成电网连锁故障的一个重要

因素[16]，所以本文考虑电网隐性故障，利用 CA 描

述电网拓扑、线路连接负荷量等电气特性，并优化

电网故障传播规则，建立了电网隐性故障 CA 传播

模型，进而辨识出电网关键线路，并利用 IEEE39

节点算例验证了模型的有效性。 

1   电网隐性故障 CA传播模型 

1.1 元胞、元胞空间、元胞状态、元胞邻居和元胞

时间的定义 

在 CA 算法中，需要将研究对象抽象化为元胞、

元胞空间、元胞状态、元胞邻居、元胞时间以及元

胞间状态传递规则[15]。本文根据电网的电气性能，

构建了以输电线路为元胞、以输电线路间的连接关

系为邻居关系、以整体元胞为元胞空间、以元胞扰

动间的等间隔时间为单位元胞时间，以电网故障传

播规则为元胞规则的模型。 

1) 元胞的定义：单个元胞为电网中的一条输电

线路，元胞序号表示为 i，i=1,2,…,e；e 为电网中输

电线路总数。 

2) 元胞空间：元胞空间由所有元胞组成，包括

各个元胞的电气属性和整个网络的拓扑情况，准确

地体现各元胞在电网中的分布情况以及整个电网的

潮流转移情况。 

3) 元胞状态：元胞 i 的状态 si分为正常、故障

以及临界态三种。 

0

1is




 



正常

故障

临界态 以一定概率故障

       (1) 

式中：0 为元胞正常状态，此时元胞正常传递电网

潮流，向负荷供电；1 为故障状态，此时故障元胞

的潮流按照潮流转移原则转移到其邻居上(潮流转

移原则在本节 4)中详细介绍)；临界态时表明该元胞

处于隐性故障状态，元胞按一定概率断开。 

4) 元胞邻居定义及状态传递：以各线路相邻的

线路来定义各个元胞的邻居，本文定义元胞的度为

与其相连接的元胞数量。用线路邻接矩阵 A 表示整

个网络的连通情况，即元胞邻接矩阵，通过对 A 的

行求和，得到各元胞的度 D；通过对各元胞状态的

计算分析得到元胞状态矩阵 B；假设一个 6 节点的

电网如图 1 所示。 

 
图 1 6 节点电网拓扑结构 

Fig. 1 Grid topology including six nodes  

图 1 拓扑结构所示的元胞状态矩阵
0t

B 为 

 
0

1

2

3

4

5

1 2

2 5

2 6

3 5

4 5

t

a

a

a

a

a

 
  
  
 

 
  











B           (2) 

式(2)中每一行对应着一条电网线路的参数，前

两位参数描述该线路两端的节点编号，其余参数代

表该线路的其他电气参数，a1、a2、a3、a4、a5分别

表示各线路的元胞，得到图 2 所示的电网元胞拓扑

结构。图中，a1、a2、a3通过电网 2 号节点相连接，

a2、a4、a5通过电网 5 号节点相连接，用矩阵
0t

A 表

示图 2 中各元胞的关系，矩阵
0t

A 为对称矩阵，每一

行或每一列均表示某一个元胞与其他元胞的连接关

系，即元胞的邻居关系，对
0t

A 的各行分别求和得到

0t
D ，即得到对应元胞的度。 

 
图 2 6 节点电网的元胞结构拓扑图 

Fig. 2 Cellular structure topology of six-node power grid 
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  
0
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利用元胞状态的传递来描述电网故障过程，故

障元胞向下级邻居传递潮流的等间隔时间为 Δt，假

设 t0时刻，a1故障，t=t0+Δt 时刻，a1的潮流根据 a2、

a3的阻抗值按照式(5)、式(6)转移到 a2、a3 上。 
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( )iaZ 为元胞 i 的阻抗，
( )iaF 为元胞 i 的潮流转

移量，电网元胞拓扑结构变化如图 3 所示。 

 

图 3 t=t0+Δt 时刻电网元胞结构拓扑图 

Fig. 3 Cellular structure topology of power grid when t=t0+Δt 

此时电网的元胞状态矩阵
0t tB 、元胞邻接矩阵

0t tA 以及
0t tD 分别为 
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若 t=t0+Δt 时刻各元胞状态均为 0，元胞状态传

递结束；否则故障元胞的潮流将在下一个 Δt 时刻按

照式(5)、式(6)继续向下级邻居元胞转移，直至各元

胞状态均为 0。 

5) 元胞时间：本文在电网隐性故障 CA 传播模型

基础上对电网故障进行研究，定义元胞时间为元胞扰

动间的间隔时间，采用等时间间隔的处理方法[15]，如

图 4 所示。图中，在 T 时段内，发生了 5 次电网事

故(即 fault1~fault5)，t1 为等时间间隔的单位元胞时

间。单位元胞时间负荷损失量为电网 T 时段内负荷

损失量除以 T，其值越小，该电网在相同时间段内

的负荷损失量越小；故障平均间隔时间定义为时段

T 除以电网故障次数，其值越大，该电网发生故障

的概率越小，图中故障平均间隔时间为 T/5。 

 
图 4 元胞时间 

Fig. 4 Cellular time 

1.2 考虑隐性故障的电网元胞状态转换规则 

考虑隐性故障的电网故障规则模型主要包括元

胞状态判别模型和元胞拓扑更新。 

由于隐性故障对大停电事故起到推波助澜的作

用，因此在元胞状态判别模型中考虑了电网隐性故

障因素。电网隐性故障是由于电网保护系统的不正

常运作引起的，主要分为线路距离保护引发的隐性

故障、线路过流保护引发的隐性故障和线路潮流越

限引发的隐性故障等[17]。 

本文采用潮流越限保护的隐性故障概率模型来

建立元胞状态判别模型。当电网抽象为一个以电网

线路为元胞的拓扑结构后，若某一条电网线路故障，

即代表该线路的元胞故障，其线路潮流通过元胞状

态改变，将改变的状态传递叠加到其邻居元胞上，

其邻居元胞的继电保护装置根据其潮流变化而动

作，相应改变自身状态。 

设在 t0时刻，电网中第 i 条线路发生故障，即

元胞 i 故障断开，其元胞状态
0,i ts =1；在 t=t0+Δt 时

刻，线路潮流
0,i tF 按照潮流分配原则传递到与其相

邻的线路上，即
0,i tF 按照式(5)、式(6)分配到元胞 i

的各个邻居元胞 j 上，此时故障线路的邻居由于潮

流叠加而导致其状态改变，根据线路潮流越限引发

的隐性故障特征，按照图 5 所示模型来判别元胞 j

的状态
0,j t ts  。 

 

pH为隐性故障概率；p 为线路故障概率；F 为线路有功潮流 

图 5 潮流越限保护隐性故障概率模型 

Fig. 5 Hidden failure probability model of power  

flow off-limit protection 

隐性故障体现在元胞状态改变对相邻元胞状
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态改变的影响概率，隐性故障概率 pH 极小，取

pH=0.02[17]，定义元胞 j 状态改变的阈值 Fj,lim为线路

的最大传输容量，当线路潮流
0, +j t tF  小于 Fj,lim时，

元胞 j 故障(状态为 1)的概率为 

0, Hj t tp p                 (10) 

大部分时刻元胞为正常状态，即元胞状态

0,j t ts  为 0，若此时元胞以小概率 Hp 故障，则元胞

状态
0,j t ts  为 1。 

当线路潮流
0, +j t tF  ∈(Fj,lim,1.4 Fj,lim)时，此时元

胞 j 处于临界状态，元胞 j 的故障概率为 

0 0

H
, , ,lim H

,lim ,lim

1
( )

1.4
j t t j t t j

j j

p
p F F p

F F
 


   

 
 (11) 

当线路潮流
0, +j t tF  >1.4×Fj,lim时，元胞 j 的故障

概率为 

   
0, 1j t tp                  (12) 

即该线路故障断开，元胞状态
0,j t ts  为 1。 

若此时电网故障传播结束，即故障元胞的邻居

元胞 j 无故障情况则元胞状态判别结束；若此时电

网故障传播未结束，即故障元胞的邻居元胞 j 存在

故障情况，则按照上述故障后的过程继续传递故障

元胞的潮流至其邻居上，直至所有故障元胞的邻居

均为正常运行状态。 

当电网故障传播结束后，开始更新元胞拓扑。

此时，电网被分解成若干个孤岛，各孤岛按照功率

平衡原则更新元胞拓扑[18]：若各孤岛内功率平衡，

则直接更新元胞拓扑结构；如果功率不平衡，则切

除部分负荷使得各孤岛内功率平衡后更新元胞拓扑

结构。 

1.3 电网隐性故障 CA 传播模型流程图 

根据上述元胞、元胞空间、元胞状态、元胞邻

居和元胞时间的定义，以及元胞状态转换规则，得

到模型仿真流程如图 6。 

步骤一：计算电网中各个元胞所通过的初始潮

流 F0 以及描述各元胞状态的矩阵
0t

B ，且令 n=0，

t=0，n 为扰动次数，此时刻所有元胞正常运行。 

步骤二：按各元胞的 F0设定其潮流阈值 Flim。 

步骤三：随机选择一个元胞 i 进行攻击，若攻

击后元胞正常则继续执行第三步；若元胞 i 越限故

障，则转到第四步。 

步骤四：根据
0t

B 矩阵得到各元胞阻抗值，根据

元胞 i 的邻居 j 的阻抗值，利用式(5)、式(6)传递电

网过载潮流，并利用式(10)—式(12)判别元胞 j 的状

态，循环此步骤直至所有元胞均不越限，更新电网

元胞拓扑结构，转第五步。 

步骤五：根据电网拓扑更新模型判别电网的孤

岛数 m，并判别各孤岛内功率是否平衡，若所有孤

岛内功率均平衡则更新各元胞潮流，更新电网元胞

拓扑结构，令 n=n+1，且 t=n×t1，转第三步；若存

在孤岛功率不平衡，则对功率不平衡的孤岛切除负

荷，直至电网稳定运行，即故障结束；最后统计故

障规模，仿真结束。 

 

图 6 电网隐性故障传播 CA 模型流程图 

Fig. 6 Flow chart of hidden fault propagation cellular  

automata model of power grid 

2   电网关键元胞线路辨识 

本节通过隐性故障传播 CA 模型对电网事故综

合分析，提出一种电网关键元胞辨识办法。首先，

从线路两端电网节点的负荷情况来看，线路两端负

荷量越大的线路承载着越多负荷传输任务，因此其

重要性越高；其次，从电网故障历史数据来看，故

障频率较高的元胞在电网的稳定安全中值得重点关

注，也即相对重要；再次，根据复杂网络理论，从

电网的元胞拓扑结构来看，元胞的度越大则该元胞

在电网中的重要程度越大。因此，根据如上三个方

面定义电网关键元胞选取的综合指标 Index_k(i)。 

通过计算得到电网元胞两端的负荷量和元胞

的度，对本文搭建模型进行仿真，采集数据得到元

胞故障频率，根据式(13)对每项数据归一化处理得

到电网元胞负荷指标 Index_l(i)、元胞故障频率指标

Index_f(i)和元胞的度指标 Index_d(i)。 
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 
 ( )

_ ( )= ( ( , , ))
max

x i
Index x i x l f d

X
      (13) 

式中：i 为元胞序号；l(i)、f(i)、d(i)分别表示第 i 个

元胞的线路两端负荷量、故障频率与元胞的度；X

表示由如上变量组成的向量。 

根据上述三个指标对电网差异化规划并得到负

荷损失情况，应用层次分析法得到综合指标数学表

达式。最后通过对各个元胞综合指标的排名，得到

电网中较为重要的元胞。 

3   算例研究 

3.1 模型合理性验证 

按照图 6 所示的流程，本文对 IEEE39 节点系

统进行仿真。本系统中包含了 10 个发电机节点、18

个负荷节点、11 个变压器节点以及 46 条节点间相

互连接的线路组成，拓扑如图 7 所示。 

 
图 7 IEEE39 节点系统拓扑图 

Fig. 7 Topology of IEEE39 node system 

按照 1.3 节流程，通过设定各元胞不同阈值来

对该系统进行仿真，产生 200 次事故，在不同元胞

阈值下，故障平均时间间隔和单位元胞时间负荷损

失量如表 1 所示。可见，随着元胞阈值的增加，故 

表 1 电网具备不同抗扰能力时的负荷损失情况 

Table 1 Load losses under different anti-interference 

 capacity of power grid 

元胞阈值 故障平均时间间隔 单位元胞时间损失负荷量/MW 

1.0  Flim 2.641 8  t1 405.254 0 

1.1  Flim 3.179 1  t1 314.554 4 

1.2  Flim 4.263 7  t1 251.119 9 

1.3  Flim 5.328 4  t1 203.644 6 

1.4  Flim 6.457 7  t1 166.266 6 

1.5  Flim 8.328 4  t1 127.287 4 

1.6  Flim 8.452 7  t1 123.475 3 

障平均间隔时间明显增加，单位元胞时间负荷损失

量显著减少，即提高线路的最大传输容量可降低停

电风险，模型结果与电网实际情况相吻合。 

当设置各元胞阈值为 Flim 时，产生的电网事故

序列如图 8 所示。其最大事故规模为 3 973.16 MW，

发生在元胞时间 t=351 t1。对图 8 中的事故规模标

度和频度数据在双对数坐标图中进行曲线拟合，如

图 9 所示，其幂律分布在双对数坐标下的表达式如

式(14)所示。 

lg 3.704 lg 3.689N r            (14) 

式中：r 为电网事故负荷损失；N 为发生同一规模

事故的频度。式中幂指数为-3.704，拟合相关系数

为 0.990 9，表明大停电事故的标度与频度拟合有

效。利用该模型再次仿真产生 800 次电网事故，得

到其事故规模标度、频度幂指数为-3.56，相关系数

为 0.945 7。两次仿真结果显示本文建立的电网隐性

故障 CA 模型符合电网连锁故障具有自组织临界性

的特性。 

 
图 8 电网事故规模时序图 

Fig. 8 Time sequence of power grid failure scale 

 

图 9 电网事故规模标度、频度双对数坐标图 

Fig. 9 Log-log coordinate of power grid failure  

scales and frequencies 
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3.2 电网关键元胞辨识 

对 IEEE39 节点系统计算得到元胞两端的负荷

量和元胞的度；利用隐性故障传播 CA 模型对该系

统进行电网事故仿真，通过分析仿真结果得到各元

胞故障频率。按式(13)求解得到各指标，并按各指

标给元胞排名，排名前 9 的元胞如表 2 所示。 

表 1 显示出当元胞阈值 Flim越高，元胞的抗扰

动能力越强。通过增加元胞阈值，实现电网差异化

规划设计[19]。设置电网事故仿真次数为 30 000，分

别对表 2 中按照三种指标得到的关键元胞进行阈值

差异化，并对未进行差异化规划的电网进行同样次

数的仿真，得到各种情况下单位元胞时间负荷损失

平均值，分别表示为 Lossl、Lossf、Lossd、Lossoriginal，

如表 3 所示。 

表 2 电网元胞各指标排名 

Table 2 Ranking of each index of power grid cellular 

Index_l(i) Index_f(i) Index_d(i) 排

名 元胞 参数 元胞 参数 元胞 参数 

1 2 1.000 0 29 1.000 0 27 1.000 0 

2 17 0.924 2 21 0.903 3 26 1.000 0 

3 6 0.684 1 6 0.859 3 44 0.833 3 

4 15 0.629 0 7 0.824 2 40 0.833 3 

5 34 0.565 9 22 0.804 4 29 0.833 3 

6 32 0.565 9 40 0.731 9 28 0.833 3 

7 25 0.540 1 31 0.731 9 25 0.833 3 

8 29 0.530 6 26 0.701 1 13 0.833 3 

9 28 0.501 8 36 0.602 2 10 0.833 3 

表 3 不同条件下电网故障损失情况 

Table 3 Power grid failure losses under different conditions 

名称 Lossoriginal Lossl Lossf Lossd 

单位元胞时间 

负荷损失/MW 
378.581 6 304.629 1 306.473 8 314.481 2 

从表 3 可见，从未经过差异化处理的电网故障

情况来看，按各指标进行差异化规划均能有效地减

少电网故障损失。各指标中，Index_l(i)降低电网负

荷损失的程度最为显著，其次是 Index_f(i)，故本文

以 Index_l(i)与 Index_f(i)为主要因素，并以 Index_d(i)

为辅助因素来考虑关键指标中各指标的权重。根据

上述分析，通过层次分析法到综合指标中各因素的

权重，进而得到综合指标数学表达式如式(15)所示。 

_ ( ) 0.4761 _ ( ) 0.3810

_ ( )+0.142 9 _ ( )

Index Index

Index Ind

k i l i

f i d iex

   


  (15) 

利用式(15)对各元胞综合指标进行排序，得到

元胞的综合指标排名如表 4。对表 4 中元胞进行阈

值差异化处理，得到单位元胞时间内电网负荷损失

为 293.545 0 MW。与表 3 中根据各单个指标得到的

故障损失对比，利用综合指标的关键元胞选取方法

能够有效减小电网故障负荷损失，故该方法合理

可行。 

对本文方法与文献[6]、文献[7]的关键线路辨识

方法进行对比分析。文献[6]主要从电网线路故障导

致的过负荷程度、电网线路事故频率等方面反映电

网线路的重要程度；文献[7]主要从加权介数值反映

电网线路的重要程度；而本文综合考虑了线路两端

负荷量、故障频率与元胞的度表征的拓扑重要度。

选取文献[6-7]中的关键线路以及随机选取 2 组元

胞，分别用 LineW6、LineW7、LineSJ1、LineSJ2表示，

如表 5 所示。 

表 4 电网关键元胞选取 

Table 4 Selection of power grid critical cellular 

顺序 Linekey 起始端 末端 综合指标参数 

1 29 16 24 0.752 7 

2 6 3 4 0.748 4 

3 17 9 39 0.666 8 

4 2 1 39 0.595 7 

5 7 3 18 0.575 6 

6 40 25 26 0.541 8 

7 26 16 17 0.540 4 

8 25 15 16 0.536 2 

9 32 19 20 0.511 7 

表 5 选取参考元胞编号 

Table 5 Number of selecting reference cellular 

线路名称 线路编号 

LineW6 26 27 3 13 35 1 9 19 38 

LineW7 26 25 4 24 27 31 20 22 33 

LineSJ1 20 44 39 24 23 15 14 13 9 

LineSJ2 22 46 3 4 5 9 32 34 42 

对表 4、表 5 中各元胞组进行元胞阈值差异化，

仿真得到各种情况下的电网故障损失，分别表示为

Losskey、LossW6、LossW7、LossSJ1、LossSJ2，并比对

未经阈值差异化处理的 Lossoriginal，如表 6 所示。 

表 6 电网负荷损失比较 

Table 6 Comparison of power grid load loss 

名称 
单位元胞时间 

电网损失负荷量/MW 

Lossoriginal 378.581 6 

Losskey 293.545 0 

LossW6 315.976 7 

LossW7 313.638 1 

LossSJ1 333.680 0 

LossSJ2 331.028 0 
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可见，经过差异化规划后的电网在相同时间内

损失的负荷量有不同层次降低。CA 算法、文献[6]、

文献[7]选取的关键元胞进行差异化处理的负荷损

失情况，效果均好于随机选取元胞进行差异化规划，

可见甄选关键线路进行差异化规划更有利于电力系

统可靠性的提高。采用基于 CA 模型提炼的关键元

胞，与文献[6]、文献[7]选取的关键线路进行对比，

前者负荷损失更小，证明了本文对关键线路辨识较

为合理有效。 

4   结论 

本文在考虑隐性故障因素及根据电网实际物

理特性优化了元胞潮流转移规则的基础上，建立了

电网隐性故障 CA 传播模型。并通过仿真获得了故

障损失规模、故障发生频率等电网故障数据，验证

了模型的合理性。 

利用电网隐性故障 CA 传播模型，提出了综合

考虑线路两端负荷量、故障频率与元胞的度表征的

拓扑重要度的关键元胞辨识指标，识别了电网重要

线路。通过仿真结果对比，验证了本文关键元胞辨

识方法的有效性。 

本文建立的模型与提出的辨识电网关键线路

方法为电网差异化规划提供了理论基础，对提高电

力系统安全和可靠性、降低大停电事故发生频率具

有一定指导意义。 
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