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摘要：对电力通信网的脆弱性作出评估，找到网络中的薄弱环节，是保证电力通信网络系统正常可靠运行的重要

基础工作。在前人的研究基础上，提出了基于链路已用率的电力通信网脆弱性的研究方法。首先对电力通信网的

拓扑结构脆弱性进行了分析。然后将网络运行时的主要参数归结为数据在链路中的带宽，对基于链路已用率的网

络运行脆弱性进行分析，找到网络的薄弱点。最后将结构脆弱性和运行脆弱性结合，求出电力通信网络整体的脆

弱性。并且通过对一个 14 节点网络的分析，得到每个节点的脆弱性以及网络整体的脆弱性，从而对基于链路已用

率的电力通信网脆弱性研究方法进行了验证。 
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Abstract: Assessing the network vulnerability and finding out the weak links of network are the important basic work to 

keep the normal and reliable operation of power telecommunication network. On the basis of predecessors' research, a 

method of power telecommunication network vulnerability based on link used rate is proposed. Firstly, the vulnerability 

of topology structure is analyzed. Then the main parameters of network operation are ascribed to the link bandwidth. And 

the analysis of network vulnerability based on link used rate is made to find out the network weak spot. Finally, the 

topology structural vulnerability is combined with the operational vulnerability to calculate the vulnerability of power 

telecommunication network as a whole. And through the analysis of a network with 14 nodes, it can get the nodes fragility 

and the whole vulnerability of network. Then the research method of power telecommunication network vulnerability 

based on link used rate is verified. 

This work is supported by Science and Technology Support Project of Sichuan Province (No. 2017GZ0349). 

Key words: power telecommunication network; topology structure; bandwidth; link used rate; node betweenness 

0  引言 

从计算机的发明到互联网络的出现，通信系统

网络变得越来越复杂，同时也与更多的其他系统关

联在了一起，通信网一般会作为其他系统的支撑网

络而被使用，比如电力网络、交通网络等。当综合

系统中的通信网络部分发生故障时，很容易会造成

信息交互的缺失和中断，进而会影响所支撑系统的

正常工作。网络中的故障往往是由于一部分元器件

首先发生故障，然后运行的业务会进行重新分配， 
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可能会引发其他的网络组成部分也发生故障，即发

生连锁故障[1]，甚至会对生产造成严重的后果。近

年来，由于电力系统通信的故障已经引起了几次事

故。比如继电保护设备发生传动系统故障引起异常 

的高延迟；2003 年在伦敦南部由错误报警数据引起

的停电；2003年 8月在美国和加拿大由于通信中断，

对社会以及人民生活造成了一系列影响。因此，研

究电力通信网的脆弱性具有重要的实际意义。 

对于简单系统网络，在20世纪50年代，提出最

多的是使用概率论等基础数学理论对可靠性进行分

析，到20世纪70年代，通过对网络的研究，出现了

图论的分析方法，并且开始了对于网络生存性和脆

弱性等问题的研究[2]。20世纪80年代，通过利用概
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率论和图论中的原理对这一问题进行了分析简化，

从而有了FACTORING算法的提出。因为各种复杂

网络以及专用网络的出现，运行环境和影响因素也

变得多种多样，所以提出了综合网络可靠性的概念

和可靠性参数[3]等指标，例如，可靠度、平均故障

间隔时间、平均修复时间、生存性以及抗毁性等[4]，

在王同文[5]等人的文章中利用可靠性框图的方法，

对继电保护系统可靠性进行了分析，刘小丽[6]等人

提出综合介数指标识别网络中的脆弱线路。这些指

标的提出使研究变得更加实质化。 

目前关于电力通信网脆弱性的研究也逐渐增

多，早期的大部分是根据图论和概率论知识，单纯

地对网络拓扑结构进行脆弱性评价，现在也有根据

AHP 方法建立的偏向于主观方面的脆弱性评估模

型，还有基于拥塞、延时、业务重要度和元件参数

等方面的评估方法，例如曾瑛[7]等人从电力通信网

的行业背景出发，提出电网影响因子的概念。所以

本文主要从电力通信网拓扑结构和运行时的数据流

量着手分析，计算和比较电力通信网中组件的脆弱

性以及整体的脆弱程度。 

1   电力通信网脆弱性 

电力通信网在电网中的地位显得越来越重要，

网络发生故障会影响到电网系统的正常稳定运行，

所以为了保证电网的安全可靠就需要分析出电力通

信网中的薄弱环节，提前进行预防并且找出解决的

办法。 

1.1 脆弱性定义 

脆弱性[8]的概念是约瑟夫奈和基欧汉在《权利

与相互依赖》书中提出的，并且把它运用于国际政

治的分析，它是指改变相互依存的体系所带来的代

价。它也可以被看作是违背或改变游戏规则所带来

的代价。 

后来被运用于系统中的脆弱性，又称弱点或漏

洞，是指系统中存在的可能被威胁利用造成损害的

薄弱环节，脆弱性一旦被威胁成功利用就可能对系

统造成损害。这种弱点可能存在于物理环境、组织、

过程、人员、管理、配置、硬件、软件和信息等各

个方面。 

文献[8]中给出了几种通用的脆弱性的定义，虽

然描述不同，但它们的含义是一样的，构成脆弱性

的元素主要包括敏感性、抵御能力和承受能力等。 

电力通信网脆弱性是指电力通信网抵御异常事

件不足的部分以及发生故障时带来的影响程度。进

行电力通信网脆弱性评估的目的是找到网络中的薄

弱环节，也就是找到在受到同等攻击的条件下，发

生故障时造成整个系统损失最大的关键部位。 

1.2 网络中的基本概念 

节点i的度：与节点i直接相连的链路条数，记

为  g i 。 

节点i的介数[9]：通过节点i的最短路由数占网络

中所有最短路由数的比例。 

链路i瓶颈带宽[10]：在链路i上，能够传输的最

大数据流量，记为 iC 。 

链路i已用带宽：指链路i上己存在的数据流量，

记为 iX 。 

链路i可用带宽[10]：链路i上的剩余带宽，即还

可以通过的数据速率的大小，记为 iB 。 

则链路 i 上的链路可用带宽 iB 表示为 

 i i iB C X 
             

(1) 

2   网络拓扑脆弱性模型 

网络的拓扑结构是在网络设计时就已经确定

的，在后期的实施运行中很难做出大的调整和改

变。现有固定的通信网络拓扑的脆弱性是一个静态

的值。 

一般表示网络连通度的指标有链路最小割集[11]

和节点最小割集，但因为在很多网络中均存在着度

为1或2的节点，则该网络的连通度为1。所以本文采

用节点的平均度数来表示网络的连通程度，进而可

以作为表示网络脆弱性的一项指标值。 

全连通网络具有最强的抗毁性，所以本文将全

连通网络的连通度L0看作参考值，而由n个节点、l

条链路(边)组成的实际复杂通信网络G的连通度记

为L1，则网络拓扑结构脆弱性可以由连通度抗毁性

的余值，即不连通的部分表示为 

1 01  /  VS L L 
             

(2) 

网络 G 的连接矩阵记为 ( )ijaA ，表示为 

11 1

1
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当 i j、 节点间存在直连链路时 1ija  ，不存在

直连链路时 0ija  ，当 i j 时 0ija  。 

则以节点的平均度数来表示的拓扑脆弱性指标

定义为 

1 1

1 / ( 1)
n n

ij
i j

VS a n n
 

   
          

(4)

 

式中：n 为节点数目；
1

n

ij
j

a

 表示 i 节点的度数；
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1 1

/
n n

ij
i j

a n
 
 表示网络节点度数的平均值；n-1 为 n

阶全连通网络的连通度。 

3   基于复杂网络链路已用率的电力通信网

运行脆弱性模型 

在网络系统中，因为流量负荷的分布不均衡，

可能会出现在某些链路发生拥塞，而另外一些链路

处于空闲状态的情况。因此，如果网络中出现突发

的数据流，就可能导致网络的崩溃。根据负荷所经

过的路由不同来研究网络的脆弱性，可以找出网络

中的薄弱点，并且可以通过对负荷流量进行重新选

路[12]，提高抵抗冲击的能力。 

3.1 链路和路径已用率 

由n个节点、l条链路(边)组成的复杂通信网络

G，在每条链路上的瓶颈带宽和可用带宽可以利用

文献[10]的方法得到，进而可以求解出每条链路的

链路已用率。 

一条路径通常会由多条链路组成，每条链路的

可用带宽不同，而所能通过的最大容量即路径中的

瓶颈也不尽相同，则含有y条链路的路径的可用带宽

和路径容量定义为  

  
min{ }, 1, 2, ,iB B i y  

         
(5) 

  
min{ }, 1, 2, ,iC C i y  

         
(6) 

第i条链路的链路容量为 iC ，可用带宽为 iB ，

根据式(1)，可以计算得到该条链路上负荷流量已占

用的链路带宽 iX 。  

则第i条链路的带宽已用率 iu 可以定义为
 

/i i iu X C
             

(7) 

3.2 网络中两点间的路由集 

求解 i、j 两点间的网络利用率，需要先求出 i、

j 这两点间的路由集。对于 n 个节点的网络，按照

文献[13]中的方法进行矩阵运算，虽然只需要经过 n

次重复的循环运算就能得出含有网络全部路由的矩

阵，但文献中的方法是直接进行矩阵运算的，在节

点数比较多时，运算量就会很大。 

所以本文采用深度优先搜寻的算法[14]，根据网

络节点的关联矩阵，利用算法编写的 Matlab 程序可

以求出任意两点间的全部路由以及经过的节点和链

路数。 

网络中的信息进行传输时，会按照一定的选路

规则进行数据传输，经过的链路越少，传输的可能

性越大，所以根据深度优先搜索计算得到的两点间

的路由集以及每条路径经过的链路条数，可以确定

走第k条路径的概率 kp 。 

假设i、 j两节点间的路由集合为 ijs ，其中共有

y条路径，而每条路径由z条链路组成，则i、 j两点

间进行通信，负荷走第k条路径的概率为 

1

1

, 1, 2, ,
1

k
k y

i i

z
p k y

z

 




          (8) 

且满足条件：
1

1
y

k
k

p


 。 

例如假设i和j两点间的路由集为 ijs ，有3条路

径，可以表示为 1 2 3 2 4 5ijs X X X X X X   ，经过的

链路数分别为1、2、3，则走这3条路径的概率分别

为1/2、1/3、1/6。 

3.3 基于路径已用率的两点间脆弱性 

拥有n个节点的连通网络，每条链路都有其自

己的容量和可用带宽，因此由式(7)可以计算出每条

链路的已用率，可以写出以链路已用率作为边权

值[15]的网络链路已用率邻接矩阵 ( )ijdD 。 
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 


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(9) 

两个节点间的多条链路组成连接两个节点的

一条路径(路由)，根据第一部分关于路径的可用带

宽和容量可以定义路径的已用率，则i、 j两点间第k

条路径的已用率为 

1ijk

B
u

C
 

               
(10) 

将求出的两点间路由集与路径的已用率结合，

假设i、j节点间有y条路径，可以写出节点间路径已

用率向量 1 2[ , , , ]ij ij ij ijyu u u U 和节点间路径概率向

量 T
1 2[ , , , ]ij ij ij ijyp p p P 。 

则定义两点间的脆弱性为 

1

[ ( )] ( )
y

ij ij ij ijk ij ijk
k

v E U s u s p


  
     

(11) 

3.4 节点脆弱性 

由上述的计算公式可以写出节点间脆弱性矩

阵 ( )ij n nv V 。则网络节点脆弱性 iv 可以表示为 

1

n

i ij j
j

v v I


 
            

(12) 

式中， jI 为节点j的节点介数，可以按照文献[3]中

的方法进行求解。 

电力节点脆弱性由该节点在电力网络中的重
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要程度决定，因为在分析通信节点脆弱性时，已经

将节点介数代入，则在分析电力节点脆弱程度时，

只考虑该节点的等级，所以可以定义为 

j jv A
            

  (13) 

式(13)表示电力节点j的脆弱性， jA 表示该节点

的等级重要度。 

在电力系统中，有时会采用分不同层次等级的

分析方法，比如在文献[16]中，将系统分为3层进行

分析。而对于电压节点的等级重要度可以利用业务

的重要度进行分析计算，例如文献[17]是利用继电

保护的参数要求计算不同电压等级重要度，而在本

文中是通过专家评分得到等级重要度，如表1所示。 

表 1 电压等级专家打分表 

Table 1 Expert scoring of voltage grade 

变电站等级/kV 750 500 220 

专家打分 1 0.9 0.75 

电力节点跟通信节点间存在联系，可能是一对

一或者多对一，可以写出双网关联矩阵为 

 

11 12 1

21 2

1 2

( )=

m

m

ij

n n nm

f f f

f f
f

f f f

 
 
 
 
 
 



 



F        (14) 

式中：n表示通信节点数量；m表示电力节点数量；

当通信节点i与电力节点j有直接联系时， ijf 记为1，

没有直接联系时 ijf 记为0。 

双网关联节点的数量跟通信节点数量一致，因

此关联节点的脆弱性定义为 

[ + max( )] max( )i i ij j i ij jvd v f v v f v   -    (15) 

式中： 1,2, , 1,2, ,i n j m  ， ； iv 为通信节点i的

脆弱性； jv 为电力节点j的脆弱性。 

3.5 基于链路已用率的运行脆弱性 

根据文章第3部分的内容，计算节点脆弱性时是

利用链路已用率作为基础数据计算的，所以基于链

路已用率的网络脆弱性指标VC可以直接由节点的

脆弱性得到，定义为 

1

n

i i
i

VC vd I


 
           

(16) 

式中： iI 为通信节点 i 的介数， 1,2, ,i n  ；n 为网

络中的通信节点数量。 

4   综合脆弱性指标 

文章对电力通信网络拓扑结构和网络运行时

基于链路已用率的脆弱性进行了分析，由此可以得

出电力通信网整体的脆弱性，定义如下： 

V VS VC                (17) 

5   实例分析 

本文以 14 个节点的电力通信网为例，因所选

取的节点为 220 kV 及以上等级，所以不存在多个边

缘电力节点对应一个通信节点的状况。 

网络拓扑如图 1 所示，图中深色实心的点对应

750 kV 变电站，浅色实心对应 500 kV 变电站，空

心的点对应 220 kV 变电站。 

 

图 1 电力通信网拓扑结构 

Fig. 1 Topology of power telecommunication network 

首先根据拓扑图，可以写出网络的关联矩阵，

按照式(4)，计算得到网络的拓扑脆弱性值为 

0.= 8462VS  
已知每条链路的可用带宽和瓶颈带宽，列于表

2中。 

利用表2中的数据和式(12)、式(13)可以得到该

网络任意两点间的脆弱性矩阵，因计算数据表格较

大，则将数据放大一万倍，如表3所示，实际数据为

表格中数据乘以10-4。 

以(2, 10)和(7, 10)节点对为例，计算得到的脆弱

性值分别为0.5和0.7143，即如果突发数据流，在

(7, 10)节点对间传输比在(2, 10)节点对间传输发生

故障的概率要高。 

因此可以根据式(11)—式(15)计算得到每个节

点的脆弱性向量为{0.8805, 0.8850, 0.8852, 0.9528, 

0.9048, 0.8995, 0.9571, 0.8842, 0.8935, 1.0000, 

0.9067, 0.8982, 0.8994, 0.9609}，画出14个关联节点

的脆弱性曲线，如图2所示。 

从图2中可以看出，电力通信网中的不同节点

具有不同的脆弱性值，可以对它们进行排序，脆弱

性较大的节点可以采取增加冗余等措施进行管理防

范。对于带宽已用率大的链路同样可用采用经常检

修和增加冗余等措施进行管理防范。 

最后根据式(16)和式(17)，计算得到整个网络的

脆弱性为 =0.7928V 。
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表 2 电力通信网链路的可用带宽 B 和瓶颈带宽 C 

Table 2 Link available bandwidth B and bottleneck bandwidth C of electric power communication network 

节点 1 2 3 4 5 6 7 8 9 10 11 12 13 14 

1 0 3/8 0 3/8 0 0 0 0 0 0 0 0 0 0 

2 3/8 0 0 0 0 0 0 0 0 0 0 0 0 0 

3 0 0 0 3/8 0 0 0 0 0 0 0 0 0 0 

4 3/8 0 3/8 0 5/10 0 0 0 0 4/10 0 0 0 0 

5 0 0 0 5/10 0 0 0 0 0 0 0 0 0 0 

6 0 0 0 0 0 0 5/10 0 0 0 4/10 0 0 0 

7 0 0 0 0 0 5/10 0 3/8 0 0 0 0 0 4/10 

8 0 0 0 0 0 0 3/8 0 3/8 0 0 0 0 0 

9 0 0 0 0 0 0 0 3/8 0 0 0 0 0 0 

10 0 0 0 4/10 0 0 0 0 0 0 2/10 5/10 0 0 

11 0 0 0 0 0 4/10 0 0 0 2/10 0 0 0 0 

12 0 0 0 0 0 0 0 0 0 5/10 0 0 5/10 0 

13 0 0 0 0 0 0 0 0 0 0 0 5/10 0 5/10 

14 0 0 0 0 0 0 4/10 0 0 0 0 0 5/10 0 

注：表中数据为节点间链路上的可用带宽与瓶颈带宽，例如节点 1 和节点 2 之间链路 B/C 为 3/8，表示该链路上可用带宽为 3，瓶颈带宽为 8。 

表 3 电力通信网两点间的脆弱性矩阵 

Table 3 Vulnerability matrix between two points of electric power communication network 

Vij 1 2 3 4 5 6 7 8 9 10 11 12 13 14 

1 0 3750 3750 3750 3750 6591 6364 6346 6333 5000 6818 5682 5909 6136 

2 3750 0 3750 3750 3750 6538 6346 6333 6324 5000 6731 5769 5962 6154 

3 3750 3750 0 3750 3750 6591 6364 6346 6333 5000 6818 5682 5909 6136 

4 3750 3750 3750 0 5000 7333 7111 6364 6346 6000 7556 6444 6667 6889 

5 3750 3750 3750 5000 0 7273 7091 6346 6333 6000 7455 6545 6727 6909 

6 6591 6538 6591 7333 7273 0 5429 4583 4773 7429 6286 7143 6857 6571 

7 6364 6346 6364 7111 7091 5429 0 375 3750 7143 6571 6857 6571 6286 

8 6346 6333 6346 6364 6346 4583 3750 0 6250 6389 5833 6111 5833 5556 

9 6333 6324 6333 6346 6333 4773 3750 6250 0 6364 5909 6136 5909 5682 

10 5000 5000 5000 6000 6000 7429 7143 6389 6364 0 7714 5429 5857 6286 

11 6818 6731 6818 7556 7455 6286 6571 5833 5909 7714 0 7429 7143 6857 

12 5682 5769 5682 6444 6545 7143 6857 6111 6136 5429 7429 0 5429 5857 

13 5909 5962 5909 6667 6727 6857 6571 5833 5909 5857 7143 5429 0 4571 

14 6136 6154 6136 6889 6909 6571 6286 5556 5682 6286 6857 5857 4571 0 

 

图 2 电力通信网中 14 个节点脆弱性曲线 

Fig. 2 14 nodes vulnerability curve of electric power 

communication network 

6   结语  

电力通信网运行时可能会受到突然的冲击，研

究电力通信网中的薄弱环节对网络的脆弱性进行评

价具有重要意义。基于链路已用率的脆弱性评估方

法，可以对电力通信网的节点、节点对以及网络拓

扑的脆弱性进行分析，因此，可以得出网络组件的

脆弱性排序。进而可以通过增加冗余，制定新的路

由选择策略，例如学者杨晓琴[12]和关安礼[18]的路由

选择算法、扩充容量等方法，降低了电力通信网络

的脆弱性，提高了工作的可靠性，保证了电力系统

的正常可靠运行。 
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