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摘要：最大可能地降低设备风险是防止电力系统发生事故的有效途径。从分析设备风险的影响因素的角度出发，

综合设备重要度和设备隐患对设备风险的影响，定义了设备风险影响度，并提出了设备重要度指标和设备隐患指

标，建立了设备风险影响度计算指标体系。在该体系的基础上，利用设备相对重要度矩阵和设备相对隐患矩阵构

建设备风险影响度计算模型以获取设备的风险影响度，以辨识出对电网可靠、稳定和安全运行具有巨大影响的高

风险设备，从而有针对性地对高风险设备进行重点关注，对降低电力系统的总体风险水平具有重要意义。最后，

将该方法应用于山西晋城 220 kV 东沟变电站中主要设备的风险影响度计算。仿真结果验证了所提方法的有效性和

可行性，为进一步挖掘高风险设备提供了数据支撑。 
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Abstract: The maximum reduction of equipment risk is an effective way to prevent power grid accident. From the 

perspective of multiple factor analysis of equipment risk, considering impact of equipment importance and equipment hidden 

danger on equipment risk, equipment risk influence degree is defined, equipment importance indicators and equipment 

hidden danger indicators are proposed, and the index system of calculating equipment risk influence degree is established. On 

the basis of this system, the equipment relative importance matrix and equipment relative hidden danger are used to establish the 

calculation model of equipment risk influence degree. The risk influence degree of each equipment is obtained to identify 

high risk equipment that has an important impact on reliable, stable and safe operation of power grid. Therefore, it is of great 

significance to focus on the high risk equipment to reduce the overall risk level of power system. Finally, the method is 

applied to calculate risk influence degree of equipment in 220 kV Donggou substation in Jincheng. Simulation results verify 

the effectiveness and feasibility of the proposed method, which provides data support for mining high risk equipment. 
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0  引言 

近年来，在智能电网大力发展的同时，电网运

行过程面临潜在的风险因素是不容忽视的[1-2]。电网

设备是电力系统的重要组成部分，一旦设备出现故

障或异常，将会带来一定的经济损失和社会影响。

研究和分析电力系统中大停电事故的原因，发现极 
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少数薄弱环节的故障往往能够引发电网事故，进而

引发在电网中的级联传播，最终导致更严重的电网

事故[3-4]。因此，高隐患或高风险设备对于电网安全、

稳定和可靠运行至关重要。综合设备的重要度和高

隐患程度，正确评估设备风险以提高电网运行的可

靠性，对降低电网风险是有必要的[5]。针对风险较

高的设备，要加强维护和管理，以提高设备运行的

可靠性，避免设备发生故障引起电网事故，尽可能

将事故影响限制在最低程度。 

目前，在电网风险评估领域，所采用的研究理
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念和技术手段主要采用考虑故障概率与损失后果的

数学期望[6]。IEEE 标准 100-1992[7]的风险定义广泛

应用于工程设备管理领域，指出风险为对不期望发

生结果的可能性大小和后果严重性的度量，其表达

式通常为概率和后果的乘积。文献[8]中主要考虑设

备、人身环境、系统和社会 4 个方面的风险，其中

设备风险主要影响因素为设备故障率和设备故障引

起的不同后果。文献[9]建立了安全风险评估指标体

系，从结构、技术、设备和管理 4 个方面的风险进

行分析，其中设备风险主要从电力系统设备本身的

可靠性方面来考察，主要分为关键一次设备风险和

关键二次设备风险，每个设备风险的指标为具体的

设备评估，例如变压器评估、输电线路评估等。 

在电网运行过程中，电网设备风险发生的原因

很复杂，只考虑设备故障率和设备故障引起的后果

这两方面因素的影响对于正确评价电网设备风险具

有一定的局限性。本文针对电网设备发生告警、故

障可能对电网造成不同程度的风险，定义了设备风

险影响度，同时兼顾设备重要度和设备隐患对设备

风险的影响。提出了设备风险影响度指标体系，通

过设备风险影响度计算模型，得到每个设备的风险

影响度，以辨识出高风险或高隐患设备，对提高设

备可靠性和电力系统的抗风险能力具有指导作用。 

1   设备风险影响度计算指标体系 

设备是电力系统的基本组成元素之一，其运行

状态直接影响电网的运行状态。事实证明，设备故

障常常是导致停电的直接原因和事故扩大的关键因

素，因此设备风险是电网风险评估的核心之一[10-11]。

2011 年，某沿海城市中共发生 1838 次故障停电事故，

其中设备故障或隐患导致停电的事故占大多数[12]。因

此，从设备的角度出发，分析设备风险的影响因素

对于提高电网运行可靠性具有一定的意义。 

电网中的设备功能和地位存在差异，同时设备

发生告警、故障对电网运行造成的影响程度也不一

样，对电网风险的影响也不完全相同。基于以上两

点，本文从设备的重要度和设备隐患两个方面来分

析设备告警、故障对电网造成的影响，将该影响程

度进行量化后定义为设备风险影响度。即设备风险

影响度为设备发生告警、故障或异常后对电网造成

潜在风险的可能性大小，设备风险影响度越高，表

明该设备发生告警、故障或异常后对电网的影响越

严重，导致设备风险越高。 

本文定义的风险影响度主要侧重设备故障风

险，不同重要性的设备发生告警所产生的影响，受

设备本身在电网中的地位和设备故障事件的影响，

本文只是对设备隐患风险进行分析，对海量告警信

息进行高风险设备挖掘，而不是针对电网安全风险

的计算。设备风险影响度属于电网安全风险的一个

子集，不等价于电网安全风险。 

本文在分析电网事故原因和电网运行经验的

基础上，将设备风险影响因素进行归纳和分类，提

出设备风险影响度计算指标体系，如图 1 所示。该

体系同时考虑了设备重要度和设备隐患的影响因

素，并在该体系的基础上建立了设备风险影响度的

计算模型，以此辨识出高风险设备，高风险的设备

应该优先重视和安排检修，其次是注意中等程度风

险的同时关注低风险的。 

 

图 1 设备风险影响度计算指标体系 

Fig. 1 Index system of equipment risk impact indicator  

从图 1 可以看到，设备风险影响度指标体系分

为两个方面，设备重要度和设备隐患。对于设备风

险来说，设备隐患是造成设备风险的重要因素，但

是设备本身的重要程度对设备风险的影响程度也是

不容忽视的，如果设备A的隐患小于设备B的隐患，

而设备 A 的重要度大于设备 B 的重要度，则设备 A

的风险影响度可能大于设备 B 的风险影响度，所以

本文在考虑设备隐患的同时关注了设备重要度对于

设备风险评估的重要性。 

2   设备风险影响因素分析 

2.1 设备重要度 

在本文中，设备重要度是指设备在保障整个电

力系统正常工作时所处的地位的重要程度，某类设

备出现故障或异常时导致整个系统不能正常工作的

时速性越快、时长性越长及造成损失越大等，该类

设备的重要度就越高。设备重要度越高，说明设备

对电网运行产生的影响越严重。在分析设备在电网

中的功能和地位的前提下，根据电网运行和专家经

验，提出设备重要度的影响因素，主要有以下 4 个。 

1) 电压等级。电网中同类设备电压等级越高，
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该设备在电网中就越重要。电压等级可以衡量设备

故障或发生异常对人员环境的安全性影响，如高压

线掉落可能造成森林火灾，发生在居民区可能出现

人员伤亡等重要灾害，这里人员不仅指设备操作人

员，还指普通用电公民。 

2) 设备造价。设备造价是从经济角度衡量设备

重要度的指标之一。设备造价在一定程度上表征了

该类设备在电力系统中的地位，设备造价越高，表

明该设备在电力系统中的地位越高，进而说明该设

备本身越重要。 

3) 供电区域属性。设备所在的供电区域不同，

其设备的重要性也不同，设备所处的供电区域越重

要，其设备本身也越重要[13-14]。处于供电区域等级

高的设备，一旦发生故障引起停电将可能造成人身

伤亡、较大的环境污染、较大的政治影响、较大的

经济损失和社会公共秩序严重混乱。依据行政级别

和负荷密度将供电区域划分为 A+、A、B、C、D、

E 共 6 类[15]。 

4) 相关联的设备规模。设备发生故障或异常时

可能会引起与其关联的设备也失效甚至故障或损

坏，从而造成维修工作量和成本的增加。所以可以

用受影响的设备数量来表征故障或异常设备对相关

设备的影响。 

2.2 设备隐患 

设备发生告警、故障或异常对电网正常运行将

产生一定的影响，进而增加电网风险，增大电网事

故发生的可能性。本文提出的设备隐患影响因素主

要有以下 3 个。 

1) 告警严重度 

在本文中，定义告警严重度为设备告警发生后

的告警级别的加权求和，表征设备告警的严重程度，

其表达式如式(1)所示。 

1

k

i i
i

AR a X


                 (1) 

式中：ai为告警类型对应的数据等级；Xi表示某告

警类型发生的频次； k为告警类型数目。因此，AR

越大表示该设备的告警严重程度越大，说明该设备

发生告警引起的后果越严重。告警级别表征了告警

事件的严重程度。 

2) 故障影响度 

在本文中，故障影响度定义为设备发生故障后

引起的设备事件的等级加权求和，表征设备发生故

障的严重程度。故障影响度融合了设备发生故障后

的严重程度和设备故障发生的频次。其表达式如式

(2)所示。 

1

k

i i
i

FR f N


      (2) 

式中：fi 为设备故障引起的事故类型的数据等级，

表示事故类型的严重程度，数据等级值越高，设备

故障引起的后果越严重；Ni为某故障类型发生的频

次；k为设备事故类型数目。因此，FR越大，该设

备的故障严重程度越大，说明该设备发生故障引起

的后果越严重。根据电力事故等级划分标准，将设

备事故(事件)分为 7 种等级。设备事故等级指设备

发生故障造成的事故等级，事故等级的不同反映了

设备发生故障后引起的后果严重性不同。 

3) 检修频次 

设备检修次数包括计划检修次数和非计划检

修次数，检修频次是指设备在相同时间里的检修次

数，在一定程度上可以反映设备在这段时间里的设

备隐患大小，检修频次越高，说明设备在这段时间

里可能存在较大的隐患。电网设备中的计划检修主

要以电网运行经验和相应类别设备的运行规律为依

据，在故障未发生时，对设备进行检修，以排除或

削弱设备运行过程中的某些故障因素，进而降低由

设备造成的电网风险。非计划检修主要指设备故障

检修，指设备在发生失效或故障时进行的检修。 

3   设备风险影响度计算模型 

基于设备风险影响度指标体系，本文建立设备

风险影响度计算模型，其表达式如式(3)。 

 1,2, ,i i iRI DI DH i N       (3) 

式中： iRI 表示设备 i的风险影响度； iDI 表示设备

i的重要度； iDH 表示设备 i的隐患。设备重要度

和设备潜在隐患的计算方法相同，在本文中，以

设备重要度的计算为重点来阐述其算法的主要

步骤。 

传统的设备重要度评价中专家评分具有较强的

主观性，不同的设备在同一设备重要度指标的值不

相同，并将该指标下的值作为客观评价因素代替主

观评分，能够克服主观评分带来的不确定性。 

根据设备告警、故障和运行的信息对其进行处

理。选取设备重要度指标集  , 1,2, , 1nK I n N   ，

1N 为设备重要度指标集的个数。本文中， 1 4N  ，

1I 为供电区域属性， 2I 为设备造价， 3I 为电压等级，

4I 为相关联的设备规模。将设备集  iD d  

( 1,2, ,i N  ，N为设备数目， id 表示设备标识)不

能量化的设备重要度指标的值映射到其相对应的数

据等级，可量化的重要度指标本身为其对应的数据

等级，构成指标数据等级值序列  i ns I ，表示设备 id
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在指标 nI 下的数据等级值。通过设备重要度指标数

据等级值序列，计算指标 nI 下的设备相对重要度矩

阵  nIA ，其表达式如式(4)。 

 

     

     

     

1 2

11 12 11

2 21 22 2

1 2

n n n

n n n

n

n n n

N

I I I

N

I I I
I N

I I I
N

N N NN

d d d

a a ad

d a a a

d a a a

 
 
 

  
 
 
 







   



　

A
    (4) 

式中：  nI
ija 表示设备 id 在指标 nI 下相对于设备 jd

是否重要，重要用 2 表示，不重要用 0 表示，与 jd

同等重要，用 1 表示。  nI
iia 不具有实际意义，应取

对结果无影响的数值，令   0nI

iia  。当 i j 时 

 

   

   

   

2

1

0

n

i n j n

I

ij i n j n

i n j n

s I s I

a s I s I

s I s I

 


 




          (5) 

对同一指标 nI 下的设备相对重要度矩阵的行

向量元素进行求和，得到 nI 下的设备 id 的相对重要

度  

1

nn

N
II

i ij
j

a a


  ，该矩阵用来衡量在指标 nI 下的设

备相对重要度。设备重要程度本身主观性较大， nI
ia

仅仅描述了一个指标 nI 下的相对重要度，为了合理

科学地计算设备重要度，需要综合全部重要度指标

下的设备相对重要度。因此在考虑设备重要度各指

标的相互重要程度时，利用层次分析法[16]赋予各指

标不同的权重。首先，构造设备重要度指标的判断

矩阵，然后求出最大特征值 max 对应的特征向量

W ，即得到权重向量  1 2 1, , , Nw w w 。如式(6)所示，

对W 作归一化处理，并通过一致性检验，得到设备

重要度指标的合理相对权重。 
1

1

N

i i i
i

w w w


                 (6) 

向量  1 2 1, , , Nw w w    W 为设备重要度指标归

一化后的相对权重。将设备 i的重要度指标加权求

和就可以得到这个设备的综合相对重要度 sum
ia ，如

式(7)所示。 

 
1

sum

1

n

N
I

i n i
n

a w a


           (7) 

为避免设备重要度计算的结果之间的差异过大

或过小，本文采用线性均值归一化法。 

 
Bz

f z
z


       (8) 

式中： z为待归一化的变量；  
1

1 N

i

z z i
N





  ； B为

调节因子，是一个常数，用于根据实际需要来调节

归一化后的数据范围，在本文中，取  1 maxB z ，

使得计算得到的设备重要度的取值范围为 0,1 。将

sum
ia 代入上式中，得到归一化重要度值：

 sum
i iDI f a 。同理，按照上面的方法，计算出设

备 i的设备潜在隐患 iDH ，则代入式(3)可得到设备

i的风险影响度值。 

综上所述，对于定性的指标，等级划分具有一

定的主观性，其定量的描述主要体现差异性。 

4   实例分析 

本文提出的设备风险影响度是识别出高风险设

备的基础，因此从设备的角度降低了电网风险的总

体水平。运用本文提出的方法，通过实例分析来验

证该方法的合理性和有效性。在实例分析中，选取

山西晋城 220 kV 东沟变电站中的主要设备计算其

设备风险影响度，共 11 种设备，即 11N  。根据

电网运行和专家经验，对不能量化的指标划分等级，

采用“影响极小、轻微、一般、严重、很严重”等

语义项进行描述。对等级进行评分量化，建立指标

的数据等级，分值范围为 1~10 分。表 1 至表 5 为

本文中提到的不能量化的指标数据等级。 

首先，根据设备重要度指标对设备信息数据进行

处理，得到设备重要度指标数据等级值，如表 6 所示。 

表 1 电压等级分级标准 

Table 1 Voltage grading standard 

指标名称 分级 语义描述 数据等级 

500 及以上 很严重 9 

220~500 严重 7 

110~220 一般 5 

10~110 轻微 3 

电压等级/kV 

10 及以下 影响极小 1 

表 2 设备造价分级标准 

Table 2 Equipment cost classification standard 

指标名称 分级 语义描述 数据等级 

1000 及以上 很严重 9 

500~1000 严重 7 

100~500 一般 5 

10~100 轻微 3 

 

 

设备造价/ 

万元  

 10 及以下 影响极小 1 
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表 3 供电区域划分表 

Table 3 Power supply area division table 

供电区域 A+ A B C D E 

语义描述 很严重 严重 一般 轻微 影响极小 

数据等级 9 7 5 3 1 

表 4 电网设备告警级别 

Table 4 Alarm level of grid equipment 

序号 告警分类 严重程度 语义描述 数据等级 

1 事故 紧急 很严重 9 

2 异常 重要 严重 7 

3 越限 次要 一般 5 

4 变位 一般 轻微 3 

5 告知 一般 影响极小 1 

表 5 设备事故等级 

Table 5 Equipment accident level 

事故类型 
特别重大、重大和 

较大事故 

一般事故、 

一级事件 
二级事件 三级事件 其他 

语义描述 很严重 严重 一般 轻微 影响极小 

数据等级 9 7 5 3 1 

表 6 设备重要度指标数据等级值 

Table 6 Data level value of equipment importance indicator 

设备重要度影响因素信息或数据等级值 
设备类型 设备名称 

供电区域 设备造价 电压等级 相关联的设备规模 

变压器 T1 A+/9 9 110 kV/3 7 

变压器 T2 A/7 9 220 kV/5 9 

输电线路 L1 A/7 3 110 kV/3 5 

输电线路 L2 B/7 3 220 kV/5 5 

母线 B1 C/5 7 110 kV/3 3 

母线 B2 B/7 7 10 kV/1 3 

断路器 CB1 A+/9 9 110 kV/3 5 

断路器 CB2 A/7 9 220 kV/5 5 

电压互感器 PT1 B/7 5 110 kV/3 7 

电压互感器 PT2 C/5 5 10 kV/1 7 

隔离开关 S1 E/1 1 110 V/3 3 

然后根据层次分析法构造判断矩阵，根据式(6)

得到最大特征向量 4.0728  ，归一化后的权重向

量  0.1552,0.4978,0.2753,0.0716 W ，一致性指标

0.0270 0.1CR   ，满足一致性检验，权重计算合

理。将表 7 中的数据等级值序列代入到式(4)、式(5)

和式(7)中，得到设备的综合相对重要度矩阵 A。 
T

1 2 11

T

, , ,

15.5853, 16.2819, 6.8733, 8.5251, 9.1129,

8.4274,15.0841,16.3202, 7.4386, 6.1970, 0.1432

sum sum suma a a   

 
 
 

A

 

将 A中的各个分量分别代入式(8)中，得到归一

化后的设备重要度值。同理按照上面的方法，计算

出设备的潜在隐患，再根据式(3)可得到设备风险影

响度，结果如表 7 所示，根据表 7 的结果得到图 2。 

图 2 的结果显示，设备 G1 的风险影响度最高，

表明变压器发生故障对电网风险造成的影响最大，

所以在电网设备风险管控和设备维修中对变压器的

关注度应最高，说明该设备发生故障或失效对电网

造成的影响最大，这和实际情况相符，验证了本文

方法的正确性。相对于风险影响度高的设备，隔离 
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表 7 设备风险影响度计算结果 

Table 7 Calculation result of equipment risk influence 

设备名称 设备重要度值 设备隐患值 设备风险影响度值 

T1 0.9550 1.0000 0.9550 

T2 0.9977 0.9288 0.9266 

L1 0.4212 0.4653 0.1960 

L2 0.5224 0.4653 0.2431 

B1 0.5584 0.3644 0.2035 

B2 0.5164 0.3644 0.1882 

CB1 0.9243 0.5317 0.4915 

CB2 1.0000 0.9478 0.9478 

PT1 0.4558 0.8054 0.3671 

PT2 0.3797 0.8054 0.3058 

S1 0.0088 0.0862 0.0008 

 

图 2 设备风险影响度计算结果柱状图 

Fig. 2 Histogram of equipment risk influence 

开关 S1 在设备管理中的紧迫性则较低。另外，从

图 2 可以看到，设备 L1 的隐患和设备 L2 的隐患相

等，但是设备风险影响度不相等，其和设备重要度

有关，验证了本文提出的设备风险影响度计算模

型，评估设备风险时不止要考虑设备故障概率及其

损失的后果，更应该综合考虑设备的重要程度，以

全面分析设备发生故障对电网造成的影响，为设备

检修和评估电网风险提供参考依据。设备风险影响

度的计算将为进一步挖掘高风险设备奠定一定的

基础。 

5   结论 

本文在分析设备风险影响因素的基础上，同时

考虑设备重要度和设备隐患，定义了设备风险影响

度，提出电网设备风险度计算指标体系，建立设备

风险影响度计算模型。用于对电网中的设备进行风

险评估，找出电网中的高风险设备，实现从设备风

险角度有效地降低电网出现重大事故的可能性。本

文所提出的设备风险影响度计算指标体系中综合考 

虑了设备重要度和设备隐患，克服了传统设备风险

计算中只考虑故障率及其引起后果的缺陷，充分地

发掘出深层次、隐性的风险因素，能够前瞻性地对

电网设备科学管理和规划提供决策。在设备风险影

响度的具体计算过程中，本文通过构建设备重要度

指标集和设备潜在隐患指标集，并对不能量化的指

标集进行相同的语义描述，采用一种相对客观的方

法，使设备风险影响度的计算结果更加科学合理，

为电网稳定、可靠、安全运行提供良好的数据支撑。

论文的后续工作可以进一步研究高风险设备的挖掘

方法，实现高风险设备的挖掘需要利用恰当的数据

挖掘算法，将设备风险影响度作为数据挖掘的前提

条件，以获取高风险设备，进一步提升设备风险预

警能力，提高电网运行的可靠性。 
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