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摘要：为解决传统复杂网络理论脆弱性分析的局限性并改善网络性能，提出了一种基于业务的电力通信网络脆弱

性分析方法。利用复杂网络理论构建网络模型，将业务重要度和业务流量作为网络参数，在蓄意攻击和随机攻击

的策略下，以链路或节点失效所造成的业务量损失大小来描述网络的脆弱性，并找出网络中相应的脆弱部位。以

电力 IEEE30 节点测试系统作为仿真实例，结果表明，网络业务分布越不均匀，网络脆弱性就会越高，进而网络

抵御级联故障的能力就越差。而且在蓄意攻击的情况下，网络脆弱性极高。得出结论，网络业务分布越均匀，网

络脆弱性就会越低。针对结论，提出了改进业务路由策略的方法以降低网络的脆弱性。仿真证明了该方法的有效

性和可用性，并可为电力通信网络规划和维护提供参考，具有现实意义。 
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Abstract: In order to solve the limitation of the traditional complex network vulnerability analysis and improve the 

performance of the network, a vulnerability analysis method of power communication network based on the business is 

proposed. A power communication network model based on complex network theory is established. Business importance 

and business traffic are regarded as the network parameters, under the intentional and random attack strategy, the network 

vulnerability is measured by the loss of business when some nodes or links failed. And the corresponding vulnerable parts 

in the network is found. IEEE30-bus test system is used as a simulation example. The result shows that the more 

concentrated the distribution of business on network is, the higher the network vulnerability is and poorer the network is 

to withstand cascading failure. What’s more, the network vulnerability is extremely high under intentional attacks. Based 

on the analysis, a method which can reduce the network vulnerability by changing routing strategy is given. The 

simulation results show that the method is effective and usable, can provide reference for the planning and maintenance of 

power communication network, and has practical significance. 
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0  引言 

电力通信网作为电力系统的通信专网，承载着

电力生产和管理的全部业务，其系统庞大、结构复 
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杂，发生任何故障都可能对电网的安全稳定运行构

成严重的威胁，所以安全可靠的电力通信网对电力

系统的稳定运行起着举足轻重的作用[1-4]。有效地评

估电力通信网运行状况，对于网络设计、规划与维

护以及提高整个网络运行的质量等各个方面都有着

现实意义。因此，有必要对电力通信系统进行安全

性评估。 
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网络的可靠性、脆弱性等指标都是网络系统安

全的一种评估方式[5-6]。为了有效地抵御各种危害事

故的冲击，确保整个电力系统安全稳定运行，需要

明确地找出电力通信系统的脆弱部位，网络的可靠

性分析不能全面反映出系统的缺陷，故采用有效的

方法进行网络系统脆弱性分析非常必要。针对电力

通信网可靠性的研究已经很成熟[7-10]，然而对电力

通信网脆弱性研究甚少。国内外针对计算机等复杂

网络脆弱性研究方法颇多，如基于规则[11]、模型[12-13]、

贝叶斯[14]网络的评估方法等。目前，电力通信网络

的脆弱性研究主要是基于复杂网络理论，通过效能

函数和最大子图连通度[15]来描述网络脆弱性。描述

网络脆弱性指标还包括聚集系数、紧密度、介数、

平均距离等。文献[16]应用复杂网络理论从连通性

和网络效率两个角度分别对四川、重庆、河南、湖

北、湖南和江西等六个网络进行了脆弱性评估。文

献[17]从物理和结构两个方面对网络脆弱性进行量

化评估。然而，电力通信网络具有明显的行业特点，

单一地考虑网络拓扑不能完全地反映出电力通信网

络的系统性能。已有学者考虑了通信业务因素对电

力通信网络进行性能评估，文献[18-20]将电力通信

网看作为信息物理融合系统，考虑了电力系统与通

信系统的交互作用，通过业务通信中断、时延故障

对电力系统的影响来分析网络的脆弱性。文献

[21-22]融合了业务重要度对电力通信网进行性能

评估。 

针对复杂网络理论对电力通信网络脆弱性分析

的局限性，本文融合了业务重要度和业务流量进行

具有业务特征的网络脆弱性分析，更加准确地反映

网络业务的损失情况，具有现实意义。本文首先基

于复杂网络理论，建立电力通信网络模型，将业务

重要度和业务流量作为网络参数，以业务量损失大

小作为网络脆弱性评判标准；其次分析在不同的攻

击策略下的网络脆弱性，通过分析结果提出调整路

由政策的方法改善网络性能；最后将业务调整前和

调整后的网络进行比对分析，仿真结果验证了该方

法的有效性。 

1   电力通信网络模型 

利用图论的方法构建网络三元组模型，设为

(G, D, P) 。G=(V, E) 为通信层网络拓扑结构，

V={1, 2, , N}为通信节点集，E={1, 2, , M}为无

向通信链路集。D={(i, j)}为网络源宿节点对集，其

中， Vji , 。P为网络路由选择策略。 

在构建网络拓扑时，将其 SDH 通信设备抽象

描述为节点，光纤传输线抽象为链路。为了简化，

需做如下几点处理： 

(1) 只考虑 22 kV 以上的高压输电网，不考虑配

电网通信系统； 

(2) 网络拓扑节点主要包括调度中心和各厂站； 

(3) 站点之间相连的光纤线路视为网络拓扑的

链路，将 SDH 传输网络中的各种保护线路都合并为

一条，消除重边和自环； 

(4) 站点间通信视为双向通信，即所有链路设为

无向的，链路的长度视为两站点间实际距离。 

2   业务分析 

2.1 业务 

通信系统对电力系统的影响是通过业务实现

的，业务故障则会影响电网的正常运行。电力通信

业务的种类很多，对时延、带宽、误码率、丢包率

等要求不同，每种业务的重要性就会不同。本文考

虑部分电力业务，包括 500 kV 继电保护、220 kV

继电保护、电能计量遥测、调度电话、调度自动化、

安稳系统、广域测量、雷电定位检测、变电站视频

检测、保护信息管理、办公自动化、行政电话以及

视频会议等 13 种业务，将业务重要度作为衡量业务

在网络中相对重要性大小的指标。业务流量的分布

情况体现了网络业务运行状态。 

2.2 业务重要度矩阵 

在已有的研究中，借助专家评分并通过模糊数

学理论进行计算业务重要度的算法已经很成熟，不

再陈述。业务重要度的求法见文献[23-24]。选取业

务集 Q，共含有 K种业务，则可以将这 K种业务的

业务重要度W用 K×1 阶矩阵表示 

  
T

1 2 KW W WW 
        

(1) 

2.3 源宿节点对业务重要度分布矩阵 

设 源 宿 节 点 对 (i, j) 所 承 载 的 业 务 矩 阵
( , ) ( , ) ( , ) ( , ) T

1 2[ ]i j i j i j i j
KS S S S ，其中 K 代表电力

通信业务种类(如继电保护，安稳系统等)，而 ( , )i j
kS 则

表示(i, j)源宿节点对之间所承载的第 k 类业务的数

量(k=1, 2, , K)。用 ( , )i jI 表示网络中源节点 i 和目

的节点 j 之间所承载的各类业务重要度分布矩阵，

则 ( , )i jI 公式为 
( , ) ( , ) ( , )( , ) T

1 2[ ]
i j i j i ji j

KI I II             (2) 

式中， ( , ) ( , )i j i j
k k kI S W 。 

2.4 源宿节点对业务流量权重分布矩阵 

设某一时间段内， kF 为业务集 Q中第 k种业务

的单位流量， max
kF 为业务集 Q中最大的业务单位流
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量，
max

k

k

F

F
则为第 k类业务归一化流量。源宿节点对

(i, j)之间的业务流量权重分布矩阵为 

 
( , ) ( , ) ( , )( , ) T

1 2[ ]
i j i j i ji j

KR R RR   (3) 

式中， ( , ) ( , )

max

i j i j k
k k

k

F
R S

F
 ，(k=1, 2, , K)。

 

2.5 业务量和 

网络业务量和(简称业务量)，包括业务重要度

及业务流量权重两个方面，设信息路由经过第 m条

链路的源宿节点对集合为 ( )Y Y D ，则第m条链

路的业务量为 

 

 ( , ) ( , )

( , ) 1

i j
K

i j
m k k

i j k

L I R
 

  
Y            

(4) 

式中， 1, 2, ,m M  。 

类似地，第 n节点的业务量为 

 n m
m

L L


 
C

                 (5) 

式中，C为与节点 n直接相连的链路集合。 

3   电力通信网络脆弱性评估 

3.1 脆弱性评估指标 

因为对节点和链路的脆弱性分析方法相同，故

以链路为例详细说明。 

攻击脆弱性[25]的基本定义是从网络中有选择

地删除某个节点或某条线路，以网络性能下降的程

度来衡量此节点或线路的脆弱度。在网络受到攻击

后，电力通信网络真正的损失是传输的业务。当网

络链路受到攻击以后，网络业务流量进行重新分配，

每条链路都有承受的容量阈值，当达到阈值以后，

就会造成拥塞，引发级联故障。复杂网络中的级联

行为[26]指网络中单个或少数链路发生的故障，通过

链路间的耦合关系产生连锁反应引起其他链路发生

故障，引发相当一部分链路甚至整个网络崩溃的动

力学行为。级联故障会对网络造成毁灭性的伤害。

级联故障模型如图 1 所示。 

 

图 1 级联故障模型 

Fig. 1 Cascading failure model 

本文将业务量损失率作为评估指标对网络脆弱

性进行描述。业务量损失率 为 

 

( 1) ( )

( )

( 1) ( )

( )

m m
m t m t

m
m t

L t L t

L t
   



 


 


Z Z

E
 

(6) 

式中：Z(t+1)表示下一个稳定状态时刻的失效链路

集合；Z(t)表示初始时间状态的失效链路集合；E(t)

表示初始链路总集合。 

3.2 网络攻击策略 

参考Holme[13]在复杂网络中以网络拓扑结构参

数作为指标，提出的模拟攻击策略(介数删除、重算

介数删除、度删除以及重算度删除)，此处以链路业

务量作为攻击指标，得到以下三种攻击策略。 

(1) 业务量值降序刪除 

此攻击策略属于蓄意攻击类型，攻击链路集合

为全网业务量损失最大的前 Z条链路。 

(2) 重算业务量值降序刪除 

此攻击策略属于蓄意攻击类型，攻击链路集合

Z，每次攻击链路都是一个选择的过程，即在每次

按最大业务量值进行攻击后，重算剩余链路业务量

值，选择当前网络中业务量值最大的链路进行攻击。 

(3) 随机删除 

此攻击策略属于随机攻击类型，随机选取链路

集合 Z进行攻击。 

3.3 脆弱性评估策略 

(1) 分析三种攻击策略下网络脆弱性并进行

比较。 

攻击链路的集合为 Z，由脆弱性指标得到在攻

击策略下网络的脆弱性公式为 

 

( 1) ( )

( )

( 1) ( )

( )

m m
m t m t

m
m t

L t L t

V
L t

  



 


 


Z Z

E          

(7) 

在链路失效比率相同的情况下，业务量损失率

越大，网络的脆弱性越高，以此来比较在三种攻击

策略下的网络脆弱性。 

(2) 量化分析链路脆弱性，找出网络中脆弱部位。 

网络中删除某一链路，网络性能因此下降的程

度定为该链路的脆弱性，则第 m条链路的脆弱性公

式为 

 

( ) ( 1)

( )

( ) ( 1)

( )

x x
x t x t

m

x
x t

L t L t

V
L t

  



 


 


E E

E

 (8) 

式中：E(t)表示初始链路总集合；E(t+1)表示删除链

路 m后下一个稳定状态时刻的链路集合。 
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4   仿真分析 

4.1 构建网络拓扑 

将 IEEE30 节点测试系统组网，组网模型参考

文献[27]。电力通信网拓扑结构如图 2 所示，包含

了 26 个节点，38 条链路。链路上的数值表示为两

节点间实际距离。其中 25 号节点为省级调度中心，

26 号为地区调度中心，4 号、15 号和 23 号为 500 kV

变电站，6 号为汇聚节点，其余节点为 220 kV 变电站。 

为了简化计算，将业务按业务重要度大小分为

5 个等级。每种业务的业务重要度值和等级分类如

表 1 所示。 

 

图 2 IEEE30 节点电力通信网拓扑结构 

Fig. 2 Topology of communication network of the 

IEEE30-bus test system 

表 1 业务等级及业务重要度 

Table 1 Level of business and business importance 

业务等级 业务 业务重要度值 

5 500 kV 继电保护 1.00 

5 220 kV 继电保护 0.98 

4 安稳系统 0.96 

3 广域测量 0.74 

3 调度自动化 0.64 

3 调度电话 0.57 

3 电能计量遥测 0.52 

2 视频会议 0.39 

2 变电站视频检测 0.26 

2 保护信息管理 0.22 

1 办公自动化 0.12 

1 雷电定位检测 0.18 

1 行政电话 0.10 

由表 1 可以看出，每种业务的重要度大小不同，

以每个等级中各业务重要度平均值作为该等级业务

的业务重要度值。由高到低的每个等级的业务重要

度矩阵为 T[0.99,0.96,0.62,0.29,0.13]W ，依次所对

应的归一化单位业务流量为 0.03、0.08、0.02、0.52

和 0.14，通过 Matlab 编程，选择最短路径为路由方

式。 

4.2 链路脆弱性分析 

由 3.2 节提到的网络攻击模型，分别对该网络

进行攻击。(1) 链路业务量值降序刪除；(2) 重算链

路业务量值降序刪除；(3) 随机链路删除。三种攻击

模型下网络脆弱性曲线如图 3 所示。 

 

图 3 网络脆弱性曲线 

Fig. 3 Network vulnerability curves 

由图 3 可以看出： 

(1) 随着网络中链路失效比例的增大，三种攻击

方式下的业务量失效率都在大幅增加，发生了不同

范围的级联故障。说明网络抵抗攻击的能力较差，

级联故障给网络带来的损害巨大。 

(2) 比较三种攻击方式，按业务量值降序依次删

除链路的攻击方式对网络产生的影响最大，每次按

业务量最大值依次降序删除链路攻击的方式次之，

随机攻击对网络产生的影响最小。说明网络在随机

攻击策略下，网络的脆弱性相对较好。 

(3) 在第一种和第二种蓄意攻击的情况下，脆弱

性曲线整体呈现对数增长趋势。原因在于网络业务

分布极不均匀，有少部分链路(5、6、14)承载了很

多业务，当这些链路失效时，网络业务损失率已经

达到 50%。当链路失效越来越多时，网络中大部分

业务已经丢失，脆弱性曲线则趋于平缓。当链路失

效率为 60%时，业务量损失率已高达 90%，网络基

本瘫痪，说明在蓄意攻击的情况下，网络抵抗级联

故障的能力很差，脆弱性极高。 

由攻击脆弱性的定义，求得各个链路脆弱性，

结果如图 4 所示。 

由图 4 可以看出，脆弱性相对比较高的链路有

5、6、14、15 和 29，在拓扑图中分别对应为 25-6、

25-4、16-6、16-15 和 26-6 两节点间链路。可以看

出这几条链路正处于中心位置，与省级调度中心相
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连，正是关键性的几条链路，承载的业务是最多的，

一旦失效，将会导致级联故障并给网络带来严重的

危害。 

 

图 4 链路脆弱性 

Fig. 4 Vulnerability value of links 

4.3 节点脆弱性分析 

参照链路脆弱性的分析，由 3.2 节提到的网络

攻击模型，分别对该网络进行攻击。三种攻击模型

下网络脆弱性曲线如图 5 所示。 

 

图 5 网络脆弱性曲线 

Fig. 5 Network vulnerability curves 

从图 5 可以看出： 

(1) 随网络中节点失效比例的增大，三种攻击方

式下的业务失效率急剧增加，网络发生了大范围的

级联故障。说明网络抵抗攻击的能力很差，级联故

障行为给网络带来的损害巨大。 

(2) 比较三种攻击方式，两种蓄意攻击方式下的

网络脆弱性曲线基本重合，网络抵御攻击的能力很

差，网络脆弱性很高，这是因为与节点相连的链路

业务分布不均匀，重要节点失效时业务就会损失惨

重；随机攻击方式对网络产生的影响相对较小，说

明在抵御随机攻击方式下的网络脆弱性相对良好。 

(3) 对比图 3，图 5 曲线上升的趋势更为陡峭，

说明节点失效给网络带来的危害更为严重。在蓄意

攻击的方式下，当节点失效率为 10%(即 6 号、25

号两个节点)时，网络业务损失率已经达到 60%，说

明网络已发生了级联故障。在网络拓扑图中，25 号

节点为省级调度中心，6 号节点为中心汇聚节点，

这两个节点正是网络中极为重要的通信节点。当两

个通信节点失效时，网络中大部分业务将中断，网

络基本瘫痪，说明在蓄意攻击的情况下，节点的脆

弱性极高。 

类似地，节点脆弱性如图 6 所示。 

 
图 6 节点脆弱性 

Fig. 6 Vulnerability value of nodes 

从图 6 可以看出，6 号、25 号节点的脆弱性相

对很高，25 号节点为省级调度中心节点，6 号节点

为中心汇聚节点，两个节点为网络中为最重要的节

点，承载的业务是最多的，一旦被攻击破坏，网络

将面临级联崩溃，这正是图 5 中在蓄意攻击策略下

脆弱曲线急剧上升的原因。 

从仿真结果上综合分析，此网络业务分布不

均匀，网络的脆弱性较高，抵抗外部攻击和预防级

联故障能力较差。业务分布越多的节点或链路，其

脆弱性相对越高，针对分析结果，可以通过调整业

务路由的方法来降低网络的脆弱性。 

4.4 改进策略 

从上述网络脆弱性分析中可以得出，业务量分

布不均匀，网络抵抗外部攻击和预防级联故障能力

较差，网络的脆弱性较高。为了改善网络的性能，

需调整业务路由使网络业务分布均匀。调整方法如

下，在保持业务总量不变的情况下，选取此网络业

务量较大的几条链路进行业务调整，将经过这些链

路的源宿节点对之间业务的 50%分配到其他链路

上。网络业务路径调整前和调整后的业务权重分布

如图 7 所示。 

从图 7 可以看出，链路调整以后，业务分布更

加均匀。 
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图 7 比较路径调整前后网络业务量分布情况 

Fig. 7 Comparison of network business distribution between 

before and after adjusting path 

考虑到第一种蓄意攻击方式对攻击者来说代价

较小，因此，以第一种蓄意攻击方式为例，绘制网

络链路在业务路径调整前和调整后的脆弱性变化曲

线，如图 8 所示。 

 
图 8 第一种攻击下路径调整前后网络脆弱性比较 

Fig. 8 Network vulnerability comparison between before and 

after adjusting path under the first kind of attack 

从曲线变化的情况来看，网络在蓄意攻击的策

略下，网络链路的脆弱性有明显的下降；在相同链

路失效比率的情况下，业务损失率相差 10%左右，

说明此方法改善网络性能的效果较为明显。 

网络业务调整前后链路脆弱值的变化如图9所示。 

同样地，网络节点在业务调整前和调整后的脆

弱性变化曲线如图 10 所示。 

从曲线变化的情况来看，网络节点的脆弱性有

明显的下降趋势。当节点失效率小于 30%时，业务

损失率相差 10%左右，说明此方法改善网络性能的

效果较为明显。当节点失效率大于 30%时，业务损

失率已高达 70%，网络中重要的节点已经失效，网

络面临瘫痪，再调整路由已经没有意义。 

网络业务调整前后节点脆弱值的变化如图 11

所示。 

 
图 9 路径调整前后链路脆弱性比较 

Fig. 9 Link vulnerability comparison between before 

and after adjusting path 

 
图 10 第一种攻击下路径调整前后网络脆弱性比较 

Fig. 10 Network vulnerability comparison between before and 

after adjusting path under the first kind of attack 

 
图 11 路径调整前后节点脆弱性比较 

Fig. 11 Node vulnerability comparison between  

before and after adjusting path 

对比业务调整前和调整后网络脆弱性的变化，

得出：业务在网络中分布的越均匀，电力通信网络

的脆弱性就越低，抵御级联故障的能力就越强。 

6   结论 

本文应用复杂网络理论，融合电力通信网具有
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的业务特征，得到基于业务的电力通信网脆弱性分

析方法。在三种攻击策略(业务量值降序刪除、重算

业务量值降序刪除和随机删除)下，通过业务损失的

大小来描述网络脆弱性。通过仿真结果的分析，验

证该方法的有效性。得出网络业务分布的越不是均

匀，网络受到攻击时，网络的脆弱性越高，网络抵

御级联故障能力越小。提出了优化路由策略的方法

改善网络性能，并验证了此方法的正确性。本文的

不足之处则是没有给出有效的优化路由算法。 
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