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基于信息物理系统融合的广域互联电网阻尼控制策略 
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摘要：随着信息通信技术在电网中的广泛应用，紧密融合电网与信息通信的电力信息物理系统(Cyber-Physical 

Power System, CPPS)为广域互联电网间的低频振荡抑制提供了便利。在电力系统海量运行数据的基础上，提出

CPPS 广域阻尼控制(Wide-Area Damping Control, WADC)策略。其采用可变遗忘因子最小二乘法来辨识物理系统模

型，并基于此模型由广义预测控制算法(Generalized Predictive Control, GPC)生成决策控制指令。进一步地，建立

通信补偿机制来补偿信息系统延时、丢包、乱序对物理系统运行的不利影响。通过 Matlab 和 Visual Studio 建立

CPPS 联合仿真平台来分析电力系统和信息系统的交互影响。以 16 机 5 区系统为例进行仿真，结果表明建立的

CPPS 联合仿真模型能够有效地模拟物理系统与信息系统的交互影响。所提出的 CPPS 广域阻尼控制策略，在信

息系统的不利影响下，能够有效抑制电力系统低频振荡。 
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Wide-area damping control strategy of interconnected power grid based on cyber physical system 
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Abstract: With the widely application of information and communication technology in the grid, the Cyber-Physical 

Power System (CPPS) tightly integrating power grid and cyber communication will facilitate the low frequency 

oscillation Control of wide-area power system. Based on the mass data of power system, this paper proposes a Wide-Area 

Damping Control (WADC) strategy of CPPS. It first uses variable forgetting factor least square method to identify the 

physical system model online. Then a Generalized Predictive Control (GPC) algorithm is employed to generate predict 

instructions based on the identified model. At the same time, a communication compensation mechanism is built to 

overcome the adverse impacts of cyber system, such as delay, packet loss, and out-of-order. Later, a CPPS co-simulation 

model combined Matlab with Visual Studio is established to analyze the interaction between power system and cyber 

system. At last, simulation studies undertaken on a 16-machine 5-area power system show that the proposed co-simulation 

model can emulate the interaction in CPPS. Also, the proposed CPPS controller can damp inter-area oscillations 

effectively, even under the negative impact of information system. 
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0  引言 

深度融合信息通信技术、传感技术与先进控制

技术的智能电网正在成为未来电网的主要形态[1-2]，

具备了信息物理系统(Cyber-Physical System, CPS)

的基本特征。CPS 的提出与发展为智能电网稳定性

控制提供了新的思想途径[3]。 

  

基金项目：国家自然科学基金(61233008，51520105011) 

电力信息物理系统(Cyber-Physical Power System, 

CPPS)是 CPS 在电力工业中的应用，通过电网物理

空间和信息空间的反馈循环，以安全、可靠、高效

和实时的方式监测并控制物理电网。目前国内外对

CPPS 展开了一系列的研究，文献[4-6]提出 CPPS

的基本架构及可能面临的技术挑战，并讨论了信息

系统的建模理论，指出建模需要考虑通信网络和信

息组成部分产生的影响，探寻融合机理；且 CPPS

应选择网络化控制与本地控制相结合、集中控制与
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分区控制相结合的混合控制方法[4-5]。文献[7]提出智

能配电网信息物理融合保护系统。由于信息系统易

受到网络攻击，通过对计算机和数据网络的可靠性

估计[8-9]，一种端对端的实时 CPPS 测试平台研究了

不同信息攻击下的反应[10]。能够准确地模拟 CPPS

动态行为的测试平台成为 CPPS 中信息系统与电力

系统交互影响分析的最佳工具。通过信息通信技

术[11-12]和时间同步策略[13]等方法，建立信息物理联

合仿真平台将电力系统仿真器和离散事件信息仿真

器融合在一起，实现电力系统和信息通信系统的协

调仿真[14]，为 CPPS 安全控制策略研究提供有效的测

试和校验工具。 

信息物理系统可以实现对大规模复杂系统和广

域环境的实时感知与动态监控，并提供相应的网络

信息服务。以 PMU 为基础的广域测量系统

(Wide-Area Measurement Systems, WAMS)具有近实

时同步测量、通信、状态监测与在线控制等功能，

为 CPPS 在输电网络中的实现奠定了软硬件基础。

随着电网互联和新能源发电并网等电网技术的不断

发展，基于 WAMS 的 CPPS 技术研究成为当前的热

点问题，为区域电网互联后系统阻尼降低[15-16]和广

域继电保护与控制[17]等诸多问题提供可靠而有效

的解决途径。针对大电网互联后系统阻尼降低问题，

许多学者提出了基于广域测量信息的互联电网分析

方法，文献[18]利用 WAMS 历史数据分析联络线功

率扰动机理及其概率，文献[19]提出了基于广域信

息的发电机电压控制方法来抑制区间低频振荡。本

文利用 WAMS 测量数据辨识出电力系统物理信息

模型，并基于预测控制算法在线优化阻尼控制器输

出值，来抑制区间低频振荡。 

目前，对广域电网阻尼控制的研究大部分都考

虑了确定网络延时对控制性能的影响，但不能真实

反映信息系统的随机行为。本文将从 CPPS 理论出

发，结合系统建模、广域阻尼控制器设计并联合仿

真分析，研究 CPPS 中信息系统对广域电网阻尼控

制性能的影响。考虑到信息通信质量会影响整个

CPPS 的控制性能，本文还针对通信延时、数据包

丢失和乱序等现象设计了补偿机制。 

1   CPPS 广域控制系统结构 

实际电网中，广域控制系统基于广域测量信号

实时跟踪检测和分析电网动态过程，进行广域保护

与自适应控制[20]。依据文献[4-6]对 CPPS 基本架构

的详细讨论，一般将 CPPS 分为物理层、通信网络

层和电网监测控制中心的三层结构，CPPS 广域控

制系统的结构如图 1 所示。物理层即实际电力系统，

实现感知和执行控制决策功能；控制中心扮演着电

力系统调度中心的角色，进行决策分析；通信网络

连接着物理系统和信息系统。 

CPPS 电网监测控制中心通过通信网络获得电

力系统的广域测量信息，并进行电网稳定分析与智

能协调决策。决策命令通过网络反馈回电力系统保

护控制单元，实现信息空间虚拟网络和物理空间实

体网络的协调与控制。CPPS 将通信、计算、控制

技术与物理系统进行了深度融合，实现对物理系统

可靠、实时和高效的监测与控制。 

 
图 1 CPPS 广域控制系统结构图 

Fig. 1 Architecture of wide-area control system under CPPS  

2   CPPS 广域阻尼控制策略与联合仿真 

2.1 CPPS 广域阻尼控制策略 

图 2 所示为 CPPS 广域阻尼闭环控制系统。监

测控制中心采集电力系统广域测量信息，并予以状

态分析和控制决策，得到的控制信号返回电力系统，

从而构成感知、决策和控制的闭环反馈系统，实现

物理-信息-物理过程的交互。本文的广域阻尼控制

(Wide-Area Damping Control, WADC)策略由模型参

数在线辨识模块和预测控制模块组成，并结合通信

补偿机制来应对信息通信系统的不良影响。 

2.1.1 模型参数在线辨识 

基于电力系统实时输入输出数据，本文采用可

变遗忘因子的递推增广最小二乘估计对电力系统模

型参数进行在线辨识，能实时跟踪不同运行条件下

系统参数的变化，从而不断修正系统模型[21]。模型

参数在线辨识算法公式为 
T
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式中： 
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图 2 CPPS 广域阻尼闭环控制系统 

Fig. 2 Wide-area damping closed-loop control system of CPPS
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式中： ( )k 为输入、输出组成的数据向量； ˆ( )k 为

待估计参数向量。 

2.1.2 GPC 算法 

广义预测控制(Generalized Predictive Control,

GPC)以其良好的鲁棒性和适应性广泛应用于工业

过程控制中。通常采用受控自回归滑动积分模型(C
ontrolled Auto-Regressive Integrated Moving Avera
ge, CARIMA)来描述被控系统的动态行为[21-22]
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式中：d 为被控对象的纯延时； a 1( ) ny k R  ，
b 1( ) nu k R   ， c 1( ) nk R  ，分别为系统的输出、控

制输入增量和白噪声序列；多项式 )( 1zA 、 )( 1zB

和 )( 1zC 的阶次分别为 an 、 bn 和 cn ，且 00 b 。 

为了简化处理，令 1)( 1 zC ，通过求解

Diophantine 方程可以得到系统未来时刻的输出预

测模型为 
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其中：N为预测长度； uN 为控制长度。 

定义目标函数如式(5)。 
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式中：R、Q为加权矩阵； rY 为输出参考轨迹。 

通过极小化上述目标函数，得到最优控制输入

增量U和当前时刻的控制输出 u(k)为 
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2.1.3 网络补偿机制 

由于数据在传输过程中可能会出现数据延时、

丢包和乱序等现象，这会降低电力系统的控制性能，

严重时甚至会威胁到电力系统的稳定运行。为此，

本文建立了延时、丢包及乱序的通信补偿机制。 

延时补偿机制包括两个部分：一是在信息系统

中时序序列的循环产生方法；二是在物理系统中的

网络补偿器。文献 [23]中定义了往返通信延时

(Round-Trip Time delay, RTT)，通过比较电网侧当前

时间 t和最新时序序列的时标 ts，得到 RTT 延时 tr为 
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物理系统中的网络补偿器依据 RTT 延时，从接

收到的控制序列U(ts)中选择合适的控制信号如式(8)。 

s r s s( ) ( ) ( )u t u t t t u t t            (8) 

本文中，若数据在传输过程中产生丢包，意味

着当前时刻物理系统接收不到最新控制序列。为应

对这一问题，当系统产生间隔丢包或者连续丢包时，

将它等效为延时问题处理，系统将从缓存中已存在

的最新控制序列中选择控制信号。选择方法如图 3

所示，i为连续丢包个数，且 u ri N t  。 

针对数据传输过程中的乱序现象，将当前数据

包的采样时刻与缓存中已有数据包的采样时刻进行

比较，只有当前者在时间上晚于后者时，数据包才

被采用。 

 

图 3 丢包时的控制信号选择方法 

Fig. 3 Control signal selection method for packet loss 

2.2 CPPS 广域阻尼控制联合仿真 

由于电力系统是连续时间模型，而信息系统是

离散事件模型，传统的仿真是割裂开的，无法考虑

它们之间的联系。目前，一种更实际可行的 CPPS

仿真方法就是集成已有的电力系统和信息通信系统

仿真，通过协同运作，实现连续时间系统和离散事

件系统动态过程独立仿真和信息交互的功能[10,13]。 

依据 CPPS 结构与信息耦合的特点，本文采用

Matlab 和 Visual Studio 搭建联合仿真平台，分别仿

真电力系统动态行为和信息通信系统的监测与控制

功能，实现 CPPS 广域阻尼控制联合仿真。目前，

WAMS 主站与其他系统的通信方式采用 TCP/IP 的

方式[24]。鉴于此，本文通过 Internet 实现信息物理

系统之间的数据传输。由于 Matlab 和 Visual Studio

基于不同的触发方式进行工作，它们之间还存在时

间同步问题。本文中，以物理系统时间为主，采用

主从方式的时间同步机制[25]，来确保物理系统和信

息系统时间上同步，时间同步机制如图 4 所示。该

联合仿真模型不需要事先规划好操作行程，事件可

以在任意时刻被触发或执行，能有效模拟实际电力

信息系统策略。 

CPPS 广域阻尼控制流程如图 5 所示。物理电 

 

图 4 主从时间同步机制 

Fig. 4 Master-slave time synchronization mechanism 

 
图 5 CPPS 广域阻尼控制流程 

Fig. 5 Wide-area damping control flowchart of CPPS 

网将当前与历史时刻的输入输出及采样时间压缩成

数据包 s s( )P t 进行传送，控制中心根据接收到的数据

包进行分析。主要分为以下步骤： 

1) 选择接收到的最新采样数据包 s s( )P t ，利用

第 2.1.1 节的辨识算法在线辨识电力系统模型参数。 

2) 更新系统模型，根据第 2.1.2 中的广义预测

控制算法，产生当前时刻的控制输出 s s( )u t t ，并预

测下一时刻的系统输出 s( 1)y t  ，更新系统的输入

输出数据。 

3) 重复步骤 2)，继续预测下一时刻的输出，直

至 产 生 完 整 的 控 制 序 列 s( )U t ， 即

s s s s s s[ ( ), ( 1 ), , ( 1 )]uu t t u t t u t N t   。 

4) 将控制序列 s( )U t 与采样时间一起打包成数

据包 c s( )P t ，发往电力系统，由第 2.1.3 节中的网络

补偿器选择合适的控制信号给控制装置。 
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3   仿真算例 

为了验证 CPPS 联合仿真平台的可行性及广域

阻尼控制策略的有效性，本文采用含 HVDC 输电线

路的 16机 5区互联电力系统进行仿真，如图 6所示，

该系统的参数详见参考文献[26]。 

 

图 6 含 HVDC 输电线路的 16 机 5 区测试系统 

Fig. 6 16-machine 5-area interconnected system with HVDC interconnected line

为了便于控制器设计，本文采用模态分析法获

得包含主要振荡模态的 16 机 5 区系统的线性化模

型[26]。线性化后的模型阶次为 202 阶，存在振荡频

率 f=0.5777 Hz 和阻尼比 ρ=0.0152 的不稳定低频振

荡模态。为了进一步减少仿真计算量，采用平衡截

断模型降阶方法[26]得到了 8 阶的线性降阶模型。系

统降阶模型与全阶模型的幅频特性比较如图 7 所

示，在低频区域(f<10 Hz)，降阶模型与全阶模型的

幅频响应基本一致。因此，可用降阶模型进行广域

阻尼控制器的设计。 

 
图 7 降阶前后系统的幅频特性比较 

Fig. 7 Comparison of bode diagram of the full- and the 

reduced-order system 

本文采用线路52-68上的有功功率Pline52-68作为

被控系统的输出 y，WADC 产生的控制量 u作为被

控系统的输入，并将 u以补偿控制信号的形式施加

给 HVDC 换流器，通过调节线路功率来抑制系统中

的低频振荡。本文选取 WADC 的控制参数为：预测

长度 N=20，控制加权矩阵 R=Q=IN-d+1，采样周期

Ts=0.1 s，最大控制长度 Nu=15， 
0

1，辨识参数

初值为-0.2。为了避免对 HVDC 换流器产生过度的

干扰，WADC 的控制输出限制为 1.0 p.u.。 

为了进一步说明本文提出的 WADC 的控制效

果，将它与参考文献[27]中的模型预测控制(Model 

Predictive Control, MPC)方法进行比较。其中，MPC

不考虑通信延时，即在系统无延时情况下进行仿真，

控制参数参考文献[27]。 

在 HVDC 靠近节点 52 处的换流站定电流控制

器上施加一个小扰动。扰动于 3.0 s 时刻投入，持续

时间 0.1 s。系统模型参数在线辨识的结果如图 8 所

示，图 8(a)、图 8(b)分别为式(3)所述模型的多项式

参数 A(z1)、B(z1)辨识结果，当外部扰动投入系统

后，参数在线辨识模块能迅速辨识并更新模型参数，

过渡到一个新的稳定值。可以看出，本文采用的模

型参数在线辨识算法能动态地跟踪系统变化，为
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WADC 控制器提供更为精确的预测模型。 

 

 

图 8 系统参数在线辨识结果 

Fig. 8 Online identification of system parameters 

由于电力系统和监测控制中心位于不同区域，

它们之间通过实际的 Internet 网络进行数据交换。

因此，监测控制中心和电力系统控制装置接收的信

息都存在时变时滞。联合仿真测得的随机通信延时

如图 9 所示，扰动发生时，系统采样数据骤增，延

时比较大，当系统逐渐稳定下来后，系统通信量减

少，延时也相对减小了，通常在 1 s 内动态变化。

由于 Matlab 不能实时仿真动态电力系统，以至于实

际通信网络带来的延时体现不出对电力系统的影

响。因此，在电力系统仿真中加入一个随机延时模

块来模拟通信延时的变化。 

 
图 9 通信网络随机时滞测量结果 

Fig. 9 Random time-delay measurement of  

communication network 

系统在随机时滞下的动态响应仿真结果如图

10 和图 11 所示。在 t=3 s 时，加入扰动，若不对系

统进行任何控制，线路 52-68 上的功率 Pline52-68 会一

直振荡。若系统有控制器投入，扰动发生后，控制

器将开始不断输出预测控制量。当系统存在时滞时，

具有延时补偿机制的 WADC 能使线路功率振荡在

t=13 s 之后重新稳定在 40.3 p.u.。同时，在延时补偿

机制的作用下，WADC 完全能达到系统无延时情况

下 MPC 的控制效果。由此表明，WADC 能很快地

抑制扰动引起的区间低频振荡，具备良好的阻尼性

能。但是，若系统存在时滞但不采取任何补偿措施，

扰动发生之后，系统的低频振荡则不能较快地被抑

制，还会引发更大的振荡，如图 10 所示。由此可见，

时滞对 CPPS 的控制性能至关重要，有必要对时滞

加以补偿，而本文设计的延时补偿机制恰好能大大

提升系统的稳定控制。 

 

图 10 联络线上潮流 Pline52-68的响应曲线 

Fig. 10 Power flow response of tie line Pline52-68 

 

图 11 控制器的输出值 

Fig. 11 Output of wide-area damping controller 

4   结论 

CPPS以物理流与信息流高度耦合为特征，其稳

定性控制方法必须考虑物理系统与信息通信系统的

交互影响，联合仿真是分析其交互影响的有效方法。

因此，本文根据 CPPS 的特征，利用 Matlab 以及

Visual Studio 工具，搭建了 CPPS 联合仿真模型，来

验证提出的电网广域阻尼控制策略。该策略不仅能

在线修正系统模型参数，还能对通信系统的延时、

丢包以及无序现象进行补偿。16机 5区系统的CPPS

联合仿真结果表明，通信网络延时会严重降低系统

的控制性能，但具有延时补偿机制的广域阻尼控制
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策略能有效克服其带来的不利影响。同时也验证了

CPPS 联合仿真模型的有效性，可用该联合仿真模

型来研究信息系统对物理系统的影响。但是，对不

同网络以及网络严重阻塞的情况还有待进一步研究。 
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