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一种高效的配电网报文数字签名实现方法 

肖小兵，徐长宝，林呈辉，王 宇，刘 斌
 

(贵州电网有限责任公司电力科学研究院，贵州 贵阳 550002) 

摘要：智能配电网越来越多地依赖通信网络交互信息，而通信网络更加多样化和开放化，使得通信报文在网络传

输中遭受篡改、窃取、伪造等恶意第三方攻击的可能性日益突出。在研究智能配电网报文安全目标的基础上，提

出一种基于椭圆曲线的智能配电网通信报文认证方法。首先分析了数字签名的原理，接着研究基于数字签名的智

能配电网报文安全的具体实现方法，并在当前智能配电网平台上进行报文安全测试实验。测试结果证明，基于椭

圆曲线算法的报文认证方法安全性较好，同时还能满足智能配电网的实时性要求。 
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An efficient implementation method for distribution network packet based on digital signature 
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Abstract: The smart distribution grid exchanges information relying on communications network increasingly, and the 

communication network becomes more diverse and open, which makes the communication packet vulnerable to be 

attacked by malicious third party such as information falsifying, forging, stealing. On the basis of researching packet 

security objectives of smart distribution network, this paper presents a packet authentication algorithm based on elliptic 

curve for smart distribution network communication. First the principle of digital signatures is discussed. Then the 

specific implementation of smart distribution network packet security based on digital signatures is introduced, and the 

packet security test is carried on the current intelligent distribution network platform. The experiment results show this 

packet authentication algorithm based on elliptic curve has better security and also can meet the real-time requirements of 

smart distribution network communication. 
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0  引言 

智能配电网作为智能电网建设的关键环节，需

要通过通信网络实现配电网信息的双向流动。智能

配电网的主站和分散分布于配电网内的各类测量设

备，依靠通信网络，实现信息的高效交互。智能配

电网主站作为信息汇集中心，通过通信网络与各类

保护控制设备通信以获得实时测量信息，实现对系

统状态的监测。而各类保护控制设备也借助通信网

络，接收控制主站的命令实现各类遥控操作，及时

切除故障以保障系统安全[1]。 

通信网络在智能配电网中起着越来越重要的作

用，而且随着智能配电网向着纵深发展，通信网络 
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将会得到更大规模的应用，但所面临的安全风险也

将更加突出，通信网络存在的安全隐患和威胁对配

电网运行的不良影响引起了业界的关注。电力通信

网络一旦受到第三方恶意攻击，比如在通信网络系

统中篡改报文或注入伪造的报文，则将可能造成断

路器等开关的误动或者拒动，或导致配电网主站接

收来自于各个测量装置的紊乱数据等恶劣情况，这

将严重威胁电力系统的安全稳定运行，甚至引发灾

难性事故。 

不同于输电网通常采用专门的电力通信网络进

行报文传送，配电网物理分布更加广阔，通常需要

借助公网等通信网络，同时配电网存在着信息“最

后一公里”等复杂化情况，配电网通信方式多样化，

遭受外界恶意入侵的可能性很大，因此面临着更大

的信息安全风险。 
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1   安全性分析 

电力信息安全已成为智能配电网建设的重要内

容和先决条件。除了经典的加密算法以保证报文信

息的保密性以外，对于智能配电网来说，电力信息

安全性还包括了信息完整性、有效性以及不可抵赖

性等重要特性[2]。 

完整性：指智能配电网的报文信息能准确地由

发送方传送到接收方，报文信息在传输过程中报文

保持原始信息的一致性，没有因通信网络的噪声干

扰而产生误码或是第三方恶意篡改报文内容而导致

接收方所收到的报文与发送方所发出的报文不完全

一致。 

有效性：指智能配电网的报文信息能及时地由

发送方传送到接收方，而且接收方能有效地识别发

送方的真实身份。报文接收方在获得安全系统授权

基础上，能正确识别报文发送方的真实身份，能实

时、可靠地接收来于自已或授权的通信对象的报文，

并有效地拒绝未经授权的通信对象的访问服务。 

不可抵赖性：指智能配电网的报文发送方需对

所发出的报文负责，含报文接收方在内的整个智能

配电网信息安全系统能够有效证明该报文的发送

方，发送方无法否认所发出的报文。由于类型众多

的配电网智能电子设备分属于不同生产厂家和运营

公司，报文的不可抵赖性的特点对于智能配电网区

分信息来源和责任具有重要意义。 

对于智能配电网信息安全来说，报文的完整性、

有效性和不可抵赖性，其重要性不亚于报文信息的

保密性[3]，能够保证报文信息完整、及时地送递到

真实的智能配电网通信对象，并且能有效地证明智

能配电网的报文的发送方身份，发送方无法否认自

身所发出的报文。 

当前学术界和工业界都已陆续开展智能配电网

报文的完整性、有效性和不可抵赖性领域的研究，

文献[4]研究在电力报文中通过哈希算法算出认证

码，并将该认证码附随报文传送到接收方，以保证

智能配电自动化中报文的真实性完整性；文献[5]提

出一种多通道安全认证组播方法；文献[6]介绍了配

电网终端对主站进行身份验证和对遥控命令进行完

整性检查的过程，并基于 OpenSSL 开源加密库实现

配电网终端遥控加密；文献[7]研究不同设备、不同

协议间的数据转发机制，开发一种新型的数据通路

复用装置并集成基于安全传输层协议的端到端加密

功能。 

上述的研究主要将密码技术直接应用到配电网

的报文安全上，较少结合电力报文自身的特点进行

算法安全性和实时性的综合平衡，部分文献只是介

绍了构思和初步方案，还没深入到配电网安全报文

的具体实现方法。 

电力学术界逐步加强电力通信报文的安全性具

体应用研究，尝试在保障电力报文传输安全性基础

上，结合报文特点优化算法效率，文献[8]和文献[9]

分别针对 IEC61850-9-2LE和GOOSE两种实时报文

进行了安全算法研究，取得了较好效果。但上述文

献都是基于对称密钥进行配电网报文的完整性研

究，基于对称密钥的安全方法存在着密钥难以高效

管理等问题，尤其对于分散性较大但又有实时性要

求的配电网系统来说，高效的对称密钥管理不易实

现。 

由于实际的智能配电网中，不容易建立一条独

特的安全通信方式，用以保障智能配电网各个参与

方进行对称密钥的安全交换[10]。因此，基于公钥的

报文安全方法，由于报文发送方和接收方无需用到

相同的密钥，是智能配电网报文安全交换的优选方

法[11]。本文将研究基于公钥机制研究智能配电网报

文的安全算法，采用基于数字签名的智能配电网报

文安全方法，重点解决智能配电网信息的完整性、

有效性以及不可抵赖性特性，并在当前智能配电网

平台上进行性能实测，分析算法的安全性和实时性

对智能配电网的适用性。 

2   配电网数字签名认证方法 

数字签名是指在网络通信系统中，通过对报文

信息进行确认标识从而起到与手工签名一样的功能

和效用，对报文进行数字签名的发送方需对所发出

的报文承担对应的责任[12]。 

相对于日常的签名方法存在可能模仿他人签名

或是同个人不同时刻书写习惯导致字体差异等问

题，数字签名具有更高的识别度和稳定的可信度。

基于相同密钥的数字签名结果是完全一样的，在没

有获得对应密钥的情况下，恶意第三方无法伪造正

确的报文。 

当前数字签名几乎都是基于公钥机制，报文发

送方和接收方使用不同的密钥进行签名和验证，既

降低了密钥泄露的风险，也因报文收、发双方使用

不同的密钥而明确了报文的真实发送方，避免了双

方互相推诿属于对方责任的问题。 

由于加解密算法耗时较大，尤其基于公钥机制

的加解密算法，算法耗时更加冗长；而且对于加解

密算法而言，所需加密的信息越多，运算所需的耗

时几乎成比例地增加。因此，为了减少数字签名耗

时，当前经典的数字签名都采用了基于报文信息摘
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要的数字签名方法。 

基于报文信息摘要的数字签名方法，报文发送

方对所发送的报文进行哈希运算，得到哈希值后对

该值进行签名，并将该签名认证码与报文一起发送

给报文接收方，接收方对该签名认证码进行验证，

确认报文的真实性[13]。不同长度的智能配电网报

文，采用哈希算法后得到的哈希值长度是固定的，

也就是需要加解密的哈希值长度是固定的，而哈希

算法耗时相对于公钥加解密算法耗时来说几乎可以

忽略，因此，对于不同长度的智能配电网报文，采

用对配电网报文哈希值进行数字签名的方法运算所

需的耗时非常接近。 

典型的数字签名流程如图 1 所示，智能电子设

备需要发送报文时，作为发送方的智能电子设备首

先用事先约好的哈希函数，对将要发送的智能配电

网报文进行哈希运算得到哈希值，然后用自身保存

的私钥对该哈希值进行加密，将密文形式的数字签

名结果附带在报文后面，跟随报文一起发送给接

收方。 

作为接收方的智能电子设备收到报文后，首先

用与发送方相同的哈希函数，对所接收的原始报文

进行哈希运算得到哈希值，接着再用发送方的公钥

对附加在报文后面的数字签名进行解密得到报文发

送方的哈希值，进一步比较这两个哈希值是否一致，

从而确定该报文是否来自于真实的发送方。 

 

图 1 数字签名原理 

Fig. 1 Principle of the digital signature 

数字签名可确保消息的真实性和不可抵赖性，

因为第三方在不得知发送方私钥情况下无法假冒发

送方签名，只有真实地发送方签名才能通过接收方

的验证。另一方面数字签名可确定消息的完整性。

因为数字签名加密算法输入为待签名消息的哈希

值，当消息受到篡改后哈希值也将发生变化，将无

法通过最终的签名验证。 

采用数字签名对配电网报文进行认证后，报文

的接收方可以通过两个途径确定所接收报文的真实

来源方。一方面，报文的网络地址表征了报文的来

源，通过识别报文的物理地址和 IP 地址两种网络地

址，可以直接判定报文来源，而且网络地址参与了

哈希运算，是无法被篡改的，否则将导致哈希值有

误；另一方面，配电网不同的智能电子设备通常拥

有不同的公钥，对应的公钥存放在可靠的密钥管理

中心，该公钥也表征了所对应的智能电子设备。 

因此，基于数字签名的智能配电网报文，能同

时满足配电网报文信息的完整性、有效性和不可抵

赖性要求。而智能配电网信息涉及保护、测控等配

电网生产区的重要内容，智能配电网报文的实时性

要求很高，但基于公钥机制的加解密算法的应用难

点之一就在于较大的算法耗时。因此，在保障智能

配电网报文信息安全性基础上，选择高效的公钥加

解密算法便成为了关键。 

当前主流的公钥算法包括 RSA 算法和美国国

家标准局提出的 DSA 算法等经典算法[14]， RSA 和

DSA 等公钥算法具有较好的安全性能，但运算速度

较慢。跟经典的对称加解密算法相比，公钥加解密

算法通常慢几个数量级，在实时性要求较高的智能

配电网应用中有一定困难。 

针对 RSA 和 DSA 等公钥算法耗时的问题，近

年来提出了基于椭圆曲线密码  (Elliptic Curve 

Cryptography，ECC)的公钥加解密算法，ECC 算法

只需用较短的密钥，便可以达到与 RSA、DSA 等经

典公钥算法相同的安全程度，研究表明 160 bit 的椭

圆密钥与 1024bit 的 RSA 密钥安全性相同[15]，ECC

算法具有运算效率高的优点。 

另外，智能配电网所采用的智能电子设备一般

采用嵌入式系统构成。嵌入式设备的运算、存储和

网络性能通常远逊色于服务器，而出于成本考虑，

配电网的智能电子设备一般采用性能较低端的运算

和存储芯片，不适合用于复杂的加解密算法。由于

ECC 公钥加解密算法具有运算效率高、存储空间占

用小、带宽要求低等优点，ECC 公钥加解密算法更

适合于智能配电网系统。 

3   实现方法 

智能配电网采用基于公钥机制的数字签名实现

报文的安全性，与对称加解密算法相比，简化了密

钥的分配方法，只需在现有的配电网系统中增加一

个智能配电网密钥管理中心，如图 2 所示。密钥管

理中心在确认配电网的各个智能电子设备的真实身

份后，在该密钥管理中心登记智能电子设备的身份

号和对应的公钥并妥善保存，防止公钥在没有管理

中心存储过程中被恶意被篡改；同时密钥管理中心

向各个智能电子设备开放，作为报文接收方的智能

http://www.so.com/s?q=RSA%E7%AE%97%E6%B3%95&ie=utf-8&src=wenda_link
http://www.so.com/s?q=RSA%E7%AE%97%E6%B3%95&ie=utf-8&src=wenda_link
http://www.so.com/s?q=RSA%E7%AE%97%E6%B3%95&ie=utf-8&src=wenda_link
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电子设备在密钥管理中心可以查询到报文发送方的

公钥[16]。 

 

图 2 智能配电网密钥管理结构 

Fig. 2 Key management structure for smart distribution network 

各个智能电子设备除了在密钥管理中心存储公

钥外，还需自身保存好与公钥对应的私钥，并确保

私钥不对外泄露。否则一旦发生私钥外泄引起数字

签名被伪造，各个厂家的智能电子设备将承担责任，

因为只有其自身才拥有私钥。 

密钥管理中心除了担当起密钥管理的主要功能

外，还协调智能电子设备参与数字签名所需的具体

函数和参数，包括具体的哈希算法类型(比如 MD5

或 SHA 系列等算法)和椭圆曲线数字签名算法的椭

圆曲线参数。 

各个智能电子设备协商好数字签名涉及的具体

算法和参数后，作为发送方的智能电子设备，根据

智能配电网信息交换范围需要，通过设置智能配电

网报文统一格式中的接收地址，以单播或多播的方

式，灵活地向一个或多个智能电子设备发送报文信息。 

发送方首先组织好待发送的报文信息，并从组

织好的报文中提取需要进行数字签名的内容，采用

该密钥对该内容进行数字签名。而接收方则用发送

方私钥对应的公钥，对报文数字签名进行解密并与

发送方伴随报文传送过来的数字签名作比较，从而

确定该报文是否来自于发送方的真实报文。 

具体实现上，参与智能配电网通信的各方首先

约定好所采用的哈希函数，并统一采用 ECC 算法对

哈希值进行加解密运算，各个智能电子设备保存好

自身私钥，并将对应的公钥放置于智能配电网密钥

管理中心供其他智能电子设备查询。 

1) 作为报文发送方的智能电子设备实现数字

签名过程。发送方首先对组织好的智能配电网通信

报文进行哈希运算，并提取自身的私钥对该哈希值

进行 ECC 算法加密，将所得到以密文形式出现的数

字签名附加在原始报文后面，并跟随原始报文发送

到智能配电网通信系统上。 

2) 作为报文接收方的智能电子设备实现验证

过程。接收方首先根据所接收到的报文源地址判断

报文来源于哪个智能电子设备，并在智能配电网密

钥管理中心找到该智能电子设备对应的公钥，进而

用公钥对附加在原始报文后面的数字签名(以密文

形式出现)进行解密，得到解密值；进而用事先约定

好的哈希函数对所接收到的报文进行哈希运算，得

到哈希值，将哈希值与上述的解密值进行比较，若

一致，则可判断该报文来自于真实的智能电子设备，

同时，报文信息内容完全由作为发送方的智能电子

设备负责；若不一致，则说明该报文内容已被篡改

或不是由真实的智能电子设备发出。 

4   算例与分析 

构造如图 3 所示的智能配电网报文安全测试平

台，智能电子设备通过以太网方式接入到以太网交

换机中，从而各个智能电子设备可以通过智能配电

网通信总线进行信息交互。 

除了用于模拟报文发送方和接收方的正常智能

电子设备，还有模拟恶意第三方的工控机也接入到

通信总线中，恶意第三方一直监听整个智能配电网

总线的报文流动情况，并可以拦截报文并进一步发

动伪造报文或是篡改报文等网络攻击。 

 

图 3 含恶意第三方的配电网实验平台 

Fig. 3 Distribution network test platform containing  

malicious third party 

4.1 算例 

以某智能配电网的通信系统的遥测报文为例，

对基于 ECC 采用数字签名方法的配电网报文进行

验证。 

报文采用当前电力通信系统应用最广泛的

IEC61850 格式，具体报文数据用十六进制表示如图

4 所示，其中， 01 0c cd 01 01 ff 是报文源地址；00 

50 c2 4f 95 c2 是报文目的地址，类型符号采用与

IEC61850 的 GOOSE 报文一样的类型符 88 b8，方

便以后的智能电网信息统一化；报文长度为

81(143Byte)。由于该智能配电网实际应用中没有采
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用对时机制，因此，报文中时间选项空缺，剩下的

报文都是 APDU 内容，表征配电网的遥测量。 

 
图 4 智能配电网报文具体内容 

Fig. 4 Packet content of smart distribution network 

对该报文采用 ECC 数字签名方法，采用

SECP256K1 作为 ECC 曲线，具体算法为 SHA256

和椭圆曲线。数字签名对应的私钥(发送方自身的私

钥)为 7a 01 52 fb 87 48 bb 4c 8b 93 c5 2b 18 18 ba 8b 

0b 93 96 bb 1f 62 ef 82 f5 be 20 1a 3b 1d c4 7c，公钥

(对接收方公开的公钥)为 04 0c a7 09 c6 80 4b 64 cd 

d9 7e 21 dd 7a a5 23 dc b0 77 d7 85 ab 73 e2 83 7d c6 

ba b3 c7 e1 7f 25 2b d2 54 9d fa e9 07 8b 30 90 0e 70 

06 6e ac c4 54 0c 30 06 71 cc c4 08 14 b1 e4 a7 04 16 

5d e7。 

发送方通过自身的私钥对该报文进行数字签

名，得到的数字签名结果为：30 46 02 21 00 e5 cf 00 

da e1 26 35 52 93 93 6e e5 32 94 93 f4 40 bb 31 cc 6e 

63 34 3d 48 2e 25 7c d1 3d b0 06 02 21 00 ba 82 f1 2c 

9b e8 7d 77 46 f2 6b b6 3a d4 70 b1 d2 b4 91 ba 73 84 

b4 91 d4 8f d9 90 72 b5 18 60。将该结果添加到统一

报文格式的帧校验域，实现报文的数字签名以防止

报文被篡改或伪造。 

接收方采用相应的数字签名方法，基于与发送

方私钥对应的公钥，对所接受的报文进行数字签名

验算，比较计算得到的帧校验域与从接收到的报文

的帧校验域是否一致，如果不一致，说明所收到的

报文并非来自于发送方的真实报文，丢弃该报文。 

进行安全性分析。采用数字签名后，接收方若

计算得到验证码一致，首先可判断报文内容没有遭

受篡改，报文内容遭受篡改则无法得到一致的验证

码；其次，通过公钥属于哪个智能电子设备可以确

定报文的发送方，从而确认了报文来源的有效性；

最重要的是，由于发送方自身拥有私钥而且对外保

密，没有该私钥不可能得到具有一致性的数字签名

验证码，因此，该报文可确定来自于发送方，即发

送方需对所发的报文信息负责，具有不可抵赖性。 

需要注意的是，采用数字签名的配电网报文虽

然具有上述的安全性，但不具备机密性，需要保密

的配电网报文需要对报文内容自身采用加解密等密

码技术实现。另外，上述数字签名方法没有考虑重

放攻击的情况，可以通过在报文中加入时间戳或同

步信号等方法实现。 

4.2 效率分析 

为验证椭圆曲线算法在配电网通信中的效率，

本文在不同性能的智能电子设备平台下对椭圆曲线

算法进行算法耗时测试，分别采用型号为 AM35x 

cortex-A8 的 ARM 芯片和型号为 C6652 的 DSP 芯

片，对本文算法进行耗时测试，两种芯片的主频都

为 600 M。 

算法耗时结果如表 1 所示，从实测延时可知，

当前较为先进的控制器芯片，对本文所提的算法都

能有较好的运算速度，所需的算法耗时都在毫秒等

级，能满足智能配电网一般信息交换的实时性要求。

对于椭圆曲线数字签名算法而言，发送方所用的算

法耗时比接收方的算法耗时稍微大，主要是由椭圆

曲线公钥加密算法特点决定，但两者之间的耗时差

别也比较接近。 

表 1 不同控制器芯片的 ECC 数字签名算法耗时 

Table 1 Time-consuming of different controllers for 

 ECC digital signature 

芯片类型 AM35x cortex-A8 C6652 

发送方耗时/ms 71.98 25.18 

接收端耗时/ms 77.42 28.63 

同时注意到，不同处理器的芯片结构对安全算

法的耗时影响很大，算例中的两种控制器的主频虽

然相同，但是由于芯片结构并不相同，测试结果表

明中基于 DSP 芯片的算法总耗时约为 53.81ms，远

小于基于 ARM 芯片的算法总耗时 149.4 ms。因此，

在配电网报文安全算法的实际应用中，选择合适类

型的处理器对减少安全算法耗时也具有重要意义。 

5   结论 

智能配电网报文的完整性、有效性以及不可抵

赖性，是智能配电网信息安全的重要组成部分，本

文在分析智能配电网信息安全性基础上，采用基于

椭圆曲线的公钥机制对智能配电网报文进行数字签

名，具体介绍了智能配电网应用中的实现方法。通

过算例进行了算法的安全性分析，嵌入式控制器的

算法耗时测试证明该算法能满足智能配电网的实时

性要求。 
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