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摘要：网络传输给智能变电站的数据共享带来了便利，但同时网络压力也给智能变电站的可靠运行带来了风险。

因此，分析网络压力产生的原因，研究网络压力的表现形式，对网络环境下保护装置的性能进行测试，显得尤为

重要。通过研究网络压力产生的原因及表现形式，提出了一种智能变电站继电保护的网络压力测试方法，并给出

了相应的技术要求。通过较为真实地模拟不同网络压力情况下的报文，该方法能够测试保护装置在非订阅广播报

文及 GOOSE/SV 报文网络压力下的动作性能，同时也能全面系统地测试智能变电站继电保护装置在不同类型的订

阅报文网络压力环境下的装置性能。为保护装置在智能变电站网络环境下的安全稳定运行奠定了基础。 
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Abstract: Networking brings advantages of data fully sharing in smart substation, but at the same time, network stress also 

brings risks of operation safety and reliability. Therefore, to find out the reasons of network stress generated, to research the 

manifestations of network stress, and to test the performance of protection devices under network stress, are particularly 

important. By researching the causes and manifestations of network stress, this paper gives a network stress test method of 

relay protection in smart substation and gives the technical requirements. By simulating the packets under different network 

stress situation, this test method can test the performance of protection devices during the broadcasting packets network stress 

and unsubscription GOOSE/SV packets network stress. Also it can test the performance during the subscription packets 

network stress completely and systemic, which ensures the protection devices operating safe and stable in smart substation 

network environment. 
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0  引言 

随着智能变电站的不断推广，站内网络建设数

量也在不断加大。保护装置、合并单元及智能终端

设备利用过程层网络传输 SV、GOOSE 报文已经成

为目前主流的组网方式。而新一代智能变电站更是

率先试点了间隔层、过程层和站控层 3 层共网的组

网方式。网络传输为智能变电站的数据共享创造了

条件，但同时也给智能变电站的可靠运行带来了风 

 

基金项目：国家电网公司科技项目“提升数据源差异及数据

异常情况下保护设备可靠性关键技术研究” 

险，这种风险在发生网络风暴或者是网络压力异常

时体现得最为明显，影响最为严重。网络压力异常

除了会造成网络堵塞、系统大面积断网等影响外， 

还会冲击过程层、间隔层中所有组网设备，大量占

用 CPU 资源，导致各组网设备软件程序死机或重

启，危害智能变电站的安全稳定运行[1]。 

一方面，网络规模、网络设备数量在不断扩大，

另一方面，网络内传输的信息内容在不断增加，这

就使得网络传输质量、网络传输性能显得越发重要，

同时继电保护装置所要应对的网络压力风险也越来

越大。因此，探明网络压力产生的原因，研究网络

压力的表现形式，并对继电保护装置在网络压力情
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况下的装置性能进行测试，就显得尤为重要。 

目前，对于网络压力的表现形式的了解尚不确

切，对继电保护装置的网络性能测试方法也比较笼

统，并不能反映出保护装置在实际发生较大网络压

力情况下的真实性能[1-5]。本文通过研究智能变电站

的网络结构及装置特点，找到可能导致网络压力突

然增大的系统薄弱点，并分析网络压力报文的可能

形态。在此基础上，构建了网络压力测试的试验平

台，研究提出了智能变电站继电保护装置网络测试

方法，并对应用于智能变电站的继电保护装置提出

了性能要求，为保证继电保护装置在智能变电站网

络环境中的安全稳定运行奠定基础。 

1   网络压力产生的原因 

当网络数据突然增大到远远超过正常的流量，

直到交换机端口的流量超过了限制，将导致数据传

输不稳定、数据包丢失或传输受阻，这种现象被称

为网络压力[6-8]。广播数据包的量是网络压力过程中

产生的数据特征之一。一个数据帧或包被传输到本

地网段(由广播域定义)上的每个节点就是广播；由

于网络拓扑的设计和连接问题，或其他原因导致广

播在网段内大量复制，传播数据帧，导致网络性能

下降，甚至网络瘫痪[9]。这就是广播风暴，也称为

网络风暴。目前，智能变电站中网络的规模越来越

大，网络结构也逐渐变得复杂，网络中接入的设备

数量也在不断扩大，因此，发生网络风暴的风险越

来越大。广播报文网络风暴发生后，会占用大量的

网络资源，严重影响了网络的传输性能。 

智能变电站中过程层网络连接过程层设备与间

隔层设备，主要是传输过程层内部、间隔层内部以

及过程层与间隔层之间的数据信息，内容以GOOSE

和 SV 报文为主。根据智能变电站网络特点，站控

层网络传输的 MMS 报文数据量较小，实时性要求

不高。而过程层网络传输的 GOOSE 报文和 SV 报

文数据量大，实时性要求高，不能容忍网络拥塞或

是传输时延[10-14]。 

为了限制网络流量、增加系统灵活性、提高系

统的可靠性，工程应用中网络报文采用组播通信方

式，通过使用 VALN(虚拟局域网)或 GMRP(组播注

册协议)等网络隔离措施对各类报文进行隔离，减少

广播风暴的发生，便于网络管理，提高安全性。但

VLAN 不能彻底解决网络压力的问题[15-19]。 

为了解网络压力的可能形式，本文分析研究了

可能导致网络压力或网络风暴的各种原因。 

1) 网络拓扑环网 

由于网络拓扑结构的划分和管理不合理，可能

造成网络拓扑中存在环网。当网络拓扑中存在环网，

就会造成一帧或多帧广播或组播报文都在网络中被

重复转发，引发网络风暴。交换机任一端口收到广

播或组播报文后，由于在 MAC 地址表中没有记录

对应的端口，就会将该报文转发至所有端口，如果

恰好有 2 个或多个端口间存在环形通信，交换机就

会以最大转发速率全端口转发广播报文，造成网络

风暴，引起网络中断。 

2) 组网设备网卡损坏或者交换器端口损坏 

组网设备二次设备应用程序缺陷，比如应用程

序失控地将大量报文写入报文缓冲区，导致不断的

发送错误包造成网络阻塞，引起网络风暴或者网络

压力。 

3) 网络设备使用不规范 

相关人员误将集线器当作交换机使用，由于集

线器的工作原理，收到任一端口发出来的所有数据

包均会在所有端口转发，因此在网络繁忙时，由于

集线器处理能力的限制，会导致网络阻塞、中断等，

引发网络压力。 

设备生产厂家为节省成本使用交换芯片代替多

个独立芯片，若交换芯片损坏导致原有的端口划分

失效，设备相当于一台全通的交换机，破坏原有网

络结构，严重的情况下可能导致网络形成环路，引

发网络压力或是网络风暴。 

4) 多点同时故障 

当系统中由于闪络等原因发生连续故障时，大

量二次设备相继动作，可能使得网络中传送的信息

突然增多。交换机及保护装置都需要同时转发或处

理大量有用的网络报文。 

2   网络压力的表现形式 

研究网络压力的表现形式是研究网络压力测试

方法的基础。不同的组网方式下，网络压力的表现

形式也不尽相同。 

2.1 过程层不同组网方式下的网络压力 

1) 点对点方式通信：过程层网络 SV 及 GOOSE

均采用点对点方式通信。 

此种条件下的网络风暴，一般是由于硬件或软

件故障导致，故障原因不同，其主要特征也不尽相

同，一般有正常报文重复发送、异常报文重复发送、

错误报文重复发送 3 类。 

2) 单组网通信：过程层网络分为 SV 网和

GOOSE 网，分别独立组网，物理隔离。 

此种条件下的网络风暴，除由于硬件或软件故

障导致外，由于交换机的存在，也增加了网络风暴

形成的可能，即由于交换机端口损坏或网络环路造
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成的网络风暴，环路后造成的网络压力特征为 SV

网或 GOOSE 网中存在大量复制的正常 SV 或

GOOSE 组播报文。此类风暴模拟时需考虑 SV 或

GOOSE 节点的数量、报文长度信息。 

3) 双组网通信：过程层网络 SV 与GOOSE 共网。 

此种条件下的网络风暴特征为网络中存在大量

复制的正常 SV 和 GOOSE 组播报文。此类风暴模

拟时除要考虑 SV 和 GOOSE 节点的数量、报文长

度信息外，还要考虑各类报文的流量。 

4) 多网通信：过程层网络与录波网等其他网络

共网。 

此种条件下的网络风暴特征较为复杂，根据网

络风暴报文的特点可分为 ARP 广播风暴、SV 网络

风暴、GOOSE 网络风暴、环网网络风暴。 

(1) ARP 广播风暴：网络中充斥大量 ARP 广播

包，影响正常报文的发送和接收。 

(2) SV 网络风暴：网络中充斥大量 SV 组播报

文，影响正常报文的发送和接收。 

(3) GOOSE 网络风暴：网络中充斥大量 GOOSE

组播报文，影响正常报文的发送和接收。 

(4) 环网网络风暴：网络中充斥大量复制的正

常广播和组播报文，影响正常报文的发送和接收。 

2.2 网络压力的表现形式 

目前智能变电站继电保护装置多采用点对点方

式进行采样和跳闸。同时，SV、GOOSE、录波共

用过程层网络，向录波器传输 SV、GOOSE 信号；

过程层网络还用于过程层设备之间失灵、联闭锁等

信号的传输。因此，智能变电站继电保护装置所处

的网络环境较为复杂，可能遇到的的网络压力报文

情况也较为复杂。为了便于后续试验模拟，将网络

压力报文分为以下 4 类情况。 

1) 交换机异常引起的非订阅报文压力 

交换机异常等情况可能导致 VLAN 机制失灵，

使得大量原本属于不同 VLAN 网络数据包在各

VLAN 之间转发。在这种情况下，保护装置可能接

收到大量的广播报文以及非订阅的 GOOSE 或 SV

报文，其流量可能达到端口的最大带宽。 

2) 软硬件异常引起的订阅报文压力 

组网设备网卡或端口异常、应用程序缺陷、蠕

虫病毒或 ARP 攻击，可能会导致网络设备发送大量

的异常报文，每一个控制块发送报文的最大频率是

每一个中断发送一帧。对于保护装置，中断频率一

般与采样频率相同，若采样频率是每周期 24 点，则

报文的最大输出频率为每 0.833 ms 一帧。在这种情

况下，订阅该 GOOSE 控制块的其他设备最多每

0.833 ms就能收到一帧 stNum或 sqNum变化的异常

报文。 

3) 网络拓扑等异常引起的订阅报文压力 

由以集线器作为交换机、网线短路、网络拓扑

异常引起的网络压力，可以让一帧或多帧报文在

网络中被多次转发直至带宽被完全占用。在这种

情况下，保护装置可能会收到大量的订阅 SV 或

GOOSE 报文，保护设备的网卡和 CPU 资源可能被

大量占用。 

4) 多点同时故障引起的信息雪崩 

多点同时故障发生时，网络中同时增加大量有

用的变位报文。在这种情况下，保护装置同时收到

多个 GOOSE 控制块发送的变位报文，每条变位信

息均需要保护 CPU 进行解析处理。 

3   网络压力测试平台  

现有的网络压力下保护装置运行性能的测试方

法主要有两种，一是使用网络性能测试仪，二是交

换机环网。网络性能测试仪可以模拟复杂网络的不同

情况，使用更加便捷，因此也得到了更为广泛的应用。 

如图 1 和图 2 所示，建立了过程层网络压力测

试平台和站控层网络压力测试平台，可测试在不同

类型网络压力下保护装置的运行性能。 

 

图 1 过程层网络压力测试平台 

Fig. 1 Process layer network stress test platform 

 

图 2 站控层网络压力测试平台 

Fig. 2 Station layer network stress test platform 
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4   网络压力测试方法及技术要求  

4.1 非订阅报文过程层网络压力测试  

1) 检测方法 

在原有网络数据流量的基础上使用网络测试仪

对组网口施加非订阅 GOOSE、SV 和 ARP 等类型

的报文，注入流量 100 M(实测基础流量)，网络压

力持续时间不小于 2 min。网络压力持续过程中，

模拟区内外故障及与各订阅 GOOSE 控制块报文相

关的故障(如断路器失灵、死区故障或手合断路器于

故障等)，查看保护装置动作情况，如图 3 所示。 

 

图 3 保护控制装置接收报文示意(APPID 非订阅， 

MAC 订阅的 GOOSE 报文，注入流量 99 M) 

Fig. 3 Packets received by protection control device 

(99 M GOOSE Packets with unsubscription 

APPID and subscription MAC Address) 

2) 技术要求 

保护装置应不受非订阅报文的影响，不应受

ARP 广播报文网络风暴影响，装置运行正常，不误

动、不误发报文，不应出现死机、重启等异常现象，

装置面板不应有异常告警；发生区内故障时，保护

装置应能可靠动作，发生区外故障时，保护装置不

应误动。保护装置应能正确接收点对点口及组网口

订阅 GOOSE 控制块报文的状态变位或联闭锁信号

并正确动作。 

4.2 订阅 GOOSE 报文过程层网络压力测试 

1) 检测方法 

对保护装置组网口施加如下类型的单个或多个

订阅 GOOSE 报文，网络压力持续时间不小于 2min： 

(1) StNum 不变，SqNum 不变，注入流量为

1~100 M(实测基础流量)； 

(2) StNum不变，SqNum递增，每控制块GOOSE

变化报文 0.833 ms 发送 1 帧； 

(3) StNum 递增，SqNum 为 0，每控制块 GOOSE

变化报文 0.833 ms 发送 1 帧。 

网络压力持续过程中，模拟区内外故障及与各

订阅 GOOSE 控制块报文相关的故障，查看保护装

置动作情况，如图 4 所示。 

 

图 4 保护控制装置接收报文示意(订阅 GOOSE 报文， 

StNum 递增，SqNum 为 0，每 0.833 ms 发送 1 帧) 

Fig. 4 Packets received by protection control device (one frame 

subscription GOOSE Packets per 0.833 ms with StNum 

increase one by one, and SqNum is 0) 

2) 技术要求 

保护装置运行正常，不误动、不误发和发生网

络压力的订阅控制块无关的异常报文，不应出现死

机、重启等异常现象，装置面板不应有和发生网络

压力的订阅控制块无关的异常告警；发生区内故障

时，保护装置应能可靠动作，发生区外故障时，保

护装置不应误动。保护装置应能正确接收点对点口

及组网口其他订阅 GOOSE 控制块报文的状态变位

或联闭锁信号并正确动作。 

4.3 订阅 SV 报文过程层网络压力测试 

1) 检测方法 

对保护装置点对点口施加单个订阅 SV 报文

(SmpCnt不变，报文内容不变)，注入流量为 1~100 M 

(实测基础流量)，网络压力持续时间不小于 2 min。

网络压力持续过程中，模拟区内外故障及与各订阅

GOOSE 控制块报文相关的故障，查看保护装置动

作情况，如图 5。 

2) 技术要求 

保护装置运行正常，不应误动、不误发和发生

网络压力的订阅控制块无关的异常报文，不应出现

死机、重启等异常现象，装置面板不应有和发生网

络压力的订阅控制块无关的异常告警。保护不能正

常运行时应有正确告警。 

4.4 订阅 GOOSE 报文网络压力极限测试 

1) 检测方法 

对保护装置组网口施加如下类型的单个或多个

订阅 GOOSE 报文，网络压力持续时间不小于 2 min。 
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图 5 保护控制装置接收报文示意(订阅 SV 报文， 

SmpCnt 不变，报文内容不变，注入流量 99 M) 

Fig. 5 Packets received by protection control device 

(99 M subscription SV Packets with  

unchanged SmpCnt and contents) 

(1) StNum 不变，SqNum 递增，1~100 M(实测

基础流量)； 

(2) StNum 递增，SqNum 为 0，1~100 M(实测

基础流量)。 

网络压力持续过程中，模拟区内外故障及与各

订阅 GOOSE 控制块报文相关的故障，查看保护装

置动作情况，如图 6 所示。 

 
图 6 保护控制装置接收报文示意(订阅 GOOSE 报文， 

StNum 不变，SqNum 递增，注入流量 99 M) 

Fig. 6 Packets received by protection control device 

 (99 M subscription GOOSE Packets with StNum 

 unchanged, and SqNum increase one by one) 

2) 技术要求 

保护装置在订阅报文网络压力测试条件下应运

行正常，不误动、不误发报文，不应出现死机、重

启等异常现象。网络压力消失后装置正常运行，发

生区内故障时，保护装置应能可靠动作，发生区外

故障时，保护装置不应误动，保护装置应能正确接

收点对点口及组网口订阅 GOOSE 控制块报文的状

态变位或联闭锁信号并正确动作。 

4.5 雪崩测试 

1) 检测方法 

对保护装置组网口同时施加多个订阅 GOOSE

报文(线路保护装置及变压器保护装置的控制块数

量可为 6 个，母线保护装置的控制块数量可为 48

个，StNum 不变，SqNum 递增，每控制块 GOOSE

变化报文 1 s 发送 1 帧，连续发送 10 次)。网络压力

持续过程中，模拟区内外故障及与各订阅 GOOSE

控制块报文相关的故障(如断路器失灵、死区故障或

手合断路器于故障等)，查看保护装置动作情况。 

2) 技术要求 

保护装置不应受非订阅报文网络风暴影响，装

置运行正常，不误动、不误发报文，不应出现死机、

重启等异常现象，装置面板不应有异常告警；发生

区内故障时，保护装置应能可靠动作，发生区外故

障时，保护装置不应误动。保护装置应能正确接收

各订阅 GOOSE 控制块报文的状态变位或联闭锁信

号并正确动作。 

4.6 站控层网络压力测试 

1) 检测方法 

去除站控层交换机广播风暴抑制，对交换机端

口注入广播报文(ARP、UDP、TCP)，注入流量为

1 M~(100 M-实测基础流量)。网络压力持续过程中，

模拟区内外故障及与各订阅 GOOSE 控制块报文相

关的故障，查看保护装置动作情况。 

2) 技术要求 

保护装置不应受站控层广播报文网络风暴影

响，装置运行正常，不误动、不误发报文，不应出

现死机、重启等异常现象；装置面板不应死机，不

应有异常告警；发生区内故障时，保护装置应能可

靠动作，发生区外故障时，保护装置不应误动。保

护装置应能正确接收点对点口及组网口订阅

GOOSE 控制块报文的状态变位或联闭锁信号并正

确动作。 

5   试验结果 

国家电网仿真中心对国内主流二次设备厂家生

产的继电保护装置进行了网络压力下的性能试验。

试验结果情况表明，大部分参试继电保护装置的性

能指标能满足技术要求，部分厂家不能正确过滤

MAC 地址及 APPID 仅一个为订阅的错误 GOOSE

报文，还有部分厂家的保护装置在订阅报文网络压

力极限测试中管理板出现死机并且重启的现象。试

验中发现，部分厂家在 StNum 不变，SqNum 不变
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的订阅 GOOSE 报文过程层网络压力测试中，仍然

能有效过滤异常 GOOSE 报文并响应该 GOOSE 控

制块的变位信息，继电保护装置在网络压力下的动

作性能得到了提高。 

试验过程中发现的问题，有关厂家对此高度重

视，积极分析，及时解决了问题，并在补充试验中

进行了验证。 

6   结论 

本文研究了智能变电站网络压力产生的原因及

表现形式，提出了智能变电站继电保护装置网络压

力测试方法，并给出了相应的技术要求。这种测试

方法可以测试保护装置在广播报文压力和非订阅

GOOSE/SV 网络压力下的装置性能，还可以测试在

订阅报文网络压力下的装置性能，较为真实全面地

模拟了实际可能发生的网络压力环境，系统地测试

了保护装置在网络压力环境下的装置性能，确保了

在智能变电站网络环境下继电保护装置的运行安全

稳定。同时，在网络压力测试过程中，记录整理不

同网络压力流量下保护装置的动作行为，研究保护

装置的网络压力承受能力，也能够为网络拓扑的规

划设计提供指导依据。 
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