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摘要：为了解决智能电网 EMS 系统因通信通道或设备误发、丢失以及延迟发送数据等原因而导致的数据通信故

障，提出了一种基于多数据源校验的电网 EMS 数据质量在线监控方法。设计了一体化信息平台，采用通信监听

技术，对来自不同数据源的同一个量测值进行比对，发现可能存在的数据质量故障，并对故障点进行诊断。借助

一体化信息平台分布式架构特点，避免了传统集中式数据比对导致的效率低的问题。实际部署应用表明，基于分

布式架构的多数据源比对平台，为电网 EMS 系统数据质量控制与快速故障诊断提供了一种自动校验的技术手段

和方法，也为生产调度人员提供了一款功能强大的平台化分析诊断工具。 
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Abstract: In order to monitor and diagnose the data quality problem due to communication failure, misinformation from 

intelligent electric device and data transmission delay of EMS, a kind of EMS data quality control and online monitoring 

method based on multiple data source calibration is proposed. An integrated information integration platform is designed, and 

traffic sniffer and decoding methods are adopted to obtain data from multiple source, the alarm and diagnosis procedures for 

different types of measurements are implemented for data quality monitoring and control. All those applications are 

integrated into the distributed system architecture, and compared to traditional concentrated system architecture, system 

efficiency is improved. Application shows that the system not only provides the techniques for automatically checking for 

data quality control and fault diagnosis, but also supplies a powerful platform for EMS maintenance. 
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0  引言 

当前，随着智能电网结构日趋复杂，电网容量

不断扩大，需要实时传送的数据量和存储的信息量

成倍增多。由于这些数据固有的分散性、异构性、

可读性以及不一致性，促使人们对电网自动化运行

系统的数据通信可靠性提出了更高的要求。在实际

运行中，由于远程终端单元采集、继保、测控和电

能表采集、通道状况、参数设置、系统运行、硬件 
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JS-190) 

平台、省市转发、人为因素等多种原因均会影响智

能电网数据来源的质量，具体表现为遥测数据跳变、

不刷新、数据错误、报表出错，遥信变位和 SOE 丢

失，遥控不成功等。这些数据质量问题干扰了整个

调度自动化系统的正常运行，尤其是当这些情况发

生在具有远方或就地自动闭环控制的无功电压自动

控制(AVQC)、自动发电控制(AGC)等功能的系统

时，其严重性更为突出。调度员和维护电网运行的

人员一般是通过 EMS 系统自带的人机界面了解系

统当前的工作状况，当发现数据质量异常时，由于

缺乏有效的监测技术手段，往往只能凭借经验分析

障，盲目性大，从而影响故障排除，为电网的高效
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运行带来安全隐患[1]。 

就数据质量产生的原因而言，涉及数据本身、

数据存储、数据使用和数据传输等质量问题[2-5]。从

数据本身的质量问题来看，可以从正确性、完备性、

一致性、实效性、自洽性 5 个方面来描述[6]。控制

数据本身质量的方法主要有 3 种：1) 基于统计的校

验方法，数据点是否异常的判定依据为是否符合以

前的统计规律[7-9]；2) 多个数据来源的数据校验；

3) 基于数据间关联关系的数据校验[10-12]，即根据电

网拓扑和业务逻辑来判断多个数据间是否满足相关

约束来判断数据质量。其中 1)和 3)是目前较为成熟

的方法，而方法 2)由于系统涉及环节多、需要较强

的信息技术支撑，实现技术相对复杂，目前还未见

有成熟的应用。 

本文针对这种问题，提出了一种基于多数据源

校验的电网 EMS 数据质量在线监控方法，选择以

遥信和遥控数据质量控制为主要目标、以多数据源

综合数据校验和诊断为主要手段，采用通信过程在

线监听和分析技术，设计并实现了一种独立于 EMS

系统的第三方数据质量在线分析、预警和诊断应用

系统。为数据质量控制与快速故障诊断提供了一种

自动校验的技术手段和方法，也为生产调度及维护

人员提供了一款功能强大的平台化分析诊断工具。

这种工具为调度员合理安排维修维护提供科学的依

据，也将大大提高 EMS 系统数据的可信度，缩短

EMS 数据质量故障的修复周期。 

1   多数据源校验的数据质量监控方法 

多数据源校验是指针对同一数据项，比对来自

不同获取渠道获得的同一时刻的数据值，以此判断

其数据质量的方法，对于电网数据，多数据源至少

包含两种含义。  

第一种含义指来自不同数据采集原理的装置采

集的数据，如对于遥测数据，现有变电站采集原理

有三种：1) 基于积分原理采样、多周期平均计算的

遥测采集，数据稳定，数据更新周期长；2) 利用功

角测量的数据(PMU 数据)，主要基于电网基波数据

采样，刷新周期较短，数据准确度较高；3) 基于傅

立叶级数变换原理的保护测量值采样。 

第二种含义指分散在传输网络关键装置或子系

统的数据，如分散在主站前置通讯服务器、变电站

远动装置以及后台监控系统中的电网数据。 

基于第一种含义定义的多数据源校验适合于遥

测等数据质量的监控，而基于第二种含义定义的多

数据源校验适合于包括遥测、遥信和遥控在内的所

有电网数据的质量监控，在当前电网运行实际情况

及技术条件下，对于遥信变位和 SOE 遗漏、遥控失

败等数据质量监测与分析问题，采用基于第二种定

义的多数据源综合校验技术是较为有效的方法，本

文主要针对这种多数据源技术展开研究。 

2   数据质量在线监测的关键技术 

由于传输网络关键装置或子系统的数据涉及电

力系统不同层次的多个通讯过程，存在需要将分布

在不同位置上的数据集中处理的需求，因此首先需

要构建一体化信息集成平台，然后利用一体化信息

平台提供的，来自不同数据源的同一个量测值的比

对，发现可能存在的数据质量故障，并对故障点进

行诊断。 

为了获得较高的效率，本方法不是将来自多个

数据源的数据全部集中在主站进行比对，而是利用

一体化信息平台分布式架构特点，利用不同故障特

点，采用不同的机制以实现 EMS 系统数据质量在

线监测、预警和故障诊断功能。 

另外，在多数据源的数据获取上，由于涉及

EMS 系统的多个环节，作为一种辅助性工具，为了

确保站控 SCADA 系统和主站 EMS 系统的运行安

全，还必须避免监测诊断系统对已有系统的运行造

成影响。为此，必须对影响系统构建的一些关键技

术进行研究。 

2.1 多数据源数据融合技术 

该技术着重解决传统变电站IEC 60870-5系列

标准、数字化变电站IEC 61850标准与EMS主站

IEC 61970标准数据模型融合问题，为多数据源的数

据校验构建统一的数据比对模型和数据质量模型。

该技术的关键是建立同一数据的多个数据源(通信

过程)与IEC 61970的量测模型之间映射关系。在IEC 

61970的量测模型中[13]，一个量测(Measurement)类

可以聚合多个量测值(Measurement Value)，每一个

量测值都可以关联一个量测源(Measurement Value 

Source)，这种建模特征符合多数据源描述要求，描

述分析对象与量测模型之间的映射关系如图1所示。 

 

图 1 多数据源与量测模型的映射关系 

Fig. 1 Mapping relationship between multi-source 

data and measurement model 
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2.2 分布式数据采集、处理与同步技术 

实现多数据源综合校验方法，还需要着重解决

对分布在不同物理位置上的、采用不同通讯协议

(IEC 103、IEC 104、GOOSE 和 MMS)的多个数据

源的数据采集[14]与监听、转换和同步比对问题。据

测算，实现这样的系统所涉及的数据量是巨大的，

如果将数据进行集中处理几乎是不可能的，因此一

方面需要实现将实时信息、历史信息(含网络监听报

文)数据进行本地集中管理的机制；另一方面为满足

同步比对需要，需要将分布在不同通信过程的同一

个测点对象的数据传输至数据质量监控服务器，为

提高实时性，可采用 HSDA 的订阅接口来实现数据

同步集中。 

2.3 关键数据集中与在线故障预警技术 

采用关键数据集中机制是解决海量数据处理

问题另外一项关键性技术[15]。所谓关键数据即为完

成故障检测而关注的“热点”数据，如对遥信数据 

“跳变”故障，只需监测主站前置通信装置与站控

通讯管理机的遥信数据，而不需要对三个不同层次

上的数据进行连续全部集中，只有监测到故障发生

时，才可能需要进行数据集中，进一步分析诊断

故障原因。 

在线故障预警是对遥信点、遥控点预先设置故

障检测条件，由系统自动监测，当满足故障发生条

件时，提供故障自动告警通知功能，并提供故障辅

助诊断功能。该功能的实现包括两方面的内容：① 

利用记录的原始通信报文重建故障发生前后完整

的通信过程以便于准确定位故障点。② 建立故障

诊断知识库，对故障信息(包括故障类型、原因、发

生时间、处理方法等信息)进行存储，以便于知识和

经验的积累。 

2.4 分布式系统架构技术 

由于本方法的实施涉及海量的分布式数据处

理问题，传统的集中式系统架构显然无法满足要

求，同时为满足一体化信息集成的要求，本文提出

了一种全分布式集成架构(图 2)，该集成架构参考了

IEC 61970 CIS 接口规范[16]，构建了包括模型数据

服务、高速数据服务(实时数据服务)、报警和事件

数据服务、历史数据服务(含报文录波数据)等在内

的数据服务功能及其组件接口，但与标准的

IEC 61970 CIS 规范定义的集成框架不同，我们将该

接口规范延伸到厂站端，在控制中心的集成层次上

仅提供平台管理和模型管理所需要的数据，而将传

统的实时和历史数据库等数据服务集成在厂站系

统，提供了一种数据“本地集中，按需存取”的服

务模式，以此为基础构建了控制中心与变电站自动

化系统一体化集成平台，以满足不同层次的信息集

成和应用集成需要。 

该全分布式集成架构的实施，在数据集成层

面，实现了数据资源的统一建模和集中管理，有利

于为上层应用提供模式一致的数据源，便于开发统

一的 API；另一方面也为海量数据的分布式处理提

供了一种有效的管理机制，为多数据源质量的在线

监控系统的顺利实施打下了良好的架构基础。 

3   数据质量在线监控系统设计与实现 

3.1 系统总体架构 

按照前述的全分布式架构思想，采用基于 SOA

架构将包括集成平台在内的各种数据服务系统有

机集成到一起，并以“应用服务器”模式来组织各 

 

图 2 系统总体框架 

Fig. 2 General framework of the system
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种应用服务功能，不但可以满足应用业务的构建需

求，还可以有效地确保系统的可扩充性和在线扩容

能力。     

在实现时，系统总体上参考了 IEC 61970 系列

标准(CIM/CIS)[16]，首先构建了一体化的企业集成

总线(UIB)，以 SOA 服务的形式来封装 CIM 模型服

务(GDA)、实时数据服务(HSDA)、事件与告警服务

(GES)、历史数据服务(TSDA)等，并实现了基于 IEC 

61970 CIM 模型的信息数据交换，通过 CORBA 技

术解决了不同平台的、异构的应用系统信息集成和

共享，为企业提供先进的基于总线结构的数据集成

架构，并且提供一组基于 CIS 接口规范的中间件，

并通过这些中间件来构成一个开放的、高性能的主

站与厂站一体化的分布式信息集成平台，如图 2 所示。 

同时本系统作为一个业务应用系统，在平台管

理、实时数据库、历史数据库等基础应用服务的基 

础上，实现了包括数据质量校验、故障预警、故障

诊断与分析等功能模块，并进行了系统集成，为

EMS系统构建起数据质量监控应用。 

3.2 案例及案例分析 

基于上述分布式架构实现的一套在某电力局

得到实际部署应用的 EMS数据质量在线监控系统，

如图 3 所示。 

该系统可分为四个部分，即平台管理服务器、

数据质量监控应用服务器、通信对象服务装置以及

客户端应用工具。其中： 

1) 平台管理服务器实现一体化平台资源的集

中管理、安全管理以及分布式数据访问相关的服务

功能。 

2) 数据质量监控应用服务器利用一体化平台

提供的多源全景数据，实现了基于多源校验的 EMS

数据质量监控功能。 

 

图 3 系统部署结构图 

Fig. 3 System deployment structure 

3) 通信对象服务装置是一体化设计的信息获

取、处理、存储管理装置，实现 SCADA 数据的提

取、通讯报文监听、分析及数据的压缩存储等功能，

并部署相关实时和历史数据访问服务。 

    系统在部署时，一般分为主站系统与厂站系统

来实施，其中： 

1) 主站系统部署有平台管理服务器、数据质量

监控应用服务器及必要的客户端应用工具，同时为

获取主站前置通信管理机与各厂站远动通信装置

的实时报文信息，并实现主站侧 SCADA 数据的提

取、通信报文的压缩存储等功能，需要根据实际情

况部署一台或几台通讯对象服务装置。 

2) 厂站系统一般由一台通信对象服务装置构

成，用来获取厂站站控层和远动层的实时报文信

息，以及相关 SCADA 数据的提取、通信报文的压

缩存储。 

在系统实际应用中，选择三种典型的数据源：

(1) 主站端前置通讯服务器获取的电网数据，(2) 远
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动装置传输的电网数据，以及(3)站控层传输的电网

实时数据，作为判断遥信和遥控故障的多个数据

源。厂站系统分别利用远动网络和站控网络交换机

具备的镜像功能，通过通信监听的方式，实时获取

远动装置以及间隔层网络传输的遥信和遥控数据，

主站系统利用主站远动交换机的镜像功能，获取前

置服务器接收到的遥信和遥控数据，并通过订阅的

方式订阅在厂站系统的遥信和遥控信息，实时比对

三者的差异，当发现信息不匹配时，产生故障告警。 

实际应用表明，利用本文构建的方法和系统，采

用通讯监听的方式自动获取多个数据源的数据，无

需与其它电网自动化系统或装置建立直接的接口，实

现简单，利用订阅方式实现分散在不同位置的多个

数据源的融合，无需进行数据的集中存储，系统效

率高，结构简单。由于标示了每个数据项的来源，

通过缺失数据项或不匹配数据项的判断，不但可以

对遥信和遥控故障告警，而且可以定位故障源，辅

助故障的快速诊断。总体上讲方法和系统结构简

单，可扩展性强，易于部署与工程实施。 

4   结语 

本文通过综合分析电网 EMS 数据质量问题，

选择以遥信和遥控数据质量控制为主要目标，提出

一种基于多源综合数据校验技术的在线监控方法，

并对影响系统构建的关键性技术进行了探讨，采用

基于 IEC 61970 标准的主站和厂站一体化信息集成

技术解决方案，构建了一个实用化的、独立的 EMS

数据质量在线监控系统。目前，该系统已经在实际

的 EMS 数据质量故障排查和诊断工作中发挥出重

要作用，为开展更全面的 EMS 数据质量在线检测、

在线预警和分析诊断提供了一种系统、定量的科学

分析方法，以及更合理、有效的技术机制，也为生

产调度人员提供了一款功能强大的平台化数据质

量诊断分析工具。 
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