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基于模糊 FMEA 分析的系统自动故障诊断方法 

杨 舟，陈 俊，唐利涛，韦杏秋 

 (广西电网有限责任公司电力科学研究院，广西 南宁 530023) 

摘要：在缺乏历史数据统计的情况下，传统系统故障诊断方法无法进行自动诊断。对此提出了一套基于模糊 FMEA

分析的系统故障自动诊断的方法。该方法结合故障模式、影响及危害分析诊断模型，实现了基于不同观测数据的

故障诊断，并在计算风险优先数(RPN)时引入模糊理论建模，通过灰色关联理论解模糊集得出故障危害程度的模

糊风险优先数(FRPN)，达到了在缺乏统计数据的情况下将专家经验融入评价模型的目的。以计量自动化系统故障

(异常)智能化自诊断系统作为分析案例，通过对比仿真计算与实际运行一年的风险优先数验证了方法的可行性。 

关键词：模糊理论；FMEA；故障诊断；自动诊断 

Automatic fault diagnosis analysis method of system FMEA based on fuzzy theory 

YANG Zhou, CHEN Jun, TANG Litao, WEI Xingqiu  

 (Guangxi Power Grid Electric Power Research Institute, Nanning 530023, China) 

Abstract: The traditional methods of system fault diagnosis are unable to automatically diagnose in the absence of historical 

statistics. In view of the above problem, a method of automatic fault diagnosis based on fussy FMEA analysis is proposed in 

this paper. By combining with fault modes, fault effect and diagnosis models of harm analysis, the method fulfills fault 

diagnosis based on different measured data. Fuzzy theory modeling is introduced while risk priorities number (RPN) is 

calculated. By means of gray correlation theory, fuzzy RPN (FRPN) of harm levels is concluded by solving fussy set, thus the 

expertise is merged into the evaluation model in the absence of statistics. Intelligent self-diagnosis system of fault in 

automatic measurement system is taken as an analysis case. By comparing the simulated results and actual results of RPN, 

the method is verified to be the feasible. 
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0   引言 

随着监测设备和软件系统的集成化、复杂化和

自动化程度的不断提高，作为对设备和系统进行故

障危害评估的故障诊断方法变得十分重要。特别是

在复杂条件下，系统设备等故障发生频率高，容易

引起失误操作。如何实现有效监测，通过诊断方法

来弱化或者消除故障的影响和危害，以达到稳定安

全运行的目标是急需解决的问题[1-2]。 

在系统的故障诊断领域，故障模式影响分析

(FMEA)方法是一种提高产品或系统可靠性、降低成

本损失、自上而下的单因素系统性分析方法，其工

作的主要目的是对系统可能发生的所有的故障模式 
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进行单个分析，并对每一种故障模式产生影响的严

重程度进行分类[3-4]。目前，一方面大多数故障诊断

的实现是通过数据统计的结果进行计算评估而

来，在故障诊断方面不能实现系统的自动诊断，

无法通过数据规则或知识经验库实现系统自动诊

断。另一方面，FMEA 分析方法在定量分析的过程

中常常采用的是风险优先数(Risk Priority Number, 

RPN)方法，RPN 方法是将故障模式发生度(O)、严

重度(S)及检测度(D)三者的乘积作为风险优先系

数，并对其进行优先排序的一种评估方法，RPN 值

越大，说明故障的影响越严重[5]。许多 FMEA 分析

的研究工作都是在实际统计的 O、S、D 频度结果的

基础上直接进行计算，以计算结果来说明风险危害

的情况。这种方法没有对评价等级结果进行任何

处理，对等级之间的数据无法评估，缺乏一定的客

观性。 
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在 FMEA 分析方法的研究工作中，在故障模式

风险评估和排序方面，多位国内外专家提出了模糊

FMEA 的风险评价理论，使用模糊逻辑进行系统危

害性分析得到了改进[6-7]。 

基于系统在故障诊断领域难以自动诊断以及通

过 O、S、D 统计结果直接计算来评估风故障危害的

不客观性，我们提出了系统的故障诊断信息模型，

增加规则库和专家库，并结合国内外在模糊理论

FMEA 分析的研究成果，实现基于模糊 FMEA 分析

的系统自动故障诊断方法，以解决无法进行自行诊

断且难以客观评估的故障诊断分析。 

1   故障诊断信息模型 

系统故障分析的前提是建立有效的故障诊断信

息模型，在系统所监测的各类有效数据的基础上，

将数据和现象进行归类融合，根据涉及范围的知识

体系进行可行的诊断分析，制定准确有效的检修决

策方案。这种分析数据信息运动的过程可以描述为

系统的信息模型，主要用于研究信息源、信息通道

和信息处理等环节。为了更为直观地进行故障诊断，

使用类比的方法进行科学研究，建立的故障诊断信

息模型如图 1 所示。 

 
图 1 故障诊断信息模型 

Fig. 1 Fault diagnosis information model 

1) 信息获取 

信息源包括数值数据、布尔值、固定常数、关

联关系和现象等。这些信息是设备或系统的性能实

时数据值。信息的获取是故障诊断的前提条件。 

2) 聚类与数据融合 

数据的聚类与融合一方面是将有效的数据进行

归类计算，得到可以通过规则判断的可用数据。另

一方面将监测现象进行归类，作为判断的依据。 

3) 模糊 FMEA 分析 

模糊 FMEA 分析是利用模糊 FMEA 理论将聚

类分析与数据融合后的结果作为故障因素输入，遵

从故障模式的规则进行故障判断定位，输出故障危

害影响情况。 

4) 决策与监管 

系统进行故障诊断之后，得到故障诊断结果，

包括故障定位与危害等。在此基础上，进行检查，

制定管理措施和监管方案，避免故障的进一步扩大。 

2   模糊 FMEA 分析 

上一部分介绍了故障诊断的信息模型。其中在

故障诊断的过程中，模糊 FMEA 分析是故障的判

断、定位和分析的部分，是故障诊断的核心环节，

也是本文的重点内容。对于系统进行故障诊断，首

先需要建立故障因素、故障模式和故障影响之间的

模型关系[8-9]。故障因素作为输入，故障影响作为输

出结果，建立如图 2 所示的模型关系。 

 

图 2 故障诊断模型 

Fig. 2 Fault diagnosis model 

系统的故障诊断就是对图 2 中的故障模型进行

分析，通过对故障模型的发生频度、危害等级和检

测难易等级进行处理得出故障模型的风险优先数，

通过风险优先数排序可以评估故障影响程度。通过

专家经验对故障模式的发生频度、危害等级和检测

难易等级进行等级评定，但这种等级评定难以客观

全面地评价故障危害。因此，门峰提出了模糊 FMEA

分析方法，从模糊的角度将专家经验以模糊函数的

形式进行量化建模[10]。 
2.1 建立 O、S、D 模糊集 

故障模式的 O、S、D 三因素作为模糊变量，与

传统 FMEA 进行对照分成若干级，通过专业人员打

分给出准则表[11]，具体如表 1—表 3 所示。 

表 1 故障模式发生度模糊数 

Table 1 Failure mode occurred degrees of fuzzy numbers 

等级 描述 发生概率 打分 模糊数 

非常高 几乎不可避免的故障 大于 1E-2 VH (8,9,10,10) 

高 反复发生的故障 1E-4,1E-2 H (6,7,8,9) 

中等 偶尔发生的故障 1E-4,1E-6 M (3,4,6,7) 

低 相对很少发生的故障 1E-8,1E-6 L (1,2,3,4) 

极低 不太可能发生的故障 小于 1E-8 R (1,1,2,2) 
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表 2 故障模式危害度模糊数 

Table 2 Failure mode harm degrees of fuzzy numbers 

等级 描述 级别 打分 模糊数 

极高且无预警 
非常高的危害度

且无预警 
HWOW (9,10,10) 

极高但有预警 
非常高的危害度

且有预警 

I 

HWW (8,9,10) 

非常高 
系统不能运行，有

破坏性故障 
VH (7,8,9) 

高 
系统不能运行，有

设备损坏 

II 

H (6,7,8) 

中等 
系统不能运行，有

小型损坏 
M (5,6,7) 

低 
系统不能运行，没

有损害 
L (4,5,6) 

较低 
系统可运行，但有

重大的性能下降 

III 

VL (3,4,5) 

次要 
系统可运行，有一

些性能下降 
MR (2,3,4) 

非常次要 
系统可操作，有极

小的影响 

IV 

VMR (1,2,3) 

无 无影响  N (1,1,2) 

表 3 故障模式检测度模糊数 

Table 3 Failure mode detection degrees of fuzzy numbers 

等级 描述 打分 模糊数 

完全不确定 确定绝对无法检测 AU (9,10,10) 

非常微小 现行方法将不可检测 VR (8,9,10) 

微小 检测可能性很小 R (7,8,9) 

非常低 VL (6,7,8) 

低 
现行方法有可能检测 

L (5,6,7) 

中等 M (4,5,6) 

中等偏高 MH (3,4,5) 

高 

可能检测 

H (2,3,4) 

非常高 几乎确定可以检测 VH (1,2,3) 

完全确定 肯定可以检测 AC (1,1,2) 

2.2  确定模糊数 

模糊集理论利用模糊数对主观或不确定的信息

进行量化描述[12]。模糊数的计算形式有多种多样，

本文选用常用的三角形(a, b, c)模糊数隶属函数进

行量化处理，表达式如式(1)所示。 
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采用Delphi方法结合专家权重经验来确定三角

模糊数。假设有 n个专家，第 i个专家的经验值为

i ，此专家对故障模式的某变量的评价语为 ix ，使

用三角模糊数表示为 ( , , )i i i ix a b c ，则三角模糊数

可表示为式(2) [13]。 
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2.3  解模糊集 

将 系 统 的 故 障 模 式 分 为 n 种 ， 分 别 用

1 2, , , nx x x 表示， jx 表示第 j种故障模式，每种故

障模式均包括 O、S、D 三个变量，所以第 j种故障

模 式 可 表 示 为 { (1), (2), (3)}j j j jx x x x ， 其 中

( )( 1,2,3)jx t t  表示 FMEA 对三因素的评价。由此，

可以建立反映 n种故障模式的比较矩阵 A。 
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故障模式的风险排序是相对于一定的参考基准

而言，参考基准一般选择故障模式各变量的最优值、

最差值或平均值作为比较对象。本文就选用最差值

作为比较对象，建立参考矩阵如 0A
[14-15]。 
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根据灰色关联理论，计算故障模式各变量与参

考基准的关联系数，计算式如式(5)。 
minmin maxmax
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式中， 为分辨系数， (0,1)  。 

考虑故障模式各因素的影响权重不同，给出 3

种因素的权重参数为 i ，则第 j种故障模式与参考

基准之间的关联度可由式(6)计算出来。 
3

0 0
0

( , ) { ( ( ), ( ))}j i j
i

x x x t x t  


          (6) 

式中，
3

0
1ii




 ， i 由专家参考实际分析对象进

行确定[10]。 

3   计量自动化故障诊断系统案例 

通过上述研究内容说明了系统故障诊断的诊
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断过程和计算实现。以电网计量自动化故障诊断系

统为例进行仿真计算，并将计算结果与系统在一年

内实际运行的数据进行对比来验证方法的正确性。 

计量自动化系统故障(异常)智能化自诊断系统

是用于解决计量自动化系统故障定位、排查、原因

诊断的一套用于电力计量运维的工程运用系统。系

统在技术实现上，采用了先进的技术架构，数据的

来源通过存储服务接口和档案数据接口两类数据接

口获取，实现对数据按照业务应用划分为 6 个层次，

以此来支撑采集故障和计量故障这两类故障诊断服

务，诊断结果通过业务运用层的业务功能体现出来。

具体架构图如图 3 所示。 

图 3 故障诊断系统架构图 

Fig. 3 Fault diagnosis system architecture diagram 

从图 3 可以看出，整个系统的运转是建立在从

计量自动化系统提取数据的基础上，通过接口获取

数据，完成数据的分析整理，通过计算、归类数据，

对数据和故障表象特征进行综合故障诊断，实现两

类故障类型的精准定位，得出故障结论，以此来支

撑系统的业务应用。整个故障诊断分析的流程如图

4 所示。 

通过流程图可以看出，系统对数据源分类进行

获取，结合对象的档案信息实现对数据的聚类分析

与数据融合处理，根据数据的特征和表象可采用故

障规则和专家经验库进行故障的诊断，结合两种方

法得到故障原因定位，得出故障结论，进行相应的

检查决策，制定对应的监管方案。 

 

图 4 故障诊断流程 

Fig. 4 Fault diagnosis process 

 根据计量自动化系统故障(异常)智能化自诊断

系统的诊断特点，将故障模式划分为两大类，一是

采集故障；二是计量故障。采集故障模型的划分主

要基于计量自动化系统的拓扑结构，分为主站故障、

信道故障、终端故障和电表故障。计量故障主要分

为电压回路异常、电流回路异常、电压电流不平衡、

示度飞走等。 

根据第 2 部分在模糊 FMEA 分析方面的描述，

我们对计量自动化故障(异常)智能化自诊断系统进

行基于模糊理论的 FMEA 分析，并将结果与实际故

障运维的风险统计结果进行对照，以此验证结果是

否可靠。 

表 4 是故障模型三因素的评价等级、由模糊数计

算出的模糊风险优先数 (FRPN)和实际运维现场

经过一年时间统计的故障风险等级排序的对比

情况。 

通过将计算结果与实际情况对比，将计算结果

作为 x轴值，实际统计结果作为 y轴值进行相关性

分析。 

如图 5 所示，计算出故障风险排序与实际情况

呈现较好的线性关系。因此，计算结果能够反映出

模糊 FMEA 分析在计量自动化故障诊断系统上运

用的可靠性。 
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表 4 故障模式风险优先数计算结果与统计结果对照表 

Table 4 failure mode risk priority number calculation results 

and the statistical result table 

故障因素 
发生 

频度 

影响 

程度 

检测 

程度 

FRP

N 

统计

结果 

终端频繁上下线 (6,7,8,9) (7,8,9) (5,6,7) 6.92 8 级 

电压不平衡 (8,7,8,9) (6,7,8) (5,6,7) 6.83 8 级 

终端时间超差 (6,7,8,9) (6,7,8) (2,3,4) 5.96 7 级 

电流不平衡 (6,7,8,9) (6,7,8) (4,5,6) 6.26 8 级 

终端下采集项不

完整且存在采集

成功的数据项 

(6,7,8,9) (6,7,8) (1,1,2) 5.91 7 级 

电表时间超差 (3,4,6,7) (6,7,8) (2,3,4) 5.78 7 级 

测量点数据项不

完整且存在采集

成功的数据项 

(6,7,8,9) (3,4,5) (3,4,5) 5.66 6 级 

测量点数据项完

整且数据点在时

间上不连续 

(3,4,6,7) (3,4,5) (4,5,6) 5.23 7 级 

测量点未采集 (3,4,6,7) (4,5,6) (3,4,5) 5.03 6 级 

谐波越限告警 (3,4,6,7) (4,5,6) (4,5,6) 4.63 5 级 

终端日运行时间

异常 
(3,4,6,7) (3,4,5) (3,4,5) 4.53 6 级 

电压过压 (3,4,6,7) (3,4,5) (2,3,4) 4.18 6 级 

电压错误 (3,4,6,7) (3,4,5) (2,3,4) 4.18 5 级 

电能量超差 (1,2,3,4) (6,7,8) (4,5,6) 4.07 5 级 

电流过流 (1,2,3,4) (6,7,8) (3,4,5) 3.92 4 级 

电流断相 (1,2,3,4) (6,7,8) (3,4,5) 3.92 4 级 

电流错误 (1,2,3,4) (4,5,6) (4,5,6) 3.52 3 级 

电压回路异常 (1,2,3,4) (6,7,8) (2,3,4) 3.62 4 级 

示度下降 (1,2,3,4) (4,5,6) (2,3,4) 3.21 3 级 

电能表飞走 (1,2,3,4) (3,4,5) (2,3,4) 3.17 3 级 

电能表停走 (1,2,3,4) (6,7,8) (1,2,3) 3.01 3 级 

功率数据错误 (1,2,3,4) (6,7,8) (1,2,3) 2.71 2 级 

电量示度错误 (1,2,3,4) (6,7,8) (1,2,3) 3.01 3 级 

电流回路异常 (1,2,3,4) (5,6,7) (3,4,5) 2.71 3 级 

功率因数错误 (1,2,3,4) (5,6,7) (1,2,3) 2.53 3 级 

直流模拟量越限 (1,2,3,4) (4,5,6) (4,5,6) 2.32 2 级 

有功总电能量差

动越限 
(1,2,3,4) (4,5,6) (3,4,5) 2.22 2 级 

视在功率越限 (1,2,3,4) (4,5,6) (2,3,4) 2.12 1 级 

电压、电流逆相序 (1,2,3,4) (4,5,6) (1,1,2) 1.41 2 级 

终端故障 (1,2,3,4) (3,4,5) (1,1,2) 1.1 2 级 

主站系统出错 (1,1,2,2) (7,8,9) (1,2,3) 1.22 1 级 

信道不通 (1,1,2,2) (6,7,8) (1,2,3) 1.13 1 级 

 

图 5 计算结果与实际统计结果的线性相关计算 

Fig. 5 Calculation results and the actual results of the 

linear correlation calculation 

4   结论 

本文从模糊 FMEA 分析理论出发，详细地阐述

了模糊 FMEA 分析运用场景和运用模型。对于模糊

FMEA 分析从建立模糊集、确定模糊数到进一步解

析模糊集，到最终得出风险优先数排序进行了详细

讲解。并以计量自动化系统故障(异常)智能化自诊

断系统为例，通过对系统的模糊 FMEA 分析，将计

算结果与实际统计情况进行对照，验证了模糊

FMEA 的分析过程和计算结果，表明本文基于模糊

FMEA 理论分析方法的正确性。 
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