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摘要：在大电网新型运行管理模式下，为满足省级、地级调度机构对紧急控制装置集中监控的需求，充分借鉴了

调控一体化系统建设已经取得的成果，按照装置调管范围分层接入的原则提出了建设省地两级电网紧急控制装置

协同监控系统的总体思路和基本框架。然后结合紧急控制装置特点和专业需求阐述了系统中数据采集、装置运行

数据及状态监视、实时告警、运行管理、远方操作、数据纵向交互 6 个应用功能模块和实现方案。最后介绍了该

系统在黑龙江和大庆两级电网中的实际应用情况。 
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Abstract: Under the new operation management mode of the large power grid, in order to meet the requirements of the 

centralized monitoring of emergency control device for provincial and district level dispatching agencies, this paper fully 

draws lessons from the achievements of the construction of the integrated system of regulation and control, puts forward the 

construction of provincial level power grid emergency control equipment monitoring system of the overall train of thought 

and basic framework of collaborative according to the dispatching management scope of device layered access principle. 

Then the application function module and implementation scheme are elaborated such as data acquisition, device data and 

status monitoring, real-time alarm, operation management, remote operation, data longitudinal interaction combining the 

characteristics of emergency control equipment and professional requirements. Lastly, the application of this system in 

Heilongjiang-daqing two-level power grid is introduced. 
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0  引言 

国家电网公司于 2010 年公司两会提出了“三集

五大”的概念，其中“大运行”的重点工作之一就

是调控一体化系统建设，即在确保安全的基础上，

对现有电网调度和设备运行集控功能实施集约融合、 

 

基金项目：国家电网公司项目“电力系统与相关外部信息交

互影响分析和应用功能设计” 

统一管理，促进各级调度一体化运作，完善相应的

工作制度、业务流程、标准体系和技术手段[1]。从

长期看，调控一体化的实质是将原先分散在各变电

站、集控中心的监视、控制功能等任务集中到调度

中心来。随着近年来智能电网调度控制系统建设的

大力推进，一次设备集中监控的工作基本完成，而

紧急控制装置(即安全稳定控制装置，以下简称“安

控装置”)作为重要的二次设备，也正在逐步开展集

中监控相关工作[2]。与一次设备不同的是，目前电
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网安控系统普遍采用“子站→执行站”或“主站→

子站→执行站”组织结构，而安控系统内不同电压

等级的安控装置可能归属不同级别的调度机构管

辖，各级调度机构如何实现安控装置的集中监控是

目前迫切需要解决的问题。近年来，国家电网已经

形成国(分)、省、地(县)电网调度系统结构[1]，随着

电网规模的不断扩大，电网设备调管权限正呈现逐

步下放趋势，省地两级调度机构将承担越来越多的

电网运行管理功能。传统的安控装置运行管理模式

己不适应当前智能电网的发展趋势[3]，迫切需要对

现有的运行管理模式进行研究，以建立适应智能电

网发展的安控装置运行管理模式。本文以此为背景

提出了省地两级电网紧急控制装置协同监控系统

(简称“协同监控系统”)整体框架和应用功能设计

方案，以实现对分散装置的分层协同监控，更好地

满足“大运行”体系建设相关要求。 

1   概述 

与省地两级电网调控一体化系统类似[4-6]，本文

所述协同监控系统即在省、地两级调度中心建设安

控装置在线监测及管理模块(简称“安控监测模

块”)，分别接入调度机构调管范围的安控装置信息，

并通过调度自动化系统实现安控装置信息纵向贯

通，达到分层接入、协同监控、统一管理的目的，

以适应当前变电站无人值守化运行管理以及“大运

行”体系建设相关要求。协同监控系统结构示意图

如图 1 所示。 

 
图 1 协同监控系统结构示意图 

Fig. 1 Frame diagram of collaborative monitoring  

and control system 

从图 1 中可以看出：在协同监控系统整体框架

中，安装在调度中心的安控监测模块是核心，按照

调管权限分层接入和安控装置信息纵向贯通是关

键，智能电网调度控制系统是基础，调度数据网络

是保障[7]。换言之，安控监测模块是协同监控系统

的具体表现。 

随着电网的持续发展和计算机技术的不断进

步，安控在线监测技术经历了单机模式的安控装置

集中管理系统、独立系统模式的安控装置集中管理

系统以及一体化模式的安控在线监测及管理模块等

多个阶段。从系统结构上看，标准化、可靠性、可

扩展性越来越高；从系统功能上，已经从原来单纯

的以实现安控装置状态监视为目的发展为集集中监

视、实时告警、运行管理、在线控制、实时预警以

及辅助决策等功能于一体的实时运行系统重要的应

用模块，更关注安控装置的自动化、智能化管理以

及对安控数据的挖掘和应用[8-11]。 

2   系统设计 

协同监控系统采用基于智能电网调度控制系统

统一支撑平台的一体化设计建设方案，其硬件结构

如图 2 所示。 

协同监控系统最大程度地复用了智能电网调度

控制系统已有硬件设备，包括数据库服务器及存储

设备、人机工作站、告警图形网关机、主网和数据

网网络设备以及 III 区 Web 系统所有设备。在满足

负载要求的情况下，图中前置采集服务器可以与

SCADA 采集服务器或与安控监控管理服务器合并。 

另外，协同监控系统按照应用平台化的标准进

行设计，充分利用了支撑平台的公共资源和服务，

通过平台应用扩展的方式来实现安控装置的在线监

测、管理与控制。 

2.1 一体化支撑平台集成 

协同监控系统充分应用支撑平台提供的各种标

准公共应用和服务，尽力做到应用模块平台化，主

要包括以下几个方面。 

1) 统一的设备模型：系统共用支撑平台统一维

护的电网一次设备模型数据，包括分区、厂站、母

线、发电机、变压器、交流线段、负荷以及直流系

统相关模型数据表等。 

2) 统一的数据服务：系统通过支撑平台提供的

数据访问 API 接口，完成平台实时库和历史库数据

表的访问。 

3) 统一的参数服务：系统充分使用涉及支撑平

台公共部分的配置信息，如平台应用定义、用户权

限设置、数据库访问配置参数等，避免配置重复和

系统复杂化。 

4) 统一的图形服务：系统使用平台提供的标准

图形服务，能够实现系统中不同应用以及不同系统

之间的图形共享，保持系统图形风格与平台一致； 
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图 2 协同监控系统硬件结构图 

Fig. 2 Hardware structure diagram of collaborative monitoring and control system 

5) 统一的告警服务：系统利用平台提供的告警

服务机制，自定义告警类型以及告警动作行为，当

本系统或安控装置发生异常时提供实时、统一的告

警提示。 

6) 统一的曲线服务：系统利用平台提供的曲线

工具实现对周期采样的装置模拟数据(电气量、断面

功率、可切量等)进行查询、浏览。 

7) 统一的 Web 服务：系统利用平台提供的 Web

机制实现安控装置运行数据及状态向 Web 系统实

时发布，更好地满足运行方式人员的日常工作要求。 

2.2 模块化应用功能设计 

结合各级调度机构对于安控专业应用功能需

求，协同监控系统的功能模块如图 3 所示。 

 

图 3 功能模块示意图 

Fig. 3 Schematic diagram of function module 

1) 数据采集 

目前安控装置数据的采集方式有直采和集采两

种。前者即安控装置直接通过调度数据网以约定的

通信规约进行数据通信，该方式特点是结构简单，

没有中间节点，数据传输可靠性较高；后者即安控

装置通过站内监控系统进行数据通信，该方式特点

是充分利用了调控一体化工作成果，复用其数据链

路，但中间环节较多，一定程度影响数据传输可靠

性[12]及效率。两种数据采集方式的流程示意图如图

4 所示。 

 

图 4 安控装置数据采集流程示意图 

Fig. 4 Data collection flow diagram of safety and  

stability control device 

直采模式下，安控装置数据采集以及监测应用

功能全部由本系统实现；集采模式下，安控装置信

息采集部分及其他与厂站侧相关的交互接口则由

D5000 平台的前置模块实现，本系统仅完成相关的
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监测应用功能，同时响应使用者操作指令向 D5000

平台下发相关的召唤命令。 

省地两级系统各自采集自身调管范围的安控装

置信息，地调系统将需省调许可的装置信息通过调

度数据网实时上送给省调系统，用于实时监视。 

2) 装置数据及状态监视 

实现对安控装置运行数据及状态集中监视是系

统的基本功能，而安控装置的分布是离散的，采集

的信息也只是和控制策略相关的，同时还包含了大

量的静态数据(如定值、装置信息等)，为了更好地

满足调度监控人员的实际使用需求，系统采用了图

形与人机界面工具相结合的数据展现方式，将这些

数据分层次、有重点地呈现给使用者，同时带给使

用者很好的人机交互体验[13]。 

图形化方面主要是基于支撑平台统一图形服

务，按照“全网-安控子系统-安控站点”图形架构(如

图 5 所示)对接入安控装置重要的运行数据及状态

进行集中、分层监视，主要包括装置运行状态、是

否有异常、是否发生动作、与系统的通信状态、装

置间通道状态、运行压板以及可切量等。 

 

图 5 分层式图形界面架构 

Fig. 5 Hierarchical graphical interface architecture 

人机界面工具则主要以列表方式对安控装置全

局数据进行展示，左侧会自动创建安控装置模型目

录树，分为安控系统、安控站点、安控装置、数据

项四级，便于快速定位装置信息。 

3) 实时告警 

告警是协同监控系统最基本的功能，目的是在

安控装置发生异常或动作时，能够及时提醒调度运

行人员关注。 

在告警形式上，系统提供实时告警窗提示信息、

图形上标注告警图元两种方式。前者基于支撑平台

提供的告警服务机制，支持上告警窗、推画面、语

音告警等多种告警行为；后者基于平台图形服务，

若某一装置发生异常，则该装置所属的安控系统、

安控站点及其本体都会标注异常告警状态标识，方

便使用人员由浅入深、由外入内地了解当前安控系

统运行状态，定位到异常告警的安控装置时，可以

通过右键菜单快速查询该装置所发生的详细异常

信息。 

为了指导调度运行人员快速消除异常告警，系

统提供了匹配异常特征知识库和调阅运行管理电子

文档两种异常处理指导办法。前者是采用领域专家

和知识库工程师相配合的人工方式提炼总结装置异

常象征、异常类型、异常原因及相互关系等知识，

依据合适的规则构成知识库。系统根据装置出现的

具体异常象征，以及知识库中的相关规则检索知识

库，若发现有一致性的数据记录，则激活该条规则

记录，提供异常处理方法；后者是通过建立安控系

统与电网运行管理规定的关联关系，当装置发生异

常时，直接通过画面操作调取该装置对应的运行管

理规定电子文件，以获取相关异常的处理指导方法。 

4) 运行管理 

安控装置具有覆盖率高、位置分散的特点，建

设重点也偏向于控制策略的实现，调度运行人员对

安控系统的运行状态监视、远程维护、管理和数据

的共享、动作的分析等都缺乏有效手段，当安控系

统动作时，调度及安控系统管理工程师只能依靠变

电站人员口头汇报或者打印的报告来了解系统的动

作情况，无法及时得到整个系统的动作分析、事故

前系统运行方式、故障波形等信息。基于这些实际

的安控专业需求，系统设计开发了安控装置运行管

理相关功能，包括召唤定值、定值巡检比对、召唤

动作录波数据及录波曲线显示、历史数据存储及查

询等。 

5) 远方操作 

随着变电站无人值守化进程的不断推进[14]，如

何快速处置安控装置异常以及紧急故障成为了运行

管理部门关注的重点，尤其对于地理环境复杂或是

气候条件恶劣的地区就显得格外困难。故障处理不

及时就有可能引发更大的连锁事故，从而造成重大

损失。因此系统设计了远方操作安控装置的功能，

也是协同监控系统的主要功能之一，目的就是为了

降低装置维护成本，提高运行效率、避免事故范围

进一步扩大。远方操作的内容主要包括修改定值、

投退功能软压板、切换定值区 3 大类。 

远方操作首要要求就是可靠、安全[15-16]，根据

《继电保护和安全自动装置远方操作技术规范》等
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相关要求，系统提出了相关的安全措施，包括以下

几点。 

(1) 双确认机制[17]：系统远方操作装置时，至

少应有两个状态发生对应变化，且所有这些确定的

状态均已同时发生对应变化才能确认本次操作到位。 

(2) 双人操作监护机制：远方操作时采用操作员

+监护员双人模式，严格进行操作权限和操作流程

的审核确认。 

(3) 预修改机制：整个远方操作过程遵循数据召

唤、预修改、返校确认、修改执行、结果返回的控

制流程。 

(4) 可追溯机制：完整记录远方操作过程中所有

操作人、操作时间、修改前后的值、操作结果等信息。 

在协同监控系统框架中，各级系统只能远方操

作自身调管范围内的安控装置，对于属于地调调管

但需要省调许可的安控装置，则需要由省调通过相

关的管理渠道(包括电话、信息管理系统等)下达操

作命令，由地调负责实施。 

    6) 安控数据纵向交互 

协同监控系统的特点主要体现在省地两级系统

间的安控数据纵向交互上。从安控装置管理需求来

看，省调运行人员一般需要了解区域安控系统整体

运行状态，而地调运行人员则仅需侧重关注自身调管

的装置状态，按照“谁调管、谁接入”的原则接入相

应的安控装置信息后，地调系统还需要通过调度数

据网向省调系统转发其所接入的装置信息，即地调

系统监视的安控装置范围是省调监视范围的子集。 

安控数据纵向交互包括装置模型及实测数据两

部分。装置模型指安控装置名称、IP 地址、所属站

点、所属安控系统、组标题及点表描述等静态信息，

采用增量更新的方式，即只有地调系统检测到装置

模型有变化才会通知省调侧同步更新；实测数据指

安控装置实际采集的信息，包括电气量、开入状态、

定值、压板状态等，一般采用同步更新的方式，即

地调系统接收到安控装置上送的数据及状态后，同

时将省调系统转发刷新。 

2.3 安全防护措施 

本系统安装部署在实时控制区[15-16,18]，需满足

安全、可靠等基本要求，本系统采取的措施具体包括

以下几点。 

1) 根据电力二次系统安全防护规定的要求，协

同监控系统主应用功能部署在安全 I 区，Web 功能

部署在安全 III 区，满足横向隔离和纵向认证的要求。 

2) 系统通过正向隔离装置向 Web 服务器实时

发布安控实时数据信息，外部系统无法直接调用系

统数据。 

3) 系统基于支撑平台权限管理服务，用户密码

采用加密方式存储，保证数据信息的安全；同时采

用主备双机冗余设计，提高系统运行可靠性。 

4) 系统采集服务器设置路由，建立装置 IP 地址

白名单，只与 IP 地址白名单中的装置建立 TCP 链接。 

3   工程应用 

黑龙江处于我国最东北端，地广人稀、冰雪等

恶劣天气较多，对于无人值守变电站迫切需要在调

度系统内具备安控装置集中监视与远程控制的能

力。国电南瑞联合黑龙江省电力调度控制中心(简称

“龙江省调”)开展了安控装置在线协同监控系统的

研究与试点建设，即在黑龙江省调建立安控装置监

控管理主站、大庆地调建立安控装置监控管理分站，

以大庆地区安控系统作为试点区域，构建省地两级

电网安全稳定控制装置协同监控系统框架。系统结

构图如图 6 所示。 

 

图 6 龙江-大庆省地协同监控系统结构图 

Fig. 6 Structure diagram of Heilongjiang-Daqing system 

图中，灰色填充的设备为本项目配套新增设置，

其余均复用智能电网调度控制系统原有设备。省调

主站系统基于智能电网调度控制系统(D5000)一体

化建设，增配了 2 台服务器，用于安控数据采集与

应用；地调分站系统由于暂未实施智能电网调度控

制系统，故采用基于 OPEN-3000 支撑平台建设，配

置了 2 台服务器，用于数据采集与应用，同时兼做

数据库服务器，另配置 1 台运行维护工作站，用于

系统维护和监控。大庆安控系统包括繁荣、火炬 2

个子站(双套配置)，瑞好、顺德、和平、草原、中

丹、兴隆 6 个风电场(单套配置)，西城热电厂、大

庆自备厂 2 个火电厂(双套配置)。其中 2 个子站归

地调调管，其余归省调调管。按照“谁调管谁接入”

原则，繁荣、火炬 2 个子站共计 4 套装置接入地调

分站系统，风场及电厂装置共计 10 套装置接入省调
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主站系统，地调分站系统通过调度数据网将子站装

置信息转发给省调主站系统，从而省调可以监视大

庆安控系统所有装置运行数据及状态，直接对风场

和电厂装置实施远方操作，地调可以实时监视 2 个

子站装置运行数据和状态，按照省调指示实施远方

操作。(注：图中绘制了 2 个调度数据网是为了区分

装置接入系统，实质是 1 个调度数据网) 

该项目遵循了“分层分区，逐层细化”的原则，

基于智能电网调度控制系统一体化构建了省地两级

电网安全自动装置运行集中监控功能，实现了龙江

电网安控装置分层接入、协同监视、统一调控框架

建设，将为变电站无人值守化提供强有力的技术支

撑。根据规划，后期将陆续建设其他地调分站系统，

最终实现黑龙江全网安控装置协同监控。 

4   结语 

本文设计的省地两级电网紧急控制装置协同监

控系统紧密结合了“大运行”体系建设的相关工作

要求和变电站无人值守化的发展趋势，紧扣调度运

行人员对于安控装置专业的实际需求，充分利用了

智能电网调度控制系统的支撑平台，提出了“谁调

管、谁接入”的信息分层接入原则，通过调度系统

间的安控装置信息纵向交换和管理手段，实现了省

地两级电网安控装置协同监视与控制，是对电网二

次设备在线监测及管理的有力补充。与传统安控装

置运行管理模式相比，省地协同监控管理模式更能

适应未来电网发展要求，也可以进一步衍生为国(分)

省协同监控系统。 

随着我国智能电网的深入发展和“大运行”体

系建设的持续推进，已经全面建成国(分)省级智能

电网调度控制系统体系，地级智能电网调度控制系

统建设工作也在全面铺开，同时智能变电站陆续投

入运行，这些都为建设省地协同监控系统创造了有

利的环境。为了能更好地满足调度运行管理实际要

求，在实际的工程建设时，还需要重点解决以下问

题。(1) 调度系统中低电压等级一次设备建模问题：

对于切负荷措施的装置来说，一般切除的负荷电压

等级在 110 kV 及以下电压等级，而省级调度系统中

电网一次设备模型一般在 220 kV 及以上，从而影响

安控装置采集的元件数据与调度系统间的映射。(2)

安控装置标准化：由于各电网特点不一，面临的安

全稳定问题差异较大，导致装置定制化程度较高，

在通信规约、一次设备命名等方面存在一定的差异，

不利于后期调度系统应用模块对于安控数据的挖掘

和利用。(3) 管理模式：需要明确调度各部门的职责

与权限，包括系统日常的运行维护以及系统使用时

调度和运行部门的职责分工，在双人操作监护、省

地协同监控等环节需要制定相应的规章制度来保证

系统使用的规范性、安全性。另外在省级以上系统

中，还可以进一步研究安控数据的挖掘和利用，系

统采集的安控装置状态及部分运行数据是以前调度

系统无法获取的，比如压板状态、通道状态、实时

可切量、定值和控制策略等，如何将这些重要数据

信息加以处理和分析，用于电网在线分析计算(如在

线安全稳定分析、调度计划安全校核等)，以改善电

网分析计算的准确性。 

今后随着智能电网的不断发展，省地两级电网

安控装置协同监控系统的功能也将日趋完善、更加

实用化，也将逐步成为安控装置甚至二、三道防线

安全自动装置运行管理的主要手段，在促进专业管

理由分散粗放向集中精益方式转变和电网安全稳定

运行方面发挥更加重要的作用。 
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