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基于自组织临界性的电力异构通信网络稳定性研究 

李映雪，朱文广，黄 超，熊 宁 

(江西省电力公司经济技术研究院，江西 南昌 330043) 

摘要：电力异构通信网络在未来的智能电网中起着重要的作用，但是其结构复杂，极易发生大面积网络的瘫痪。

针对此问题，利用复杂网络中的自组织临界性理论，将电力异构网络按照三角剖分理论划分为多个子区域，根据

各个节点发生关联故障的概率指标，提出了一种改进的遗传算法。此算法搜索关键的故障网络节点，对关键的故

障网络节点进行维护或切断，从而使电力异构通信网络处于自组织而远离临界状态，最终避免了大面积网络瘫痪

事件的发生。仿真结果表明，所提算法在多种网络拓扑结构下具有鲁棒性。 
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Abstract: Power heterogeneous communication networks plays an important role in the future smart grid. Due to its 

complex structure, power heterogeneous communication networks can be easily paralyzed in large-area network. To solve 

this problem, according to a complex network of self-organized criticality theory, the power of heterogeneous networks 

using the theory of triangulation is divided into some sub-regions, and according to the each node failures associated 

probability as metrics, an improved genetic algorithm to search for key network node failures is proposed, and the critical 

failure network nodes are maintained or cut off, so that the power of heterogeneous communication network is in 

self-organized and keeps away from critical state, thus avoiding a large area network paralysis event. Simulation results 

show that the algorithm is of effectiveness and robustness in variety of networks. 
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0  引言 

随着能源互联网概念的提出，特别是智能电网

的构建，电力网络的智能化的地位日益凸显，其中

电力网络智能化的基础是电力通信网络。电力通信

网络覆盖范围之广、拓扑结构之复杂以及节点变化

之快，其网络的统计参数符合复杂网络的特征。故

不能用一般的网络的随机过程方式进行分析。随着

复杂网络理论的发展，人类对复杂网络认识也逐步

更加深刻。复杂网络随着网络规模变大、网络拓扑

结构的复杂，其根据随机几何理论推导，其拥有许

多宏观特性，如：小世界理论、自相似性、不可逆

性以及自组织临界性 (Self-Organized Criticality, 

SOC)等[1-3]，其中自组织临界性在网络分析中具有

不可替代的重要地位。在相关的研究中，可以得到

电力通信调度数据网络具有网络的复杂性和脆弱

性。除了电力通信调度数据网络外，用于计量采集

以及大数据分析的电力异构通信网络，其网络更为

复杂，其网络更易发生大面积故障。自组织临界性

对于分析网络故障，特别是由于一个微小的故障引

起的连锁故障模型，是有效的理论分析工具，在电

力系统一次网络中，对于大电力网络的自组织临界

性的分析已有相关研究[4-5]。然而电力通信异构网络

的自组织临界性的分析，以及相关网络安全运行的

研究相对较少，正是基于此问题，本文拟采用自组

织临界性分析电力异构通信网络的稳定性，根据推

导，找到故障的关联度，根据故障关联度以及自组

织临界性的假设，分析数据积累驱动预测时间阈值，

判定电力通信异构网络的故障类型以及故障发生关

系，提出避免电力通信异构网络连锁故障的措施，
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从而提高电力通信异构网络的稳定性。 

电力系统的自组织临界性的相关研究已经很成

熟了。文献[6]分析了直流潮流的大停电事故模型，

其主要解决的是应用自组织临界性分析直流输电大

电网条件下的网络安全，此文从大量电力网络直流

数据中按照时间序列的顺序进行分析，用随机几何

统计学理论分析和预测电网的故障行为。文献[7]对

电力系统的交流特性分析，根据交流数据建立了最

优潮流计算模型，根据此数据模型分析系统由于无

功功率不足引起的电压崩溃故障，根据电力网络模

拟数据对模拟模型进行设计，分为快动态过程和内

动态过程，根据此模型分析其自组织临界特性。 

电力通信网络，特别是电力异构通信网络，其

系统复杂性体现在传输介质多[8-11]，如无线介质、

光纤介质、微波介质以及电力线介质；并且分布节

点多，包括变电站、电力设备以及部分电线均分布

着通信节点；同时需要传输的数据多，包括调度数

据，采集数据以及电量计量数据等，故不能用传统

的单一模式下的电力通信网络的方法分析。复杂网

络为多种介质异构通信网络的分析提供了理论基

础，特别是自组织临界性[12-15]，其考虑了异构电力

通信网络内在的特点，以动力学和随机几何为理论

分析工具，建立自组织临界性模型，根据自组织临

界的特点，提出防止连续大面积故障的措施。 

1   系统模型 

传统的自组织临界性的网络分析中，主要是考

虑了最小的故障概率作为分析参数的，然而这不是

一个理想的分析参数，本文采用一个二维的阿贝尔

沙堆模型，此模型建立在 L L 的方形无边界的区

域。设在这个面积为 2L 的区域中，每个单位面积存

在数量为 in 个网络节点，其中，单位面积区域编号

为 21, ,i L  。其连接规则为：网络节点增加是随机

选择在第 i个区域，则 1i in n  。并且若任意网络

面积区域中 1in  ，则表明网络区域网络分布合理，

此时， 2i in n  ，并且两个节点在最近的区域随

机独立的分布， 1iN iNn n  。按照此规则就可以把

长时间条件下电力异构通信网的拓扑结构模型进行

构建。 

由于电力异构通信网络覆盖面积很大，需要对

其的无标度特性进行描述，其度分布函数为 
i

I i i i( )P k C k                (1) 
o

O o o o( )P k C k                (2) 
式中： iC 和 oC 是归一化常数； ik 和 ok 是对于一个

网络节点的入度和出度，其取值范围为 min[ , )k  ，

其中 mink 是出度和入度的最小值。 i 和 o 是异构网

络无标度的指数特性，由于在电力异构通信网络的

特性相似，故在本文中假设 i o    。在本文的

模型中，根据网络的基本理论，其整个网络的平均

出度和平均入度是相等的。 

考虑到网络中的度相关和网络自身的相关程

度，可以对描述的电力异构通信网络进行简化，将

电力异构通信网络进行随机规则图形划分，每个规

则图形之间的节点没有任何联系。在每个规则的图

形区域里面，存在 n个节点，这些节点用有向的边

连接，其入度与出度相等，均为固定值 k，并且

1 k n  。随机选择两个网络节点，分别是 j和 j，

其分别来自于两个规则的区域u和u，同时在两个

规则的区域 u和 u中随机选择两个不同于 j和 j

的网络节点 i和 i，通过有向连线两个网络节点，

如果规则区域的有向连线数大于规则区域出度与入

度的和，则可以认为异构电力通信网络就有复杂网

络的特性，即可以通过自组织临界性进行分析。其

标志性的参数—模块度的计算方法为 

1
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定义异构电力通信网络中，故障相互关联的函

数为 
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式中：m代表有m种关联类型；而 N代表整个网络

的节点数；而M是整个网络的节点之间的连线。根

据  H m 函数，可以有效地判断系统是否处于临界

状态。电力异构通信网络发展存在自组织状态、临

界状态和耗散状态等过程。在临界状态下，有一个

微小的故障，就可能通过连锁效应扩大成影响整个

电力异构通信网络的大事故，为了有效防止电力异

构通信网络的大面积故障，需要对此网络的状态

进行监控。本文提出了一种适合于电力异构通信

网络的自组织临界性的遗传算法，通过此算法，可以

有效快速地寻找到电力异构通信网络的临界状态。 

2   基于自组织临界性的遗传算法 

传统的遗传算法进行搜索，是根据变化的均匀

因子或者基本因子进行搜索的。并且按照一个方向

进行搜索。然而，根据电力异构通信网络中，节点

故障发生的概率服从幂律分布。在自组织状态条件

下，发生的概率较小，但是演变到临界状态，其出

现故障的概率会陡然上升，设每个网络节点发生故

障的概率为 mp ，在电力异构通信网络处于自组织状

态时，其概率较小，从而可以准确地确定被划分区
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域的节点的故障。当处于临界性，可以通过概率的

变大，增大搜索范围，从而有效地增加系统的应变

能力，避免系统出现大面积故障。 

按照系统模型，构建电力异构通信网络的沙堆

模型，根据电力异构网络的拓扑结构以及每个节点

的相关函数，可以进行节点故障搜索。为了寻找搜

索的起始节点，随机选择起始坐标，其横坐标为 x，

纵坐标为 y，则此节点可以构建出现故障的路线序

列，这个路线是决定搜索的趋势，用  ,e x y 代表节

点数目，其步骤为 

步骤 1. 设在方格的节点数值为  ,e x y ，并且

确定临界值为 ce 。 

步骤 2. 随机选择一个方格  ,e x y ，增加节点，

判断是否处于临界值。 

   , , 1e x y e x y              (5) 

步骤 3. 若  , ce x y e ，则 

   , , 4e x y e x y              (6) 

   1, 1, 1e x y e x y              (7) 

   , 1 , 1 1e x y e x y              (8) 

步骤 4. 存储坐标，形成坐标序列  N t 。 

根据以上的迭代过程，其搜索的概率确定为 

     1m mp t N t p t           (9) 

式中：  1mp t  为故障概率； 为比例系数； 为

调整因子，此因子可以加速搜索算法的收敛性，其

取值范围为0 1  。 

根据迭代的节点故障概率，对区域内的节点概

率进行排序，确定搜索的下一个网络节点，并对此

网络节点进行故障进行分析，并根据最近两次节点

的故障关联函数  H m 的大小，决定两个节点的故

障关联度，根据区域内网络节点路径的故障关联度，

确定网络所处的状态。 

当判断所处状态为自组织状态时，无需对电力

异构通信网络进行操作。当处于临界状态时，需要

对电力异构通信网络中关联度较大的节点以及业务

进行重启操作，防止整个网络出现大面积的通信中

断的情况，使得电力异构通信网络远离临界状态，

从而为电力系统的通信和操作提供了有力的通信

保证。 

此算法的关键在于收敛性，若收敛较慢，会延

迟网络的操作时间，从而使得整个电力异构通信网

络处于自组织临界状态，发生大面积通信中断现象。

接下来，本文针对改进的遗传算法的收敛性进行分

析，并对其远离临界状态进行分析。 

3   收敛性分析 

对改进的遗传故障搜索算法收敛性进行分析，

首先定义在通信故障类型C下发生故障的概率为 

   1 (1 )
C

mp t              (10) 

在   1mp t  的条件下，其可以近似等于 

       1 (1 )
C

m mp t C p t          (11) 

式(11)中表示故障类型的阶数，故在此故障类

型的不发生概率为 

   1 mp C p t              (12) 

在网络处于自组织状态下，  mp t 的数值通常

较小，故这种状态下，各个节点保持通信的能力的

概率较大；而在临界状态下，  mp t 的概率较大，

故发生节点保持通信的概率较小，说明整个网络出

现瘫痪的可能性增大。 

根据迭代过程所提算法，由于每一次迭代到下

一次迭代的过程看成一个马尔科夫链，则各次迭代

的转移概率与时间无关，故可以认为迭代过程是以

转移概率矩阵 P 的齐次马尔科夫链。 

设最优状态为 0S ，而中间多个非最优状态为

nS ，则如果收敛于最优状态 0S 的概率为 1，则经过

齐次马尔科夫链的性质可以得到 

 lim 0t n
t
P P


 S             (13) 

这与假设的“收敛于最优状态 0S 的概率为 1”

这个条件矛盾，根据反证法，可以得到结论，传统

算法收敛于最优状态的概率小于 1。 

而针对于本文所提算法，由于对每次搜索的概

率进行了修正，特别是加入了式(9)中的比例系数

和调整因子  ；从而保证了每次迭代过程中，选择

的是出现故障概率最大的节点，即 

    01 maxm mp t p t  ,S         (14) 

从式(14)可以看出，任意状态开始搜索，其转

移概率均会大于零，即 

    0
t

P t P P            (15) 

从而可以看出，本文所提算法可以以概率 1 收

敛到最优状态。 

4   仿真结果 

根据电力异构通信网络的特点，其分布范围广、

拓扑结构复杂并且分布不均匀，本文通过常见的 3

种分布方式对电力异构通信网络进行仿真，分别是

泊松分布、均匀分布以及幂律分布。其中在小范围
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内，电力异构通信网络服从均匀分布，而在中等范

围内，其网络节点服从泊松分布，而在大范围内，

网络节点服从幂律分布。 

在电力异构通信网络中，基本采用规则的网络

结构，即临近的通信网络的节点数是耦合网络，全

局网络也是耦合网络。本文从一个含有局部网络构

建开始，逐次展开网络的布局。根据文献[8]的设置，

对随机故障的概率设为 0.005p  ，在电力异构通信

网络中，可以认为网络具有复杂性，特别是具有无

标度性。根据此方法建立一个节点为 300 个的无标

度复杂网络的局部观测区域，其网络的平均度为 5，

度的最大值为 30。为了具有与实际网络一样的特

点，特别是连锁故障的设置为 20 000 次，可以得到

平均损失速率与平均断开度的比例值 之间的曲线

如图 1 所示。 

 

图 1 随机故障下的平均速率损失 

Fig. 1 Average rate loss with different scales of edge failures 

由图 1 所示，根据网络通信链接故障比例的增

大，电力通信网络的平均速率损失增大，特别是在

0.3 附近的情况下，平均速率损失陡然上升。然而根

据自组织临界性设计的遗传算法的处理下，其平均

速率损失逐渐下降到比例较小的水平，即出去自组

织状态，故达到了控制电力通信网络大面积故障的

损失的目的。而没有应用自组织临界性的网络，其

速率损失一直上升，从而发生了大面积电力异构通

信网络瘫痪的事件。 

如图 2 所示，在不同类型的复杂网络和耦合规

则网络中，由于采用了本文所提出的基于自组织临

界性改进遗传算法，能够有效搜索到决定整个系统

的网络故障节点，从而使得整个网络处于自组织状

态，远离临界状态，可以看到算法具有鲁棒性。故

可以得到，此算法可以有效地避免电力异构通信网

络的大面积瘫痪事件的发生。 

 
图 2 4 种网络故障控制曲线 

Fig. 2 Fault control comparison of four scenarios 

5   结论 

本文根据复杂网络的自组织临界性，结合电力

异构网络的特点，提出了一种搜索关键故障节点的

改进遗传算法。仿真结果表明，此算法能够有效避

免大面积节点发生连锁故障，有力保障了网络的正

常运营。 
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