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含有嵌入式 Web 服务器与 Wi-Fi 技术的 

微机型保护测控装置研发 
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(强电磁工程与新技术国家重点实验室（华中科技大学），湖北 武汉 430074) 

摘要：随着无线网络技术的发展，Wi-Fi 技术在通信及控制等领域得到了广泛的应用。基于嵌入式 Web 服务器和

Wi-Fi 技术，设计研发了一套微机型综合保护测控装置。以 Web 服务器/浏览器模式作为人机交互方式，通过平板

电脑连接无线 Wi-Fi 访问局域网络进行保护参数的相关设置，操作更加舒适便捷。与液晶屏/按键的传统方式相比，

更适合在夏季高温密闭的环网柜内使用。详细给出了嵌入式 Web 服务器、Wi-Fi 技术、AJAX 技术和网络加密等

关键技术在微机保护装置中的实现方法。 
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Abstract: With the development of wireless network technology, the Wireless Fidelity (Wi-Fi) technology has been 
widely used in areas such as communication and control. Based on embedded Web server and the Wi-Fi technology, this 
paper designs and develops a multi microcomputer protection and control device for RMU. It takes the Web 
server/browser mode as the human-computer interaction. Using a Tablet PC, people can access to the LAN via Wireless 
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Asynchronous JavaScript and XML (AJAX) technology, the network encryption technology and other key technologies in 
the application of microcomputer protection devices. 
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0  引言 

随着城市配电网的发展，环网供电以其经济、

可靠等诸多优点在用户供电方案中占有越来越多的

比例[1-2]。传统的微机保护装置以液晶显示屏和按键

作为人机交互的接口，长期暴露在环网箱体内的高 
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温环境下，液晶显示屏的寿命和清晰度将大打折扣，

给运维工作增加了负担。本文研发的微机型综合保

护测控装置，以基于 Wi-Fi(Wireless Fidelity)的 Web
服务器/浏览器模式作为人机交互接口，运维人员无

需打开环网箱体，使用便携式智能终端与本装置建

立起无线连接，通过便携式终端上的浏览器进行保

护参数的配置及查询。为了防止无关人员通过Wi-Fi
接入局域网访问本装置的服务器、篡改保护设置，

本文采取了一系列的安全和保密措施。 
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1   系统平台搭建与 Web 服务器简介 

1.1 硬件平台总体设计 
本装置以 PIC24EP512GU814 微处理器为主控

芯片，包含微机型保护测控装置的遥测、遥信、遥

控、保护和通信等功能，其核心电路图如图 1 所示。

有线网卡控制芯片 ENC28J60 负责基于 Microchip 
TCP/IP 协议栈的远程以太网通信，承担保护测控装

置与远方主站通信联络的任务[3]。在远程通信方面，

本装置还兼有基于公网的 GPRS 服务，与以太网共

享 IEC60870-5-104 通信规约。无线网卡控制芯片

MRF24WB0MB 负责 Wi-Fi 局域网络的创建，为

TCP/IP 协议栈的 Wi-Fi 物理层提供协议支持，该无

线网卡芯片兼容 802.11b/g/n 等 IEEE 无线局域网标

准，工作在 2.4 GHz 频率附近，传输速率达到

2 Mbps。系统采用 SST25VF032B 闪存芯片，存储

保护参数、顺序事件记录等数据，装置掉电数据不

会丢失。 

 
图 1 系统核心电路图 

Fig. 1 Core circuit of system 

1.2 Microchip 的 TCP/IP 协议栈 

嵌入式Web服务器的实现，主要基于Microchip
的 TCP/IP 协议栈，其模型层次简单，可移植性与可

裁剪性更好。根据编程者的功能需要，可以裁剪掉

不需要的应用层协议，如 FTP 文本传输协议、SMTP
邮件协议等；同时，也可以在应用层开辟新的端口

号，创建新的应用服务，以满足不同的功能需求，

例 如本装置 创建了端 口号 为 2404 的基 于

IEC60870-5-104 规约的远程网络通信服务[4]。 
Microchip 的 TCP/IP 协议栈对于自身的多任务

有很好的协调调度的机制，如 StackTask 等函数，

能够辨识套接字的类型并选择相应的协议栈模块去

处理相应的任务。因此，对于 TCP/IP 协议栈的任务，

由于自身已具有较好的调度能力，编程者不需要做

更多的协调工作，只需要考虑如何处理好协议栈任

务与传统微机保护[5]任务之间的配合运行。软件系

统如图 2 所示。 

 
图 2 系统软件图 

Fig. 2 Software of system 

1.3 嵌入式服务器 

嵌入式 Web 服务器是指将 Web 服务器引入

到控制设备中，使传统的控制设备转变为具备了以 
TCP/IP 为底层通信协议，Web 技术为核心的网络测

试和控制设备[6]。嵌入式 Web 服务器与传统的大

型服务器相比，① 内存资源相对匮乏，数据处理需

要尽量减少微控制器 RAM 的消耗；② 没有大型服

务器的数据库和文件系统，数据流如图 3 所示，数

据存储依赖扩展的 Flash，数据读写较慢；③ 缺乏

大型服务器完善的操作系统，需对多任务的协调运

行以及用户负载数加以更多考虑。但嵌入式 Web 
服务器稳定性强、实时性高，简化了系统结构，将

信息采集和信息发布都集成到现场的测控设备中，

加上 Web 技术的开放性和独立平台特性，大大降

低了软件系统和通信系统的设计、维护工作量，节

省了人员培训费用等，提高了现场测试和控制设备

的管理水平。 

 
图 3 数据流向图 

Fig. 3 Data direction 

2   系统关键技术的实现 

2.1 Wi-Fi 技术 

Wi-Fi即无线高保真技术，与蓝牙技术类似，属

于一种短距离无线通信技术。与蓝牙技术相比：

Wi-Fi 无线电波的覆盖范围更广，可达数百米；传

输速度更快，符合社会信息化的需求[7]；准入门槛

不高，组建简单、无须布线，建设成本较低。将组
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建有 Wi-Fi“热点”的微机保护装置安装于环网柜

箱体内，工作人员只要将支持无线 LAN 的笔记本

电脑、iPad 等移动设备拿到“热点”覆盖的有效范

围内，即可接入该无线局域网，并且高速访问微机

保护装置中的嵌入式服务器，进行保护参数的查询

与设置，基本原理如图 4 所示。从而省去了液晶显

示屏、按键等传统的人机交互配件，减轻了运行维

护的负担，进一步实现了配电网的信息化与智能化[8]。 

 
图 4 Wi-Fi 使用概念图 

Fig. 4 Concept of using Wi-Fi 

2.2 技术实现 

PIC24EP512GU814 微处理器芯片作为嵌入式

的小型 Web 服务器，与无线网卡控制芯片

MRF24WB0MB 构成主从式的标准 SPI 总线通信架

构，可以实现高速的双向数据通信。程序流程图如

图 5 所示。 

 
图 5 Wi-Fi 核心程序流程图 

Fig. 5 Core program flow diagram of Wi-Fi 

Microchip 嵌入式服务器只支持简单文件系统

来存储网页，利用应用包中的 MPFS.exe 软件将提

前制作好的基于 PC 的网页文件转换成“S”数据文

件映像，存储于微处理器内部的程序存储器中，基

本过程如图 6 所示。为能够实现基于 TCP/IP 协议栈

的 HTTP 服务器和 Wi-Fi 服务功能，需要在协议栈

添加对 MPFS 模块进行初始化操作的程序，关闭所

有 MPFS 正在处理的任务，如果 MPFS 映像存储于

微处理器外部的 EEPROM，则还需要初始化与外部

EEPROM 的 SPI 连接。后续的对 MPFS 的所有访问

则不需要在主函数中进行人为的调度，HTTP 服务

会调用相关的源文件执行相应任务，编程人员不需

要了解其中的细节。 

 
图 6 网页文件存储编译路径图 

Fig. 6 Webpages storage and compiling solution 

另外，在初始化程序中，需要加入与 Wi-Fi 应
用相关的结构变量初始化部分，主要包括微机保护

装置 Wi-Fi 的 IP 地址、掩码、网关和网络类型、安

全类型、Wi-Fi 名称 SSID name 等，部分定义可以

使用编译前用户规定的默认常量，也可以使用能够

根据用户需求更改的变量来代替。例如，IP 地址可

以设定为：169.254.1.X，X 的值可以存储在保护参

数设置的定值区域内，变化范围为 0~255，只要在

同一个局域网段内，X 的变化不会影响局域网络的

创建和连接。在运行过程中，一旦 IP 地址被运维人

员修改后，程序将启动 Wi-Fi 协议栈的重新初始化

进程，使之成为本装置Wi-Fi唯一且有效的 IP地址。

这样，不同的微机保护装置可以拥有不同的 IP 地

址，方便运维人员进行区分和管理。再者，需要对

Wi-Fi 应用的物理层以及介质访问控制层(MAC 层)
进行初始化，主要包括 Wi-Fi 驱动的内部状态复位、

初始化内部缓冲区、底层 SPI 设置及与主控芯片的

连接方式等。MRF24WB0MB 网卡控制芯片自带有

SRAM 作为缓冲区，可由主控芯片调用读取数据，

兼具 IP 校验和计算功能。MAC 层有权管理自己的

发送队列，只要有重复的发送请求，MAC 层即可

重复进行数据包的发送，前提是有空的发送缓冲区。

紧接着，在协议栈初始化过程中，需要加入连接

802.11 局域网的程序代码。主程序的协议栈拥有自

己独立的连接管理，对于本文无线网卡创建的

Adhoc 类型无线网络，主程序的协议栈会进行不多

于 3 次的连接尝试，连接成功后，表示 Wi-Fi 的初

始化工作都已完成。在主函数的死循环中，将 MAC
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层数据包的处理程序加入到 StackTask 函数中，前

文已经提到，StackTask 可以调度和管理各个应用模

块，StackTask 轮询到 MAC 层有数据包收到，就会

安排调度更高层级的模块来进行数据的解析和处

理。另外，在死循环中，需要不停地调用 HTTPServer
函数，轮询各个套接字的连接，查看是否有需要处

理的任务。无线网卡控制芯片 MRF24WB0MB 虽有

内置的贴片天线，但是其信号强度与其摆放的方位

有着很强的联系，且不同的方位信号强度差异较大，

对实际使用造成不利影响。因此，本文另外配置了

5dbi 的外接天线，大大增强了信号强度且信号更加

稳定平滑。如图 7 为在 2 m 距离内，配有外接天线

和无外接天线的信号强度随时间的变化。 

 
图 7 信号强度随时间变化图 

Fig. 7 Signal intensity vs. time 

2.3 数据交换与处理 

将网页的映像文件导入到 MPALB X 的工程文

件中，使用XC-16编译器将工程编译成二进制代码，

烧写到 PIC24EP512GU814 微处理器，待 Wi-Fi 初
始化的 LED 指示灯亮起闪烁时，即可使用 iPad 或

者笔记本电脑等设备连接进入该无线局域网，输入

ip 地址，访问装置网页，如图 8 所示。 

 
图 8 装置主页图 

Fig. 8 Index of device 

网页上的内容根据是否需要按时按需更新，可

以划分为静态部分和动态部分。静态部分只需要在

编辑网页的 HTML 文件时，组织好内容和排版；动

态部分则要在 HTML 静态网页的基础上，增加网页

数据处理的 JavaScript 文件和包含动态变量的XML
文件。动态网页的实现，则依赖 AJAX 技术，它可

以快速创建动态网页，通过与服务器进行少量的数

据交换，使网页实现异步的更新。现以保护定值的

修改为例，如图 9 所示，说明嵌入式 Web 服务器与

网页的数据交换过程。 

 
图 9 数据交换流程图 

Fig. 9 Flow chart of data exchange 

在网页的保护定值一页，修改某种保护的定

值，如修改馈线 1 的电流速断定值为 3.0 A。此时，

网页的脚本文件接收到此定值输入框中的定值序号

和定值大小，在确保定值序号和定值大小两者均没
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有越界的情况下[9]，网页弹出请用户输入修改保护

参数密码的对话框。若密码输入正确，网页的脚本

文 件 向 服 务 器 发 送 一 条 Ajax 请 求 ：

ReqUrl=prosetbuf.xml?setno=x&setval=y，该请求将

定值序号和定值大小传递给服务器，令其修改并保

存相应的保护定值，同时令服务器更新 XML 文件

的动态变量。服务器通过调用 CustomApp.c 中的函

数接收到定值后，即进行定值的修改和校验，将其

写入片外闪存的定值区域内，确认无误后，通过

HTTPprint 函数，将新的定值转换成字符串的数据

形式传递给 prosetbuf.xml 中的动态变量。网页在向

服务器发送 Ajax 请求的同时，规定了处理从服务器

返回来的动态变量的回调函数 UpdateSetVal，该回

调函数将字符串形式的动态变量重新解析成浮点类

型数据，并在定值网页的相应位置，显示出新的保

护定值，至此完成了保护定值的修改—保存—显示。

其他动态网页的更新机理，均与此类似。 

3   安全问题与应对 

随着智能移动设备的普及，人们对无线网络的

使用也愈发频繁。对于安置于住宅小区、商业店铺

等人口较多场所附近的环网柜，其 Wi-Fi 局域网络

以及电力系统的安全问题变得尤为重要[10]。若有无

关人员连接进入局域网络并且知晓了装置 ip 地址，

篡改保护投退状态、保护定值等参数，则会造成保

护装置误动、拒动或者完全失去作用。因此，本装

置采取了以下措施进行应对。 
1) 给网络加密。本装置的 Wi-Fi 无线网络类型

设置为 Ad-hoc 类型，安卓系统的移动设备不能连接

该类型的无线网络。无线网络的安全模式设置为

Wired Equivalent Privacy (WEP)，在移动设备上尝试

连接本装置的无线局域网络时，必须输入预先设定

的 5 位数字的安全密钥，只有密钥匹配，才能连接

上无线网络。5 位数字的安全密钥在保护定值的下

拉列表中也能够进行修改，方便运维人员进行个性

化的设定。 
2) 设置登录名和密码。成功连接上 Wi-Fi 网络

后，输入正确的装置 ip 地址，访问到的网页处于非

登录状态。在非登录状态，用户只能进行保护参数、

采样数值和 SOE 等信息的查看，不能进行任何的修

改操作。只有点击左侧上方的登录按钮，登录界面

如图 10 所示，正确输入用户名及密码后，取得远方

主站的许可，方能进行保护投退和保护定值等参数

的修改。用户名与密码同样可以在保护定值的列表

中进行个性化的设定。 

 
图 10 登录界面图 

Fig. 10 Login interface 

3) 主站确认。在网页上进行登录用户名和密码

的输入后，保护装置通过以太网向远方主站发送一

条报文，报文信息包括装置的通信地址、该装置的

用户名以及实时时间，如若真是有组织有安排地对

该装置进行运维工作，则主站工作人员返回一条允

许操作的确认报文。保护装置收到确认报文后，即

在网页上显示“已登录”，表示授权通过，工作人员

可以进行后续的参数修改等操作。 
4) 保护参数修改需要密码确认。在修改保护投

退状态或者保护参数后，需要输入 4 位数字的密码

进行确认，只有密码正确，被修改参数才能在服务

器端进行修改和保存。此操作可以防止运维人员无

意识的误操作，导致保护参数的错乱。该密码同样

可以在保护定值列表中进行个性化的设定。 
此外，为了防止 Wi-Fi 局域网在使用过程中由

于浏览器网页卡死而造成 Wi-Fi 信号中断，或者协

议栈本身运行出现问题而使得 Wi-Fi 信号消失，本

文采取了以下两个措施： 
1) 当网页在使用过程中时，主页上的虚拟 LED

指示灯每隔 0.5 s 更新一次，当网页出现卡死的情况

时，指示灯的更新也将停止，此时服务器端设置 20 s
的延时等待，超过该延时，重新启动 Wi-Fi 协议栈

的初始化工作，使 Wi-Fi 重启。 
2) 由于长期挂网运行，Wi-Fi 协议栈程序难免

会受到干扰出现运行不良，本文设定在每日凌晨进

行一次 Wi-Fi 协议栈的初始化工作，保证次日 Wi-Fi
网络的正常。 

4   结论 

本文详细介绍了嵌入式 Web 服务器与 Wi-Fi 技
术的特点与实现方法，分析了服务器/浏览器数据交

换的内在机理，并且对网络安全问题采取了切实可

行的解决措施。从实际需求出发，基于上述关键技

术研发的微机型综合保护测控装置已经投入了试运

行。随着配网自动化的发展，该种保护测控装置将

会得到更加广泛的应用。 
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