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摘要：为了更有效地对电力业务系统安全接入过程中日渐增多的流量进行实时分类，提高电力系统的业务处理速

度，提出了一种基于改进随机森林算法的电力业务实时流量分类方法。在分析电力业务安全接入实时流量特征的

基础上，改进传统随机森林算法，基于分类间隔加权对随机森林进行修剪来提高分类实时性；对新的样本数据进

行数据剪辑来提高分类的准确性。在此改进算法的基础上设计了电力业务安全接入实时流量分类流程。最后以某

省电力公司安全接入实时流量分类为例，验证了所提方法的准确性和实时性。 
关键词：随机森林；数据剪辑；分类间隔；电力业务；流量分类 
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Abstract: This paper aims to classify the growing number of real-time traffic during the secure access process of the 
power business system more effectively and to improve the speed of business processing of the power system. A real-time 
traffic classification method of the power business based on improved random forests algorithm is proposed. On the basis 
of analyzing characteristics of real-time traffic in secure access of the power business, traditional random forests 
algorithm is improved. This paper prunes random forests based on margin weight to improve real-time performance of 
classification and does data-editing for the new sample data to improve accuracy performance of classification. Based on 
this improved algorithm, a process of real-time traffic classification in secure access of the power business is designed. At 
last, an instance of a province’s real-time traffic classification in secure access of the power enterprise is used to validate 
the feasibility and efficiency of the method proposed. 
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0  引言 

随着电力系统不断发展
[1-5]

，电力系统内外网交

互日益频繁、规模增大、业务种类繁多、用户数攀

升、行为日趋复杂。如何管理网络访问控制、流量

入侵检测、网络规划建设，提升内网边际安全是当

前电力系统内网建设急需解决的问题。实时流量分

类技术能够按照业务类型对在线网络流量分类，有

效地减少安全接入业务的处理时间，同时定期分析

表现特殊的流量以了解网络流量的发展态势，为网

络优化提供决策支持。 
基于流统计特征的网络流量分类技术是当前较

常用的实时流量分类技术之一，它主要根据流量的

某些属性，例如平均包间隔时间、平均包长等统计

信息，借助机器学习的分类方法将流映射到不同的

流类型。目前，在流量分类中使用较为广泛的分类

技术主要有：贝叶斯、决策树、支持向量机(SVM)[6]
、

随机森林(Random Forests)等。其中贝叶斯和决策树
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是单分类器技术中比较有代表性的技术，但是单分

类器由于自身的限制，其性能提升达到了无法超越

的瓶颈
[7]
，于是使用多个元分类器进行分类，综合

分类结果形成最终结果的多分类器组合的思想应运

而生。随机森林就是在这个背景下产生的一种多分

类器组合。随机森林的应用广泛：生物信息学方面，

文献[8]等人使用随机森林算法研究了沙滩细菌密

度与其他变量的影响关系；生态学方面，文献[9]利
用随机森林算法研究土地的覆盖面积，并发现随机

森林算法与其它组合算法相比训练更快；遗传学方

面，Diaz-Uriarte 等人利用随机森林算法进行基因识

别
[10]

；医学方面，文献[11]利用利用随机森林技术

对肺部 CT 图像进行肺结节的自动检测。 
电力企业新增业务

[12]
的不断涌现使得新增业

务的端口更加具有随机性甚至被调用，这些都使得

传统方法在电力业务安全接入实时流量分类中存在

诸多不足。随着机器学习技术的不断成熟，基于流

统计特征的流量分类方法成为流量分类的重要手

段，而随机森林算法因其训练速度快、分类结果好、

通用性广等特点最近几年在各领域分类问题上广泛

使用。本文结合电力业务安全接入流量特点，提出

基于分类间隔加权对随机森林进行修剪和对新的样

本数据进行数据剪辑的改进随机森林算法，实现一

种适用于电力系统的，分类速度快、准确性高、扩

展性强的实时流量分类方法。 

1   电力系统安全接入物理拓扑图 

电力企业安全接入平台的物理成分[13]如图 1 所

示：主要包括接入终端、安全接入网关、安全认证

系统、访问控制器等。 

 
图 1 安全接入平台物理拓扑图 

Fig. 1 Security access platform’s physical topology diagram

安全接入主要是从终端接入、数据传输以及内

网数据保护这三个方面解决了电力企业终端接入的

安全性问题，为终端安全接入电力企业内网提供了

一种可靠的解决方案。安全接入的流程主要包括如

下步骤： 
① 终端向安全接入网关发送接入请求； 
② 终端和网关握手协商，建立控制通道后交换

认证参数； 
③ 多因素认证之后交换预共享主密钥，建立数

据通道； 
④ 安全接入网关解密数据包，转发给接入控

制器； 
⑤ 接入控制器过滤包之后，选择合适的发送端

单向传输装置将包传输给相应的内网应用系统； 
⑥ 应用系统接收并处理请求，将处理结果传输

回安全接入网关； 
⑦ 安全接入网关接收到应用系统的相应信息

后封装成数据包，发送给移动终端； 

⑧ 最后终端发送 FIN 消息断开连接并清空

缓存。 
在安全接入整个过程中，安全接入网关有着举

足轻重的作用，既用于转发接入、访问请求，又用

于将应用系统的返回的信息传回相应的接入终端，

是企业内网与移动专网的唯一接口。因此对接入流

量进行业务分类的过程应部署在安全接入网关设备

中，判断其性能的标准是分类的准确性和实时性，

分别如下介绍。 
(1) 准确性评价指标 
准确性是指在实验或调查中某一实验指标或性

状的观测值与其真值的接近程度，是流量分类技术

的关键评价指标。本文提出以召回率(recall)和精度

(precision)两项指标来评价分类结果的准确性。召回

率和精度的计算方法
[14]

为 
TPrecall

TP FN



            (1) 
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TPprecision
TP FP




           (2) 

式中：TP、FN、FP、TN 分别代表真正(true positive)、
假负(false negative)、假正(false positive)、真负(true 
negative)。表 1 阐明了四者之间的关系。 

表 1 TP、FN、FP、TN 之间的关系 
Table1 Relationships among TP, FN, FP and TN 

Classified as X  X  

X TP FN 

X  FP TN 

(2) 实时性评价指标 
实时性是指实时系统必须对外来事件在限定时

间内做出反应，能够反映流量分类技术在线、快速

识别流量业务类型的能力。本文提出以固定流量在

加了实时流量分类方法实现包之后的安全接入网关

中的停留时间与未加之前的停留时间的时间差 t
来评价分类的实时性。 

1 0t t t                   (3) 
式中： 1t 代表的是固定流量在加了实时流量分类方

法实现包的安全网关中的停留时间； 0t 代表固定流

量在初始状态下的安全网关中的停留时间。 

2   改进随机森林算法的实时流量分类方法 

2.1 改进的随机森林算法 

2.1.1 随机森林算法基本原理 
随机森林是一个由一系列决策树分类器

( , ), 1, ,kh x k n   组成的分类器集合，其中 k 表示

独立同分布的随机向量，且每个决策树都为输入变

量 x 的类别归属进行预测
[15]

。随机森林通过Bagging
方法生成相互之间有差异的不同训练样本集，采用

分类回归树(Classification and Regression Trees，
CART)作为元分类器构建集成分类器，用简单多数

投票结果作为分类结果。其中 Bagging 方法是

bootstrap aggregating 的缩写，其主要思想是用算法

训练多轮，每轮的训练集从初始训练集中随机抽取

(又放回)得到，训练之后可得到一个预测函数序列，

最终的预测函数对分类问题采用投票方式。 
随机森林的具体过程如下： 
① 给定训练集 S，测试集 T，特征维数 F。确

定参数：使用到的分类回归树的数量 t，每棵树的

深度 d，每个节点使用到的特征数量 f； 
② 从 S 中通过 Bagging 方法有放回的抽取 t 个

训练集 S(i)； 
③ 每一个训练集 S(i)用于构建一棵分类树，t

个训练集产生 t 个分类树。单棵树的生长过程为：

在树的每个内部节点处，从 F 个特征中随机挑选 f

个特征作为候选特征，按照节点不纯度最小的原则

从 f 个候选特征汇总选择一个最优特征对节点进行

分裂生长。终止条件：每一棵数的每个叶子节点的

不纯度达到最小。 
④ 统计建好的 t 棵分类树中每一棵树的投票结

果，投票数最多的那一类即为未知样本的预测类别。 
2.1.2 随机森林算法的改进策略 

大量的电力系统业务如输变电状态监测、移动

作业平台、供电电压监测、营销一体化缴费平台等

需要通过电力通信网进行传输，使得电力系统对于

通信网的依赖性在不断增大。因此电力通信网要具

有很高的实时性、安全性和准确性，才能保证电力

系统的正常运行。电力系统中的很多业务，如用电

信息采集业务、电力营销等也都有实时性和准确性

的需求。在电力系统安全接入业务流量分类问题中，

针对实时性和业务分类准确性的需求，提出如下改

进措施。 
(1) 基于分类间隔加权对随机森林进行修剪 
随机森林在做分类决策时，树的数目过多会使

分类时间过长，影响分类的实时性；同时每棵树在

参与最终决策时的权重都设置成一样的，这可能忽

略了不同树对于样本判别的重要性会不同的情况。

基于此，本文提出增加基于分类间隔加权对随机森

林进行修剪的过程，减少树的数目的同时，增加对

分类间隔贡献度较大的树的权重，既提高了分类的

准确性，也提高了分类的实时性。 
在集成分类器的研究中，分类间隔(margin)作为

一个研究要素，在分类器集成中扮演了重要的角色。

对于给定一个样本和投票方式的情况下，集成分类

器中的分类间隔被定义为集成分类器在该样本上正

确分类的票数与判为其他类的最大投票数之间的差

值。集成分类器中分类间隔的具体定义如下所述。 
给定一个集成分类器  1 2, , ,k kH h h h  和样

本 集 合  1 1 2 2( , ), ( , ), , ( , )n nS x y x y x y  ， 样 本

( , )n nx y 所对应的分类间隔定义为 
( , )

( ( ) ) max ( ( ) )
n

n n

k k n n k k n
j y

mg x y
av I h x y av I h x j





     (4) 

其中： ( )I  为指示函数，统计投票数； ( )kav  为取

平均值函数。 
由集成分类器中分类间隔的定义引出随机森林

中分类间隔的定义如下所述。 
对于一个给定的样本 ( , )n nx y ，在随机森林 kH

的每一棵树 kh 上，分类间隔的计算公式为 
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1 1
1 1

( , , )

1 ( ( ( ) ) max ( ( ) ))

n

n n k

H H

n n n
i i

j y

mg x y H

I h x y I h x j
H  





     (5) 

其中， H 是随机森林中决策树的数目。 
(2) 对新的样本数据进行数据剪辑 
在随机森林的建立过程中，不断加入新的置信

度高的样本对于提高分类模型的性能和泛化能力具

有重要意义。因此随机森林利用带标记样本训练得

到各元分类器，组成森林，然后对无标记数据进行

预测，将置信度高的样本加入到训练集合中，然后

利用新的训练数据重新进行分类器的训练。但是一

些被错误标记样本的存在，使得这些错误样本会影

响分类模型的性能。因此，在传统的随机森林算法

的训练过程中增加了对新增样本进行数据剪辑的过 

程，减少其中错误标记样本的数目，提高了分类的

准确性。 
基于最近邻规则的 Depuration 技术是一种应用

原型选择的数据剪辑技术，它分为 RemoveOnly 和

RelabelOnly 两个部分。 其中，RelabelOnly 仅将样

本进行移除操作，而 RelabelOnly 仅将样本标签进

行修正
[16]

。文献[16]中通过实验证明： Depuration
的剪辑效果仅与 RelabelOnly 相当，且二者都没有

RemoveOnly效果好。因此，本文只选择使用Remove 
Only 操作进行数据剪辑操作。 
2.2 基于改进随机森林算法的实时流量分类方法 

图 2 是改进随机森林算法分类方法的流程图。

主要分为随机森林的建立过程、基于分类间隔加权

的修剪过程和新样本数据进行数据剪辑的过程。 

 
图 2 改进随机森林算法分类流程图 

Fig. 2 Classification flowchart based on improved random forest algorithm

2.2.1 基于分类间隔加权的修剪过程 
基于分类间隔加权

[17]
的修剪过程采用后向递

归消除的方式，在每一次迭代中，删除对分类间隔

影响最小的树，并根据重要性排序结果对各棵树进

行加权。 
假设初始的随机森林为 H，基于分类间隔加权

修剪随机森林的具体过程如下： 
① 计算森林中每一棵树对随机森林分类间隔

的重要性，即通过把该棵树从当前森林中移除，计

算 margin 的改变量； 
② 根据每棵树 margin 的改变量对数进行排序，

改变量越小说明该棵树对森林的重要性越小； 
③ 挑选其中改变量最小的树 minh 进行删除，随

机森林缩减为 min' { / }H H h ； 
④ 重新对 'H 中每一棵树计算分类间隔，并以分

类间隔作为量化指标对树进行加权，权重进行归一化

处理。得到一个带权重的分类器子集序列 weight
kH ； 

⑤ 重复①-④，知道达到某个停止准则，即森

林中树的个数达到一定的值。 
在上述过程中，计算某棵树 ih 的权重是通过把

ih 从随机森林 H 中移除，计算 margin 的平均改变量

得到的，margin 的平均改变量通过度量函数
( , , )f h H S 计算得到。 

对于一棵给定的决策树 ih ，其度量函数的定

义为 

( , )

( , , )
( ( , , ) ( , ,{ \ }))

i

ix y S

f h H S
av mg x y H mg x y H h





   (6) 

其中： ( )av  表示求平均值； ( , , )mg x y H 表示未删

除 任 何 树 时 样 本 ( , )x y 的 分 类 间 隔 ；

( , ,{ \ })img x y H h 表示删除了树 ih 后样本 ( , )x y 的分

类间隔。 
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2.2.2 新样本进行数据剪辑的过程 
通 过 训 练 得 到 的 随 机 森 林 分 类 器

 1 2, , ,k kH h h h  ，其中对于分类器集合 H 中的

每个决策树 ih ，其余 n-1 个决策树所组成的分类器

集合，称为 ih 的对等分类器集合，记做 iH 。使用对

等分类器集合 iH 对无标签数据执行多数投票的方

式进行预测，使用标签的一致性表示样本的置信度，

选择置信度大于默认阈值的新样本，加入到决策树

ih 的训练子集 iS 中，重新训练得到新的决策树。对

森林中的每棵树都执行上述过程，直到所有的决策

树不再发生变化。 
数据剪辑

[18]
操作的具体过程如下： 

① 为新标记训练集 S 中每个样例，按最近邻规

则从 S S  中选取 k 个近邻； 
② 观察 k 个近邻中是否有 k 个近邻的标记相

同； 
③ 若有，则保留此新样例；若没有，则该信仰

里被识别为“可疑”的错误标记样例，将其从 S'中
移除。其中，当 k 和 k 设为 3 和 2 时

[19], 实际剪辑

效果最好。 
2.3 改进随机森林算法的实时流量分类方法流程 

基于改进随机森林算法的实时流量分类方法由

四个模块组成：流量采集模块、流量特性统计模

块、流量分类模块和分类结果处理模块。图 3 表

示基于改进随机森林算法的实时流量分类方法的

整体流程。 

 
图 3 实时流量分类方法的整体流程图 

Fig. 3 Overall flowchart of real-time traffic classification method 

Step1：流量采集模块采集数据流量； 
Step2：将采集到的流量交由流量特性模块，统

计采集到的数据包的 IP 分组层特性和传输层特性，

然后对数据包进行流汇聚，即把源 IP 地址、目的 IP
地址、源端口、目的端口和传输层协议相同的包划

分为一个流
[14]

，再统计每个流的特性； 
Step3：根据事先已经建立好的实时流量分类方

法，按照特征属性进行业务分类
[15]

； 
Step4：如果分类结果是已知流量类型，分类结

果处理模块将分好的业务类别打包封装发送给相应

的业务系统；如果分类结果是未知流量类型，那么

则需重新进行样本学习的过程，来学习新流量类型

的特征。 

3   实验与结果分析 

3.1 实验过程  
本文以某省电力公司 2015 年 7 月-9 月的安全

接入实时流量分类为例来验证基于改进随机森林分

类算法的实时流量分类方法的准确性和实时性。实

验的基础数据如表2所示。共收集了1000个样本集，

600 个是学习样本，后 400 个是测试样本，每一个

样本记录的是一个小时内的流量数据。 
表 2 实验基础数据 

Table 2 Basic data of experiment 
硬件环境 Inter E7400 

软件环境 Windows 7 

实验工具 Weka version 3.6 

(1) 利用学习样本构建初始随机森林(ntree=80),
并计算此时森林中每一棵树的重要性。从当前森林

中移除重要性最低的一棵树，更新森林，重新计算

剩余每一棵树对 margin 的重要性来赋予不同的权

重，保存当前的森林及森林中每棵树的权重。计算

加权的森林子集在测试样本上的分类准确率。重复

以上操作，直至森林中的树的数目降低至 20 棵。该

实验重复 20 次，计算森林规模从 80 到 20 之间每一

次的测试准确率均值表 3(实验参数见表 3)。 
表 3 实验参数 

Table 3 Parameters of experiment 
分裂节点分裂属性个数 d (d 为特征个数) 

森林初始规模 80 

森林最终规模 20 

k 3 

k  2 

(2) 选用最佳的森林规模时的分类模型，使用

JAVA 语言开发基于改进随机森林算法的实时流量

分类方法的实现包，并将其嵌入到 Weka 系统中。
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将测试样本一分为二，每组 200 个。用本文提出的

改进随进森林算法和 Weka 系统中的传统随机森林

算法、朴素贝叶斯算法、支持向量机算法(SVM)对
测试样本进行分类，最后将实验结果进行对比。 

(3) 将实现包嵌入到安全接入网关中，将测试样

本一分为二，每组 200 个。统计加了实时流量分类

方法实现包后，测试样本在安全接入网关里停留的

时间，得到每组中 200 个样本的平均停留时间，并

与之前的作对比。 
3.2 结果分析 

图 4 为测试准确率与森林规模关系图，表明了

森林规模从 80 到 20 之间测试准确率的变化趋势。

其中横坐标代表随机森林规模，纵坐标代表 20 次重

复实验的平均测试准确率。 
由图 4 中可以看出，随着森林规模的减小，测

试的准确率会随之改变。在森林规模大于 30 时，测

试准确率下降幅度不大，森林规模小于 30 时，测试

准确率会受到较大影响。在森林规模为 33 时，测试

准确率为 91.9%，虽然略低于当森林规模为 78 时的

准确率(92.1%)，但是由于森林规模大幅减少，分类

的时间也大幅缩短，有效提高了系统的实时性，故

将森林规模为 33 时的随机森林模型作为最佳的分

类模型，用于之后的实验。根据表 4 的实验数据，

分别得到改进随机森林算法与传统随机森林算法、

朴素贝叶斯算法、支持向量机(SVM)算法的精度和

召回率的对比图，分别为图 5 和图 6。 

 
图 4 测试准确率与森林规模关系图 

Fig. 4 Chart of test accuracy and forest-scale 

表 4 分类方法的准确性 

Table 4 Accuracy performance of the classification method 
传统随机森林 朴素贝叶斯 SVM 改进随机森林 

样本集序号 
精度 召回率 精度 召回率 精度 召回率 精度 召回率 

1 90.50% 92.03% 85.50% 87.35% 89.50% 91.46% 92.50% 94.89% 

2 90.00% 91.87% 87.50% 89.78% 90.00% 91.87% 91.50% 93.75% 

 
图 5 精度对比图 

Fig. 5 Accuracy comparison chart  

 
图 6 召回率对比图 

Fig. 6 Recall comparison chart  

经上述实验结果证明，与传统随机森林算法、

朴素贝叶斯算法、支持向量机(SVM)算法相比，该

方法的识别精度分别提高了 1.94%、6.36%、2.51%，

召回率分别提高了 2.58%、6.49%、2.89%。满足电

力业务安全接入实时流量分类的准确性的要求(每
个样本经过安全接入网关的平均时间见表表)。 

表 5 每个样本经过安全接入网关的平均时间 
Table 5 Average time of each sample through the  

secure access gateway 
样本集 

序号 

未加实时流量分类 

方法实现包 

加了实时流量分类 

方法实现包 

时间 

t  

1 9.3 ms 10.2 ms 0.9 ms 

2 9.5 ms 10.3 ms 0.8 ms 

图 7、图 8 分别为 1 号样本集、2 号样本集中每

个样本的前后停留时间对比图。 
经实验结果证明，采用本文所提出的实时流量

分类方法实现包之后的安全接入网关中的停留时间

与未加之前相比，增幅分别为 9.68%和 8.42%，但

都在 1 ms 之内，满足电力业务安全接入实时流量分

类的实时性的要求。 
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图 7 1 号样本集每个样本的前后停留时间对比图 
Fig. 7 Residence time before and after comparison  

chart of each sample in the 1st sample set 

 

图 8 2 号样本集每个样本的前后停留时间对比图 
Fig. 8 Residence time before and after comparison  

chart of each sample in the 2nd sample set 

4   结论 

本文在传统随机森林算法的基础上，增加了基

于分类间隔加权的修剪过程和新样本进行数据剪辑

的过程，提出一种基于改进随机森林算法的电力业

务安全接入的实时流量分类方法，可以对电力业务

安全接入的流量按业务类型进行实时分类。经实验

结果验证其准确性高、实时性好。 
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