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摘要：随着科学技术的不断发展，窃电手段逐渐趋向于智能化，也更加的隐蔽。研究了一种基于状态估计的新型

窃电方法-虚假数据注入。首先，在传统的虚假数据注入模型基础之上，得到了标准的 L0 范数优化模型，消除了

变量系数对虚假数据注入向量精度的影响。然后，基于脆弱性指标提出设置 PMU 的方法提高窃电成本和难度。

最后在 IEEE 标准测试系统上对提出的标准的 L0 范数优化模型和保护策略进行了测试。结果表明提出的标准 L0
范数优化模型可以得到更精确的虚假数据注入向量，基于脆弱性指标设置 PMU 可以有效提高非法用户的窃电成本。 
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Abstract: With the development of science and technology, electricity theft tends to be more intelligent and covert. A new 
kind of electricity theft based on the state estimation, namely false data injection, is analyzed. First, a standard L0-norm 
optimization model is proposed based on the classic false data injection model. The effects of variable factors on the 
solution accuracy are eliminated with this standard model. Furthermore, in order to increase the cost and difficulty of the 
electricity theft, the placement of PMUs based on the vulnerability index is proposed. Finally, the standard L0-norm 
optimization model and the countermeasure are tested on the IEEE Power Flow Test Cases. The results show that the 
proposed standard L0-norm optimization model can obtain more accurate false data injection vector, and setting the 
PMUs based on the vulnerability index can increase the electricity theft cost of illegal users effectively. 
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0  引言 

当前，由于缺乏较为先进的计量措施和科学经

营手段，窃电已经成为一个全球性的难题，导致电

力系统的管理线损高居不下，每年电力企业都会在

电力营销方面损失高额的利润，也扰乱了供用电市

场，给电力企业和国民生活等带来了极大的负面影

响[1-2]。以 2014 年广东电网为例，广东全省共查处

窃电案件累计 3964 起，补交电费及追缴违约金合计

5223.12 万元[3]。因此，窃电现象得到了全球电力企

业的广泛关注。 
     
基金项目：云南电网公司重点项目(YN2014-2-001) 

常见的窃电手段包括欠压法窃电、欠流法窃电、

移相法窃电、扩差法窃电和无表法窃电五大类[4]。

针对这些窃电手段，传统的防窃电方法包括使用具

有防伪及防撬功能的铅封、对智能电能表编程器加

设密码、采用专用计量箱锁和采用专用计量箱计量

柜等[5]。这些防窃电措施大都是从一些具体的设备

装置出发，针对一种或几种窃电手段进行防窃电。

虽然都实现了一定的防窃电功能，但是仍然有一定

的局限性，部分技术存在一些缺陷，比如防撬铅封

技术含量较低，容易伪造。在此背景下，一些新的

防窃电方法和智能防窃电系统应运而生[5]。文献[6]
利用当前远程集抄海量数据，提出基于距离的离群

点检测法的窃电判定算法。文献[7]将遗传算法与支
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持向量机相结合，提出了一种利用供电企业积累的

大量历史用电数据的防窃电方法。由于文献[7]采用

C 类支持向量机进行分类，存在学习时间过长和需

要事先对大量样本进行分类的问题，因此文献[8]进
一步地提出采用 One-class 支持向量机分类算法的

方案解决人工分类的问题，提高了检测的准确性和

效率。文献[9]提出一种基于状态估计理论的防窃电

方法，该方法利用状态估计理论中不良数据检测方

法定位窃电用户，充分考虑各个用户之间的关联性。 
总的说来，随着先进的信息通信技术在电力系

统中的大规模使用，防窃电技术越来越趋向于智能

化，提高了窃电检测精度和效率，但是开放式的网

络环境和信息通信系统自身的故障、缺陷和漏洞使

得电力系统面临信息安全问题，尽管已经提出了多

种安全标准[10]，新型窃电方式仍层出不穷，也越来

越隐秘。文献[11-12]针对电力系统状态估计中不良

数据检测的漏洞提出了虚假数据注入(False data 
injection，FDI)方式，当非法用户掌握电力系统的全

部电气参数和拓扑结构参数时，通过构造与电力系

统观测矩阵 H 列向量成线性组合关系的虚假数据

注入向量，非法用户可以成功地绕过状态估计中的

不良数据检测，进而修改电力系统的测量值和状态

变量，达到获取经济利益等非法目的。FDI 为非法

用户提供了一种新的窃电方案，对电力市场具有很

强的负面影响[13-14]。 
当前FDI研究已经引起了国内外的广泛关注[15-18]，

本文在文献[11-12]的基础上，首次得到了测量值注

入虚假数据时标准 L0 范数优化表达式，提高了虚

假数据注入向量的精度，并提出了保护重要测量值

的防窃电方法，最后在 IEEE 标准测试系统上对模

型进行了验证。 

1   虚假数据注入基本原理 

假设电力系统的母线数量为 N ，测量点数量为

m。状态变量一般是母线的电压幅值和电压相角，

参考点的相角设置为 0，则状态变量的数量为

2 1n N  ，满足m n ，用  T
1 2, , , nx x x x 表示。

测量值一般是母线的注入有功功率和无功功率、支

路有功功率和无功功率或者母线电压幅值，用

 T1 2, , , mz z z z 表示。测量值和状态变量之间满

足基尔霍夫定律，为非线性关系。 
对于一个正常运行的电力系统，由于电力系统

母线电压在额定电压附近，并且支路两端相角差很

小，对于超高压电力网，线路电阻比电抗小得多。

因此，作如下假设，所有母线的电压幅值相等并且

均为 1，忽略线路电阻，则测量值中不存在无功功

率，状态变量只有电压相角[19]。此时，测量值和状

态变量之间满足线性关系，得到如式(1)所示的直流

潮流方程。 
 e0,~   Σz Hx e e           (1) 

其中，z 表示测量值，为母线的注入有功功率和支

路有功功率；H表示电力系统的测量雅克比矩阵，

与电力系统的连接关系和电气参数相关；x 表示状

态变量，为母线电压相角；  T
1 2, , , me e e e 表示

测 量 误 差 ， 并 且  e0~ , Σe ，

2 2 2
e 1 2diag , , , m     Σ  。同时要求m n ，状态变量

x的估计值 x̂可以用等式(2)确定[20]。 
   1

earg minˆ   ΣT

x
x z Hx z Hx       (2) 

加权最小二乘法(WLS)是应用最为广泛的求解

方法[21]，通过求解等式(2)，得到直流潮流方程下状

态变量的估计值。 

  1T 1 T 1
e eˆ   Σ Σx H H H z          (3) 

目前不良数据检测的方法主要基于残差，残差

的表达式如式(4)所示。 
ˆ r z Hx                (4) 

若 r ，则表示测量数据中至少存在一个不

良数据，其中 表示判断阈值。由于  2 2~ m n r ，

阈值 可以根据显著性水平 来确定。 
若用  T

1 2, , , ma a a a 表示非法用户在测量值

中注入的虚假数据向量，则实际的测量数据为

bad  z z a ，  T
1 2, , , nc c c c 表示由于虚假数据的

注入在状态变量中引入的误差向量，估计的状态变

量为 bad ˆ x x c。文献[11-12]指出，当 a Hc时，

非法用户可以成功的避开虚假数据检测。此时有 
 bad bad ˆ

ˆ ˆ
      

    
r z Hx z a H x c

z Hx a Hc z Hx     (5) 

显然，当 a Hc时，采用基于残差的不良数据

检测方法无法发现测量数据中的虚假数据，非法用

户可以将测量值和状态变量修改为任意值，获取非

法的经济利益。 

2   新型防窃电方法及对策分析 

2.1 最小虚假数据注入向量求解方法 

对于非法用户而言，为了降低窃电成本，待修

改的测量装置的数量要尽可能的少，即是虚假数据

注入向量 a中非零元素个数要尽可能的少。一个向

量的 L0 范数表示该向量中非零元素的个数，因此

可以用虚假数据注入向量 a 的 L0 范数表示非法用
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户的窃电代价，L0 范数越大，表示虚假数据注入代

价越大，反之，若 L0 范数越小，向量越稀疏，表

示虚假数据注入成本越小。因此，非法用户的窃电

行为可以用式(6)表示[16]。 

 
0

min
s.t. 1k 

Hc
a               (6) 

式中：k 表示非法用户期望修改的计量装置的编号；

  1k a 表示对第 k 个测量装置注入的虚假数据进

行归一化处理，若期望注入的虚假数据为   kk =aa 。
*c 表示问题 (6) 的解，则注入的虚假数据为
* *

kaa Hc 。因此通过求解式(6)可以得到最优的窃

电方式，以最低的成本将测量值修改为任意的值。

由于式(6)是一个 NP-hard 问题，不可能在一个多项

式时间内得到最优解
[17]

，但可得到近似的次优解，

目前研究者已经提出了许多次优解求解算法，如凸

松弛技术
[16]

和最小割集算法
[17]

。 
由于凸优化问题已经有一套完整的求解方法，

因此将问题(6)通过凸松弛技术转化为凸优化问题，

可以直接采用已有的凸优化问题的求解方法，减小

了算法的复杂度。L1 范数是 L0 范数的最优凸近似，

因此一般将等式(6)直接转化为 L1 范数的最优问

题，如式(7)所示。 

 
1

min
s.t. 1k 

Hc
a                (7) 

目标函数中，状态变量 c存在系数观测矩阵 H，
文献[18]指出该系数对求解精度有重要影响，通过

消除系数 H可以提高虚假数据注入向量的精度。文

献[12]的定理 3.2 表明， a Hc当且仅当 0Ba 成

立，其中，
T 1 T( ) B H H H H I。问题(7)可以进

一步的转化为 

 
1

min
s.t. 0

1k



a
Ba
a

              (8) 

用 ib 表示B 的第 i 列， iB 表示移除 B的第 i 列
后剩余的矩阵， ia 表示向量a移除第 i 行之后剩余

的变量。问题(8)可以转化为 

1
min 1
s.t.

i

i i i


 

a
B a b               (9) 

等价于 

1
min
s.t.

i

i i i 
a
B a b              (10) 

问题(7)和问题(10)是典型的凸优化问题，可以

转化为线性规划问题，得到次优虚假数据注入向量。

以问题(10)为例，未知向量 ia 由 i  a u v 代替，其

中， ,  nu v R ，并且都为非负向量。u 拥有 ia 中所

有的正元， v拥有 ia 中所有的负元。通过这种替换，

可以用
TT T 2,   

nz u v R 表示拼接向量，则有

 T T
1

1 1i   a u v z，以及    ,i i i i i   Ba B u v B B z，
问题(10)可以转化为如问题(11)所示优化问题。 

 
Tmin 1

s.t. i i i,  
z

B B z b            (11) 

优化问题(11)不再是一个 L1 范数最小化的问

题，而是一个典型的线性规划问题，可以采用如内

点法、单纯性法和同伦法等方法求解。 
2.2 基于保护重要测量装置的防窃电方法 

电力系统同步相量测量装置(PMU)采用GPS授

时，安装在母线上时，同时提供精确的相角和电压

幅值测量值，可以用于状态估计中的不良数据检测
[22]

。

文献[23]指出通过设置基本测量 PMU 可以完全防

止虚假数据注入，但是该方法要求的基本测量 PMU
数量较大，至少要与母线的数量相等，比如对于一

个具有 300 个节点的电力系统而言，要求 PMU 的

最低数量为 300 个，因此该方法的成本较高。为了

成功攻击编号为 k 的测量点，要求攻击者额外攻击

其他测量点，构成攻击向量。攻击向量的 L0 范数

越大，表明攻击者需要攻击更多的测量点，攻击成

本更高，反之，攻击向量的 L0 范数越小，表明攻

击成本越低。基于以上分析，由于完全防止虚假数

据注入的成本较高，提出采用增加窃电成本的保护

策略，即是增加攻击向量的 L0 范数。 
基于攻击向量的 L0 范数，定义如式(12)所示的

脆弱性指标。 

 0
1,2, ,

*
k k

k m
V I 



 


a          (12) 

式中： k 表示测量点编号； 表示脆弱度阈值，表

征了容易发生窃电的测量点数量；|(.)表示指示函

数。若脆弱性指标 kV 越大，则电力网络中的脆弱节

点越多，表明窃电者可以以低于管理者期望的难度

发动攻击；反之，若脆弱性指标 kV 越小，则电力网

络中的脆弱节点越少，需要更高的成本窃电。 
当集合 S 中的母线受到保护时，用 sH 表示受

保护的 PMU 对应的测量雅克比矩阵的行向量构成

的矩阵，则有 0sH c 成立。假设 PMU 安装在第 k
个母线上， kH 表示观测矩阵H 的第 k 行，若要成

功窃电，则有式(13)成立
[22]

。 

0k
    

sH cH              (13) 

在第 k 个测量点上安装 PMU 后，假设最优虚

假数据注入向量对应的误差为
*
kc ，最优虚假数据注

入向量为
*
ka ，此时对应的脆弱性指标

PMU
kV ，未安

装 PMU 之前对应的脆弱性指标为 kV 。显然，如果
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PMU
k kV V ，表明电力网络中的脆弱节点减少，应对

窃电的能力增强。因此，安装 PMU 时的目标是使

得脆弱性指标最小，直至
PMU 0kV  。 

为此，本文提出如下基于 PMU 的防窃电策略。 
步骤 1：初始化脆弱度阈值 PMU  ，PMU 设

置母线编号集合  P ，初始化 PMU 母线放置编

号 1k  。 
步骤 2：按照公式(11)和(13)计算虚假数据注入

向量，对系统中的测量点进行遍历攻击，计算在脆

弱度阈值 PMU 下电力网络的脆弱性指标 PMU
kV ，如

果脆弱性指标 PMU 0kV  ， k P P ，转到步骤 4；
否则执行步骤 3。 

步骤 3：记录值最小的脆弱性指标 PMU
kV 对应的

母线编号 i ，将 PMU 设置在母线 i 上，更新 PMU
设置的母线集合， k P P 。 1k k  ，执行步骤 2。 

步骤 4：算法结束，输出 PMU 设置集合 P ，

将 PMU 放置在集合 P 对应的母线上可以使得
PMU 0kV  。 

3   仿真与分析 

本文主要以 IEEE 标准测试系统为测试用例，

假设每个母线上有一个测量点，每条支路的入口端

和出口端各设置一个测量点。比如对于 IEEE 14 节

点系统，除去参考节点后，则总共有 13n  个状态

变量， 54m  个测量值，各个测量点的编号根据

Matpowe4.1 工具箱确定。 
利用 CVX 优化工具箱直接求解优化模型(7)和

优化模型(10)，并以 IEEE 14、IEEE30、IEEE 57 和

IEEE 118 节点系统为例，比较采用两种优化模型时

虚假数据注入向量的稀疏度，如表 1 所示。 
表 1 不同测试系统下虚假数据注入向量的L0范数 

Table 1 L0norm of FDI in different test systems 

模型类别 IEEE 14 IEEE 30 IEEE 57 IEEE 118 

模型(7) 0.777 8 0.803 6 0.695 9 0.830 6 

模型(10) 0.925 9 1.0 0.935 5 0.940 8 

以IEEE 14节点测试系统为例，对测试网络的测

量值遍历地注入虚假数据，得到各个测量值在模型

(7)和模型(10)时对应的虚假数据注入向量L0范数的

分布图，如图1所示。模型(10)中有0.925 9比例的虚

假数据注入向量比模型(7)更稀疏，而模型(7)中有

0.777 8比例的虚假数据注入向量比模型(10)更稀

疏。表明通过求解优化问题(10)可以得到比问题(7)
更稀疏的解，意味着非法用户可以采用代价更低的

攻击手段，对电力系统的危害也更大。 

 

图1 IEEE 14节点测试系统中L0范数的分布图 
Fig. 1 Distribution of L0-norm in IEEE 14 bus system 

在脆弱度阈值 6  时，根据脆弱性指标 kV 的

定义，仍然以 IEEE 14、IEEE30、IEEE 57 和 IEEE 118
节点系统为例，得到未设置 PMU 时各个网络相应

的脆弱性指标 kV ，如表 2 所示。由表 2 知，在相同

的脆弱度阈值 6  下，不同测试网络对应的脆弱

性指标 kV 不相等，表明窃电时窃电者付出的最小代

价不一样。并且脆弱性指标 kV 与电力网络的结构相

关，与网络规模无关，大规模电力网络的脆弱性指

标 kV 可能小于小规模网络，比如 IEEE57 节点系统

的节点规模大于 IEEE 30 节点测试系统，但是脆弱

性指标更低，表明脆弱节点较少。针对 IEEE 14 节

点系统，脆弱度阈值 6  时，脆弱性指标 3kV  ，

由图 1 知，对应的测量点为节点注入功率 P8和支路

潮流 P7-8 和 P8-7，下标表示母线编号，这些节点对

应的虚假数据注入向量的 L0 范数较小，攻击者从

这些节点窃电代价更低。 
表 2 不同测试系统下对应的脆弱性指标 kV  

Table 2 Vulnerability index kV  in different test systems 
测试网络 IEEE 14 IEEE 30 IEEE 57 IEEE 118 

kV  3 9 3 25 

以 IEEE 14 节点系统为例，考虑在不同脆弱度

阈值 时脆弱性指标 kV ，结合图 1，得到脆弱性指

标如表 3 所示。由表 3 知，不同的脆弱度阈值 对

应的脆弱性指标 kV 不同，随着脆弱度阈值  的增

加，脆弱性指标 kV 也逐渐增加。脆弱度阈值 越大，

表明管理者期望网络防窃电的能力越强，因此在未

实施保护措施时，网络中的脆弱节点数也越多。 
设置脆弱度阈值 6  ，以 IEEE 14、IEEE30、

IEEE 57 和 IEEE 118 为例，验证本文提出的 PMU
放置策略，以达到防窃电的目的，得到使得脆弱性

指标 0kV  时各个网络需要设置的 PMU 数量，如表
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4 所示。由表知，与文献[23]设置基本测量 PMU 的

保护策略相比，在脆弱度阈值 6  时，不同测试

网络对应的保护 PMU 数量远小于节点数量，降低

了保护成本。 
表 3 不同脆弱度阈值对应的脆弱性指标 

Table 3 Vulnerability index corresponding to the  
vulnerability threshold 

  5 10 15 30 

kV  3 25 41 52 

表 4 不同测试网络 PMU 设置数量 
Table 4 Number of PMUs in different test systems  

测试网络 IEEE 14 IEEE 30 IEEE 57 IEEE 118 

PMU数量 2 6 2 18 

以IEEE 14节点测试系统为例，得到消除脆弱度

阈值 6  意义下的脆弱节点后的各个测量点对应

的L0范数分布图，如图2所示。图中，L0范数为零，

表明无法从该测量点窃电。根据本文的算法，在

IEEE 14节点系统的母线1和母线7上设置PMU，由

图2知，网络中不存在虚假数据向量的L0范数小于

脆弱度阈值 6  的测量点，消除了脆弱度阈值

6  意义下的脆弱点，提高了整个网络防窃电的

能力。 

 

图 2 IEEE 14节点系统设置PMU后L0范数分布图 
Fig. 2 Distribution of L0-norm in IEEE 14 bus system with PMUs 

4   总结 

由于窃电严重影响了电力企业的经济效益，扰

乱了用电市场，目前，采用多种手段防窃电，在一

定程度上降低了窃电带来的经济损失。但是，随着

科学技术的不断进步，窃电也逐渐的趋向于智能化，

也更加的隐蔽。本文研究了一类基于状态估计的窃

电方法-虚假数据注入，该种窃电方法利用传统估计

理论中不良数据检测的漏洞，可以任意的修改测量

值而不被发现。为了应对 FDI，本文采用设置 PMU
的方法提高窃电者的窃电代价，最后在 IEEE 标准

测试系统上进行验证，表明该种窃电方法在转化为

标准的 L0 范数优化形式后，可以得到比传统模型

更精确的虚假数据注入向量，设置合适的 PMU 可

以有效的提高窃电者的代价。 
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