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摘要：工业控制系统广泛应用于电力行业，成为维护电力系统安全、平稳运行的基础。为改进电力工业控制系统

在电力设备信息安全技术上的不足，介绍了一种具有自主知识产权的配电自动化远方终端(RTU)的设计与实现方

法。安全 RTU 采用自主可控的国产芯片作为核心处理器，通过外扩电能计量芯片提高采样精度，简化设计。基于

国产加密算法的安全机制能实现数据在 VPN 隧道密文传输和用户认证访问。在实验室模拟工业现场测试表明该方

法可以有效防止信息泄露以及木马病毒的攻击。 
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Abstract: Industrial control system is widely used in power industry, which has become the base of maintaining power 
system running safely and steadily. To improve the deficiency of power industry control system in power equipment 
information security technology, this paper introduces a design and implementation method of distribution automation 
remote terminal (RTU) which is based on independent intellectual property rights. Secure RTU chooses a self-control 
homebred chip as the core processor, an energy measurement chip is extended to improve the acquisition accuracy and 
simplify the design. The security mechanism based on homebred encryption algorithm allows the cryptograph transfer in 
the VPN channel and credentials access. Test in the laboratory shows that this method can prevent information leakage 
and the Trojans virus. 
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0  引言 

随着计算机技术和网络通信技术应用于工业控

制系统，出现了工业控制网络的诸多安全问题。2010
年，席卷全球工业界的震网(Stuxnet)蠕虫，已感染

了全球超过 45 000 个网络，伊朗遭到的攻击最为严

重，60%的个人电脑感染了这种病毒[1]。震网事件

表明工业控制系统在信息安全的防护上存在较大漏

洞，一旦被攻击，将对社会稳定和经济安全造成重 
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大影响。电力工业控制系统信息安全问题同样不容

忽视，电力设备是保证电力控制系统安全稳定运行

的基础，配电自动化远方终端(RTU)用于柱上负荷

开关、断路器、重合器等配电设备上，负责采集各

个开关量及测量量，实现线路的故障识别、定位、

隔离。按照约定的通信协议报告给上级主站或子站，

并接受上级下达的命令。是电力自动化系统中的一

个重要装置。目前国内外厂商生产的 RTU 在功能实

现上能够基本满足用户需求，但在信息安全防护方

面的研究仍处于空白，增强电力设备通信的安全性

和可靠性，能有效防止电力系统重要信息的泄漏，
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维护电力系统的安全。同时随着智能电网建设的不

断加快，物联网、大数据等新的理念不断出现，使

得电力系统设备朝着智能化的方向发展[2]。 

1   安全 RTU 总体设计方案 

1.1 总体设计方案 
安全 RTU 分为电力采集计算、主控单元、安全

防护三个部分。总体设计框架如图 1 所示。 

 
图 1 安全 RTU 总体设计框图 

Fig. 1 Overall design diagram of the secure RTU 

ATT7022 采集芯片首先通过 6 通道 16 位 ADC
模数转换电路来对输入电流和电压信号进行采样，

转换后的数字量再经过 24 位 DSP 数字信号处理模

块以完成全部三相电能参数的运算，同时将结果保

存在相应的寄存器中并通过 SPI 口与 MCU 进行数

据交换，DSP 模块同时还生成有功、无功电能脉冲

输出 CF1、CF2，可用于现场校表。主控单元接收

电量参数、开关量状态以及其他信息并存储，等待

上级的命令发送相应数据。安全防护部分与主控单

元相连，所有与上级通信的信息均通过安全芯片进

行加密，保证数据以密文在 VPN 隧道传输。 
1.2 自主可控的国产芯片 

半导体芯片广泛应用于手机、电脑以及水利、

交通、电力等设备和军事设备上，已经成为经济发

展和国家安全的命脉。我国巨大的经济总量导致了

对芯片极大的需求量，每年进口需要消耗 2000 多亿

美元外汇。长期依赖国外芯片将会造成较大安全隐

患，一些芯片厂商可以在芯片的某一个程序上植入

木马程序获取商业信息甚至国家机密，或者通过病

毒、恶意软件操作控制系统，致使系统瘫痪引发安

全事故。目前，关键领域的计算机、移动终端等设

备多采用国外的芯片，在安全可控性方面有较大的

隐患，发展自主可控国产化芯片已成为半导体发展

的必然趋势。近年来，我国不断增加对半导体芯片

自主研发的力度，努力提高国产芯片的技术水平和

市场占有率，摆脱芯片长期“受制于人”的局面。 
(1) 龙芯 1B 核心处理器 
龙芯 1B 芯片由中科院计算所研发，是一款 32

位 SoC 芯片，能够满足超低价位云终端、工业控制、

数据采集、网络设备、消费类电子等领域的需求。

目前龙芯系列芯片在军事设备上得到了较好的应

用。主要技术指标如表 1 所示。 
表 1 龙芯 1B 芯片主要参数 

Table 1 Main parameters of LongXin 1B chip 

主频 200 MHz 工艺 130 nmCMOS 

指令集 MIPS32 封装 17×17 mmBGA 

流水线结构 5 级 引脚数 256 

浮点运算 64 位加、乘法 功耗 <0.5 W 

执行结构 双发射乱序 控制器 DDR2 

Cache 8 kB   

(2) 申威安全 SoC 芯片 
申威安全 SOC 芯片是应用于 VPN 管理、IKE

协商、安全终端等安全领域的安全、可靠、高性能

的 SoC 芯片。芯片采用 0.13 m 工艺设计，工作频

率 400 MHz，片内采用多级 AMBA 总线互联，集

成了国内自主知识产权的 64 位高性能嵌入式微处

理器，内置国家密码管理局指定安全算法模块，实

现对安全模块配置管理、密钥协商、协议栈解析处

理等功能；集成 DDR2 SDRAM 控制器、多种高速

通信接口，可以方便实现数据通信；芯片整体处理

能力强，安全性高，接口丰富。 
(3) 采集芯片 
ATT7022是珠海炬力集成电路设计有限公司生

产的一款高精度三相电能计量芯片，该芯片对有功

功率、无功功率的测量精度分别达到 0.2 s 和 0.5 s，
可测量的电参数包括有功、无功、视在功率、双向

有功和四角限无功电能；电压和电流有效值；相位、

频率等。ATT7022 具有计量参数齐全、校表功率完

善等优点，简化了软件设计，缩短了软件开发周期。

软件校表功能可提高校表精度、简化硬件设计、降

低设计成本，为三相多功能计量装置提供了功能更

加齐全、设计更加简单的应用方案。 

2   电力参数采样算法与实现 

2.1 采样算法 
电力系统中的电量采样方法分为直流采样和交

流采样。直流采样是将交流电压、电流信号转换成

0~5 V 的直流信号，这种测量方法软件设计简单，

计算方便，但是由于变送器使用的电子元器件多、
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电路复杂，而且电子元器件的性能不稳定、失效率

高。交流采样是把交流量转化为±5 V 或±10 V 的

交流电压进行采集。其理论基础是奈奎斯特采样定

理，即以高于待测信号最高频率 2 倍的采样频率进

行采样，以保持原有信号的基本特征[3-6]。主要优点

是实时性好，相位失真小，投资少、便于维护；其

缺点是算法复杂，精度难以提高，对 A/D 转换速度

要求较高。随着半导体芯片技术的发展，交流采样

逐渐成为电力系统主要的采样方式。安全 RTU 采用

基于傅立叶变换的交流采样算法。 
设 u(t)为周期函数，并且满足狄里赫利条件，

则可展开级数 
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同理， 
1 1 1 1 2b a a bu i u i Q              (11) 

2.2 信号调理电路 

在电力系统中，电压电流信号分别经过电压互

感器 PT 和电流互感器 CT 转换成交流小信号，再经

过信号调理电路处理后，供 ADC 模数转换器采样

并计算[7]。信号调理电路的设计如图 2 所示。 

 
图 2 信号调理电路 

Fig. 2 Signal conditioning circuit 

由于互感器输出的是电流信号，可通过调节图

中的反馈电阻 R19、R20 转换成所需要的电压信号。

1.5K 的电阻 R19 串联一个 200 的可调节电阻 R20
进行微调，以达到所要求的电压精度。为了补偿相

移即相位差，需采用补偿电容 C18，因为电容不能

微调，所以通过补偿电阻 R18 补偿互感器的固有相

移。两个反接的二极管是起到保护运算放大器的作

用。为了测试验证信号调理电路的性能，本文采用

Multisim 电路设计仿真软件对电路进行仿真测试。

设置函数发生器的参数，其中频率为 50 Hz，振幅

为 10 vP。运行仿真，从示波器可以得到经过信号

调理电路处理后的波形。如图 3 所示。 

 
图 3 信号调理电路仿真 

Fig. 3 Signal conditioning circuit simulation 

3   通信接口设计 

3.1 串口通信 

在工业控制、电力通信、仪器仪表等领域，串
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口通信是普遍采用的通信方式。RS232 与 RS485 是

两种常见的接口，安全 RTU 采用 RS485 接口作为

通信方式，与 RS232 相比，RS485 有以下主要特点： 
(1) 采用差分信号，可以抑制共模干扰； 
(2) 通信速率快，最大传输速度可以达到 

10 Mb/s 以上； 
(3) 传输距离最远可以达到 1 200 km 左右； 
(4) 可以在总线上进行联网实现多机通信，总线

上允许挂多个收发器。 
Modbus 通信协议是应用于电子控制器上的一

种通用语言。通过此协议，控制器与控制器之间，

控制器经由网络可以和其他设备进行通信。Modbus 
RTU 串口通信技术成熟可靠、应用方便、实用性强，

可以很容易地实现不同控制系统之间的数据通信，

在工控系统中被广泛应用[8]。本文采用 Modbus 通

信协议下的 RTU 模式。其数据帧格式如表 2 所示。 
表 2 RTU 数据帧 

Table 2 Data frame of RTU 
起始位 设备地址 功能代码 数据 CRC 校验 结束符 
T>4 字节 8 Bit 8 Bit n个 8 Bit   16 Bit T>4 字节 

(1) 起始位与结束符 
每个 RTU 数据帧的起始位和结束符没有数据，

表示时间间隔不小于 4 个字节的时间。这是因为

Modbus 协议规定两条数据帧的间隔时间不小于 4
个字节的通信时间，以此来判断一条数据帧是否发

送完。 
(2) 设备地址 
设备地址是 RTU 数据帧第一个有意义的数据，

设备接收到一帧数据后，首先将设备地址信息与自

己的地址比较，如果两者相同，则继续接受数据并

执行功能码相应的命令；如果两者不同，则不做响

应。 
(3) 功能代码 
Modbus 通信规约定义的功能号为 1 到 127，当

设备检测到数据帧的设备地址与自己的地址相同

后，继续检测功能代码中的功能号，根据其数值来

做出相应的功能处理。 
(4) 数据 
数据域的大小是由功能代码确定的，可以是需

要设备回馈的信息或者执行的动作。包括数字量输

入、输出，模拟量输入、输出，寄存器值等。 
(5) CRC 校验 
CRC 校验将一帧数据中除去最后两个字节的

信息进行算法计算，将生成的信息作为校验码放到

这一帧数据的最后，当这一帧数据被接收后，程序

首先采用同样的算法对数据中除去最后两个字节的

信息计算，并和发送过来的校验码比较，若检验码

相同则数据正常，若不相同则作为错误信息丢弃。 
表 3 和表 4 为举例说明读取 4 路开关量状态输

入(遥信)。 
表 3 上位机发送 

Table 3 Data from upper computer 

设备地址 01 设备地址为 01 

功能代码 02 读开关量输入状态 

数据长度 01 一个字节 

开关量状态 0C 1、2 路状态为“0”，3、4 路状态为“1” 

CRC 校验码 E04F  

表 4 设备回应 
Table 4 Response data  

设备地址 01 设备地址为 01 

功能代码 02 读开关量输入状态 

起始 BIT 位 0000 起始 BIT 地址 0000 

读数据长度 0004 读取 4 路开关量输入状态 

CRC 校验码 79C9  

3.2 以太网通信 

对工业自动化而言，大量的智能设备可以通过

各种途径连到 Internet 上，通过网络相互传递信息

和数据，实现智能化现场设备的功能自治性、系统

结构的高度分散性以及监管控一体化。网络通信具

有兼容性、可扩展性以及适合处理突发事件的异步

工作方式，工业以太网在电力自动化系统发展中作

用越来越明显[9-11]。安全 RTU 设计了以太网通信接

口，以满足不同需求对数据传输速度、距离、稳定

性的要求。 
Modbus/TCP 协议采用以太网的物理层和数据

链路层，可以连接不同的网络，适应大部分底层的

通信技术。本文采用的工业以太网 TCP 协议基于

IEC60870-5-103 规约[12]。Modbus/TCP 报文采用了

客户端 /服务器的模式。基于四种类型的报文：

Modbus 请求、Modbus 确认、Modbus 指示、Modbus
响应。 

与 Modbus 串口通信协议相比，Modbus/TCP
协议去掉了从机地址、校验码。在底层的 TCP 协议

已经确定了端到端的连接，通过 TCP 协议的校验可

以保证传输信息的正确性。 

4   安全防护设计 

4.1 国产加密算法 

加解密技术是指将一个信息经过加密钥匙及

加密函数转换变成无意义的密文，而接收方则将此
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密文经过解密函数、解密钥匙还原成明文[13]。密码

学中应用最为广泛的三类算法包括对称算法、非对

称算法、杂凑算法。对称算法包括 DES、3DES、
AES 等；非对称算法有 RSA、DSA、DH、ECC 等；

杂凑算法又称 hash 函数，杂凑函数主要用于完整性

校验和提高数字签名的有效性。 
为了保障商用密码安全，国家商用密码管理办

公室制定了一系列密码标准，包括 SSF33、
SM1(SCB2)、SM2、SM3、SM4、SM7、SM9、祖

冲之密码算法等。国密算法是一套完全具有自主知

识产权的加密算法。其中 SM1、SM3 等算法的原理

仍保密，与国际通用的加密算法相比，国密算法密

钥长度、算法强度更大、安全性更好。 
4.2 可信密码模块(TCM) 

TCM 模块可以有效构建基于国产安全平台的

可信安全防护系统，防御各类计算机平台的非法入

侵，实现计算机自身的安全稳定运行。图 4 为 TCM
结构图。 

 
图 4 TCM 结构图 

Fig. 4 Structure of TCM 

可信安全防护系统由可信密码支撑子系统和

基于可信支撑的安全应用子系统组成。系统以可信

计算模块(TCM)为可信根，采用可信度量、存储和

报告机制，保证平台身份以及系统环境的安全、可

信，同时结合安全控制机制，从硬件架构、可信引

导、网络接入、外设接入、用户认证、软件安全等

多方面进行安全性设计，采用主动防御手段，保障

计算机系统的安全可信。 
主要功能如下： 
(1) 主动度量，TCM 作为可信根，可有效实现

BMC、BIOS、操作系统、应用系统的度量； 
(2) I/O 控制，根据 TCM 硬件保护的安全策略，

实现 I/O 的使能控制； 
(3) 系统状态显示，提供 TCM 和系统可信的状

态显示； 
(4) 可信密码支撑，提供可信度量、存储、报告

机制，提供密码服务； 

(5) 提供密码服务，具有加/解密、签名/验签、

密钥管理等密码运算功能； 
(6) 支持数据安全存储； 
(7) 支持内部资源的授权访问； 
(8) 具有带电和不带电销毁功能。 

4.3 国密算法性能测试 

对于安全 RTU 的密码子系统部分，通过国家密

码局密码性能检测系统，对加解密算法，密钥生成

速率做了检测，结果表 5~表 7。 
表 5 加密性能测试 

Table 5 Encryption performance test 
运算时间/s 加密 

数据 第一次 第二次 第三次 
平均 
时间/s 

平均速

度/Mps 

128 KB 0.012 0.012 0.013 0.013 80.659 

表 6 解密性能测试 
Table 6 Decryption performance test 

运算时间/s 解密 
数据 第一次 第二次 第三次 

平均 
时间/s 

平均速

度/Mps 

128 KB 0.012 0.012 0.013 0.013 80.659 

表 7 密钥生成速率 
Table 7 Key generation rate 

运算时间/s 密钥对 
组数 第一次 第二次 第三次 

平均 
时间/s 

平均速

度(对/s) 

1 000 3.419 3.414 3.414 3.415 293 

5   结论 

(1) 采用自主可控的国产芯片，以龙芯 1B 为核

心处理器，外扩电量采集芯片可以分担 CPU 的部分

工作，弥补 CPU 在性能上的不足，测试结果表明，

电量参数可以控制在相关标准的误差范围内。 
(2) 针对电力设备缺少信息安全防护机制的缺

点，设计了 TCM 模块，采用国产加密算法，对信

源加密，使数据在 VPN 隧道以密文传输，通过密钥

可以解析出伪 IP 数据包，隔离病毒、木马以及其他

攻击，提高了 RTU 的安全性。 
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