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摘要：为有效分析电网 SCADA 系统通信网络性能，提出基于 OPNET Modeler 建立电网 SCADA 系统通信网络关

键对象模型和多场景仿真的方法。根据 SCADA 系统通信实际情况，在充分分析 SCADA 系统建模需求的基础上，

深入研究 SCADA 系统通信建模方法，构建符合 SCADA 系统工程实际的网络性能仿真平台，实现了 SCADA 系

统网络性能的多场景仿真。所提出的基于 OPNET 的电网 SCADA 系统通信建模与仿真方法，为 SCADA 系统通信

网络性能分析提供直接而有效的工具，也为 SCADA 系统事故预演、设备选型、网络规划等提供了有力的分析与

参考依据。 
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Communication modeling and simulation of SCADA system of power grid based on OPNET 
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Abstract: In order to analyze the performance of SCADA system communication of power grid in an effective way, this 
paper proposes a method of building key models and multi-scenario simulation of SCADA system communication based 
on OPNET Modeler. According to the actual conditions of SCADA system communication, this paper researches the 
modeling method of the SCADA system based on sufficient analysis on the modeling demand of SCADA system. It also 
establishes a network performance simulation platform that adjusts to the engineering practices of SCADA system, 
realizing the aim of examining the network performance through the simulation of multi-device and multi-scenario. It is a 
direct and effective tool that the communication modeling and simulation method of SCADA system of power grid based 
on OPNET to analyze on SCADA system communication network. It also provides an effective tool and practical 
reference for fault preview, equipment selection and network planning of SCADA system communication. 
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0  引言 

电网数据采集与监视控制系统(SCADA)是能

量管理系统 EMS 最重要的子系统，担负着电气设

备远程监视和控制的重任，其承载业务的可靠性是

调度中心对厂站端进行远程控制的关键[1]。目前，

SCADA 系统业务信息通过电力调度数据网传输，

通信网络作为 SCADA 信息传输的载体，其性能的

优劣直接影响系统调度控制功能的实时可靠实施[2]，

因此，研究 SCADA 系统通信网络、开发精准可靠

的网络性能分析方法显得十分必要。 
然而，当前在 SCADA 系统设计和运行过程中，

通信网络性能分析多依赖于工程估算或者现场实

测，分析投入成本高、准入门槛高而准确性差[3-4]。

因此，本文提出基于 OPENT 仿真的 SCADA 系统

网络性能分析方法[5-6]，通过结合使用 OPNET 标准

模型整定与自定义建模两种方法，建立 SCADA 系

统通信网络关键对象与场景模型，进一步构建

SCADA 系统仿真平台，实现基于 SCADA 系统实

际的多场景网络性能仿真分析。仿真结果在准确性

和实用性上都具备明显优势，本文设计的系统建模

与仿真方法为 SCADA 系统规划设计、故障预言等

提供了新的思路。 

1   建模需求分析 

SCADA 系统通信仿真主要用于电力系统稳态
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或故障状态时信息传输的流量大小、延时等网络性

能分析，其在业务类型、所用协议以及网络构建方

式上与普通网络不同，本节具体从 SCADA 系统通

信网络、通信业务、通信规约和仿真场景四方面对

系统建模需求进行分析。 
1.1 SCADA 系统通信网络建模需求 

通信网络是 SCADA 系统信息传输的通道，承

担信息寻址、交换与控制功能，通信网络建模内容

主要包括以下几个方面： 
1) 信源与信宿模型。通常意义上，厂站端远动

装置与各级调度中心 SCADA 系统服务器在功能上

作为信源与信宿，需要建立反映远动装置和

SCADA 服务器工作方式与处理过程的模型。 
2) 信息交换模型。SCADA 系统交换机、路由

器与通用交换设备存在差异，体现在其不仅需要承

担业务信息的存储转发功能，还需要具备 VLAN、

优先级、VPN 等网络管控策略，需要在已有模型上

进一步开发。 
3) 网络安全与访问控制模型。根据《电力二次

系统安全防护技术规范》，SCADA 系统位于安全区

Ⅰ，为保证其他安全区业务不对 SCADA 系统进行

干扰，需要建立具有数据流向识别和过滤功能的防

火墙模型。 
4) 电力调度数据网模型。一般来说，电力调度

数据网采用分层组网结构设计，是具有核心层、汇

聚层、接入层三层的专用网络[7-8]。调度数据网模型

需要体现网络结构以及和核心层、汇聚层及接入层

的布置方法与组织形态。 
1.2 SCADA 通信业务建模需求 

SCADA 系统中基本业务包括：遥测、遥信、

遥控和遥调四类，这四类业务是实现 SCADA 系统

对电气设备监视和控制功能的基础。基于 OPNET
进行 SCADA 系统业务建模需要体现各类业务的运

行特性和发送规律，各类业务的发送规律如表 1 所

示。 
表 1 SCADA 系统业务发送规律 

Table 1 Transmission regular of services of SCADA system 

SCADA 系统业务 发送规律 

初始化过程(104 规约启动过程) 链路未连接时触发 

周期性遥信 
总召唤 

周期性遥测 

每隔 10 min 

周期性重复 

变位遥信(随机性遥信) 随机触发 

变位遥测(随机性遥测) 随机触发 

遥控 随机触发 

遥调 随机触发 

如表 1 所示，遥信、遥测分为周期性和随机性

两种，周期性遥信、遥测在总召唤时触发；随机性

遥信、遥测也称为变位遥信、变位遥测，通常在电

力系统的开关状态改变或测量的模拟信号出现异常

时触发；遥控、遥调根据调度中心的需求而触发，

属于随机性业务；SCADA 系统在链路未连接时需

通过初始化过程业务建立主子站间连接，属于随机

性业务；总召唤是主站召唤遥信、遥测数据时使用

的业务，属于周期性业务。 

1.3 SCADA 系统通信规约建模需求 
IEC 60870-5-5 规约定义了 13 种 SCADA 系统

通信的基本应用模式，其中 SCADA 系统实际使用

的包括：(1)站初始化；(2)总召唤-子召唤；(3)循环

数据传输；(4)采集事件过程；(5)命令传输过程[9-11]。

IEC 60870-5-5 规定了各类应用模式中数据传输的

顺序、数量等规则，如表 2 所示，列出 SCADA 系

统业务与应用模式之间的映射关系。 
表 2 SCADA 系统业务与基本应用模式映射表 

Table 2 Mapping table between basic application model and 
services on SCADA system 

SCADA 系统业务 对应的基本应用模式 

初始化过程(104 规约启动过程) 

总召唤 

遥测(周期性) 

遥信(周期性) 

变位遥测 

变位遥信 

遥控 

遥调 

①站初始化 ②总召唤 

总召唤-子召唤 

循环数据传输 

循环数据传输 

采集事件过程 

采集事件过程 

命令传输过程 

命令传输过程 

如表 2 所示，详细列出了 IEC 60870-5-5 与

SCADA 系统各类业务的映射关系，在 OPNET 仿真

建模过程中需建立满足规范的应用层协议，符合应

用模式运行特性。 
1.4 仿真场景建模需求 

与通用网络服务不同的，SCADA 系统通信网

络具有高可靠性、高专用性特征，为保证系统在各

种工况下的可靠运行，有必要建立反映系统在不同

运行工况下网络性能的多种仿真场景。仿真场景应

包括电力系统稳定运行、一次系统故障和 SCADA
系统故障等三类，其中电力系统稳态工况仿真，可

为研究现有 SCADA 系统正常活动时网络性能提供

参考资料；电力系统故障工况仿真，可用于分析

SCADA 系统业务活动频繁时网络压力情况，而

SCADA 系统故障情况则反映系统自身抗风险能

力。 
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2   SCADA 系统对象建模 

2.1 OPNET 建模思路 
OPNET 为用户自定义建模提供了便利的途径，

本文使用 OPNET Modeler 自定义模型建立业务信

息流，其开放式的建模机制满足 SCADA 系统建模

仿真需要。OPNET Modeler 中包含面向通用网络通

信仿真的标准模型，通过对标准模型参数合理地整

定，能够完成实体设备、网络拓扑和仿真场景的建

模，本文建模对象及建模内容如表 3 所示。 
表 3 建模对象及方法 

Table 3 Modeling objects and methods 
类别 建模对象 建模方法 

工作站与远程终端单元 参数整定 

交换机 参数整定 

防火墙 参数整定 
实体设备 

路由器 参数整定 

业务数据 业务信息流 自定义建模 

网络拓扑 电力调度数据网 
参数整定及 

自定义建模 

正常情况 
参数整定及 

自定义建模 
仿真场景 

故障情况 
参数整定及 

自定义建模 

2.2 实体设备建模 
1) 工作站与远程终端单元模型 
OPNET Modeler中提供通用的工作站与服务器

模型，工作站加载封装成型的自定义 SCADA 系统

业务模型来模拟 SCADA 系统业务信息的生成和发

送过程；同样的，服务器模型加载配套的业务模型

来模拟 SCADA 系统业务信息的接收、响应和处理

过程。 
2) 交换机模型 
交换机模型使用 OPNET Modeler 中标准模型，

除了需要体现一般交换机存储转发的功能外，还建

立提供 VLAN 的网络流量控制策略。VLAN 的配置

采用每个端口绑定一个 VLAN ID 的方法，同时把

双方之间通信的端口加入“支持 VLAN”列表属性

中。 
3) 防火墙模型 
本文使用防火墙模型的代理服务器功能实现网

络隔离与访问控制的能力。防火墙模型通过启用或

禁用代理服务器功能实现对特定信息流的放行或阻

隔等网络隔离与访问控制，对特定业务的阻隔与访

问控制和数据的延时是防火墙模型需要整定的参数。 

4) 路由器模型 
当前 SCADA 系统通常采用 IP 路由器进行组

网，OPNET Modeler 中包含多类厂家的多类 IP 路由

器型号，建模过程中选取合理 IP 路由器信号，并配

置开放式最短路径优先(Open Shortest Path First, 
OSPF)路由协议，使网络能够根据链路状态选择传

输路线，并在链路异常或故障而致使路由不可达时，

能够以较短收敛时间重新选择合适的数据传输路

径。 
2.3 业务及通信规约建模 

业务建模要根据 SCADA 系统基本应用模式的

通信特征，通过配置数据交互字节的大小、发送规

律，进而把关键业务与其对应的基本应用模式进行

映射，并在业务模型中设置业务的发送规律，最终

实现关键业务信息流的建模。 
IEC 60870-5-5 传输规约定义的基本应用模式

给出了相应的主子站交互序列图，并根据 SCADA
系统实际情况配置交互的数据大小，如双点遥控命

令可以定为 16 字节。本文使用 OPNET Modeler 中
自定义任务模型(Task Definition)对数据包的大小、

发包周期、传输方向等数据包特性进行配置，从而

把自定义任务和基本应用功能数据包特征形成对应

关系。下面本文以遥控业务及其对应的基本应用模

式中的命令传输过程为例说明建模方法。 
如图 1 所示为命令传输交互过程图。如图 1 中，

主子站之间的信息交互共包括 7 个阶段，第一阶段

是由主站发起的，主站为主动方，子站为被动方，

主动方在 TCP 协议中是处于客户机模式，由它发送

第一次握手过程。第一阶段是主站发送的“选择命

令”信息，数据包为 1 个，该数据包字节大小为 16
字节，数据源是主站，数据目的地是子站。第二阶

段是子站向主站回答第一阶段信息而发送的“选择

信息”，数据包为 1 个，该数据包字节大小是 16 字

节，数据源为子站，数据目的地为主站。如此类推

建立 7 个阶段从而完成“命令传输过程”的自定义

建模。 
当基本应用模式通过自定义任务模型建立后，

要将其映射并修改为对应的 SCADA 系统业务。本

文依据表 1 把对应的基本应用模式通过 OPNET 
Modeler 中的应用模型(Application Definition)映射

并修改成 SCADA 系统业务。进一步，将业务分别

加载至 SCADA 系统服务器和远动装置中，并在其

中配置包括初次触发的时间，业务重复的次数、间

隔和顺序等运行规律。本文设定所有业务在仿真初

始阶段开始第一次触发，其他设定如表 4 所示。 
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图 1 命令传输交互过程图 

Fig. 1 Interactive process diagram of command transmission 

表 4 SCADA 系统业务触发规律配置 
Table 4 Toggle rule of services on SCADA system 
SCADA 系统业务 触发规律 

初始化过程 系统启动后运行 1 次 

总召唤 每 10 min 周期性重复触发 

变位遥信(随机性遥信) 

变位遥测(随机性遥测) 
服从[0, 3 600]上的均匀分布 

遥控 

遥调 

服从[10, 3 600]的均匀分布，且每两

次间隔不少于 10 s。 

2.4 网络拓扑建模 
网络拓扑依据电力调度数据网的三层结构设

计，核心层为网状结构，汇聚层中两个路由器为一

组承接于核心层与接入层之间，拓扑图如图 2 所示。 
如图 2 中所示，网络拓扑图的上方子网代表“调

度中心”，下方子网代表“变电站端”。调度中心和

变电站内接入层路由器采用双星型连接，负责网络

安全的防火墙接于路由器下游用于数据过滤，交换

机接于防火墙后进行站内信息转发，工作站或远程

终端可采用星型结构与交换机连接。 

3   SCADA 系统网络性能仿真应用案例 

3.1 正常运行场景流量仿真 
本文根据图 2 所示网络拓扑结构设计 SCADA

系统流量仿真场景，以验证所建模型与预期结果是

否吻合。本场景考察 SCADA 系统的业务信息流特

征，模拟场景为电力系统处于稳定状态时信息流特

征，依据上文所建模型，SCADA 系统的业务信息

流流量大小的仿真结果如表 5 所示。 

 
图 2 网络拓扑 

Fig. 2 Network topology  
表 5 SCADA 系统业务仿真结果 

Table 5 Simulation results of services of SCADA system 

           类型 
传输方式 

业务数据流量 
最大峰值/kbps 

周期性业务数据

流量峰值/kbps 

SCADA 系统工作站到远

程终端单元的流量 
4.23 2.687 

远程终端单元到 SCADA
系统工作站的流量 

5.487 3.779 

无论是从 SCADA 系统工作站到远程终端单元

的流量，还是从 SCADA 系统远程终端单元到工作

站的流量都在仿真的初始阶段达到最大值，符合上

文设计在仿真开始阶段所有业务开始第一次触发的

特征。业务数据流量最大值从远程终端单元到工作

站的流量为 5.487 kbps，而由于 TCP/IP 协议的传输

规定使得从工作站到远程终端单元的流量也达到

4.23 kbps。总召唤设定为每10 min周期性触发一次，

从第 10 min 开始，每隔 10 min 系统中出现一个峰

型流量，从远程终端单元到工作站的流量为 3.779 
kbps，而从工作站到远程终端单元的流量也达到

2.687 kbps。变位遥测、变位遥信触发时间服从[0，
3 600] s 上的均匀分布，而遥控、遥调触发时间设定

为服从[10，3 600] s 上的均匀分布，结果中会出现

另外的峰值小于 1 kbps 的峰型流量。从仿真结果上

看，SCADA 仿真模型网络性能指标符合预期。 
3.2 非法用户接入场景流量仿真 

本文通过对比防火墙开启与未开启后 SCADA
系统流量变化情况，对防火墙模型的模型有效性进

行验证，仿真验证所用网络拓扑如图 3 所示。图 3
所示仿真平台由 SCADA 系统工作站、数据库询问

工作站、远程终端、防火墙、交换机、路由器等实
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体设备模型组成，其中数据库询问计算机仿真系统

外非法接入客户端，用于验证防火墙能否阻隔特定

数据通过。图 4 为数据库询问工作站流量、远程终

端单元出站流量仿真结果对比。 

 
图 3 防火墙有效性验证场景的网络拓扑 

Fig. 3 Topology of networks for verification scene  
of availability 

 
图 4有无防火墙时的流量对比 

Fig. 4 Comparison in traffic of the presence or  
absence of firewall  

如图 4(a)所示，在未启用防火墙功能前，数据

库询问计算机访问业务没有受到阻隔，询问流量达

到稳定的 2.35 kbps，远程终端单元因受到非法的询

问导致出站流量被抬高；防火墙开启后后，用于模

拟非法的数据库访问的业务受到阻拦，非法数据库

询问工作站只剩下网络初始化的流量。如图 4(b)所
示，由于防火墙对非法数据的阻隔，远程终端单元

出站流量比未开启防火墙前下降了 2.35 kbps，即为

非法数据访问流量，防火墙模型满足建模预期。 
3.3 故障运行场景仿真 

应用建立的 SCADA 系统仿真模型，本文构造

如图 2 所示网络仿真平台，用于仿真电力一次系统

出现故障情况下，SCADA 系统通信网络动态运行

特性。具体仿真电网开环馈线发生单相接地故障时，

线路保护在重合闸失败而导致三相跳闸过程中

SCADA 系统网络性能变化情况。将故障设置仿真开

始后 30 min，此时 SCADA 系统中变位遥信、遥测

业务会在短时间内重发，设为发送共计 3 次，变位

遥测点数设为 96 个(通过发送 48 个带两个信息体的

28 字节数据包传输)，变位遥信点数单相跳闸与单相

合闸为 1 个，三相跳闸为 3 个，遥控、遥调业务在

三相跳闸后触发一次。SCADA 系统网络性能仿真结

果对比如图 5 所示。 

 
图 5 主、子站出站流量对比 

Fig. 5 Comparison in outbound traffic of master-salve station  

从图 5 的结果对比可以得出，在电力系统故障

时 SCADA 系统业务信息流链路峰值流量比正常活

动的链路峰值流量有所增大，本应用案例中主站出

站峰值流量为 4.595 kbps，相对正常运行情况增加了

1.908 kbps；子站出站峰值流量为 7.871 kbps，相对

稳态运行情况增加了 4.092 kbps。因而在此情况下，

网络传输的峰值流量不大于 10 kbps，并不会对数据

的网络传输造成过大压力。为了评价网络的数据传

输的实时性，下面对比两场景的 IP 数据包端到端延

时，仿真结果如表 6 所示。 
从结果可看出，一次系统正常运行情况与故障

情况下 SCADA 系统网络延时上相差在 40 μs 以内，

IP 数据包端到端延时在正常运行情况和故障运行
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情况下均小于 1 s，延时在标准限定范围内。此外，

从仿真结果中还可以看出，由于子站向主站方向传

输的数据量相对较大，子站向主站方向比主站向子

站方向的延时会相对较大，为主站出口网络设计和

相关设备选型提供了借鉴依据。 
表 6 IP 数据包端到端延时仿真结果 

Table 6 Simulation result of IP packet end to end delay 

平均延时/ms 
仿真 30 min 时刻延时

(对应电力系统发生故

障瞬时)/ms 传输方向 

正常情况 故障情况 正常情况 故障情况 

主站到子站 
端到端 

1.223 1.237 1.223 1.256 

子站到主站 
端到端 

1.237 1.264 1.241 1.267 

4   结论 

为建立有效且实用的 SCADA 系统通信网络性

能分析方法，本文在深入研究 SCADA 系统建模需

求基础上，利用 OPNET 仿真平台建立了 SCADA
系统网络关键对象模型。进一步通过构建 SCADA
系统不同运行场景，验证了所建模型的有效性，结

果显示本文所建模型能够支撑 SCADA 系统多设

备、多场景的网络性能分析需求，并能够真实仿真

SCADA 系统动态运行情况。本文建立基于 OPENT
的 SCADA 系统通信网络性能仿真模型和方法，为

SCADA 系统通信网络性能分析提供直接而有效的

工具，也为 SCADA 系统事故预演、设备选型、网

络规划等提供了有力的分析与参考依据。 
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