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摘要：报文与流量分布的定量计算不仅能够对过程层网络组网方案进行评价，为设备选型提供量化依据，也能为

网络异常保护提供判据和阈值整定。提出了过程层网络报文的描述与计算模型，包括过程层网络报文传输路径模

型，设备输入流量计算模型，链路流量计算模型等。模型描述了过程层网络报文的整个传输行为，利用该模型能

够在提取 SCD 文件中必要的计算要素的基础上，实现报文与流量分布的自动计算。并以典型 110 kV 变电站的过

程层网络为例，并结合 OPNET 仿真对比，验证了该模型和方法的有效性。最后基于报文与流量计算方法，给出

了网络异常保护的实现思路。 
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Abstract: Quantitatively accurate calculation of the distribution of message and traffic load can not only evaluate the 
network scheme and provide a quantitative basis for equipment selection, but also for network anomaly monitoring 
protection criterion and threshold tuning. This paper presents a process bus network message model, including the 
message transmission path model, equipment input flow calculation model and the traffic load of links calculation model. 
These models describe the transmission behavior of the messages, and based on the SCD file analysis, the information 
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0  引言 

过程层网络是智能变电站的核心，其报文的定

量分析不仅能够反映过程层网络在各种状态下的流

量分布，为组网方案评价与设备选型提供量化依据；

针对各类网络异常情况下的报文计算，还可为网络

异常保护提供判据和阈值整定[1-2]。 
智能变电站过程层网络报文既具有周期性也

具有突发性和随机性，这使得过程层网络报文的建

模与定量分析存在困难，尚没有有效的解决方案[3-4]。

由于无法定量计算过程层网络在不同运行方式下的

报文水平，网络设备的选型存在着一定的盲目性，

给过程层网络的性能乃至继电保护等应用系统的可

靠性带来隐患。而采用简单估算选择更大性能裕量

的设备(如设计更大的带宽)，则可能损失工程实施

的经济性[5]。 
本文提出了一种变电站过程层网络报文的描述

模型，给出了过程层网络设备流量和链路流量的计

算方法。针对不同的应用场景，对报文计算进行了

分类，分析了报文计算的可能应用领域。基于变电

站配置文件 SCD(System Configuration Description)的
解析，提取报文计算的构成要素，提出了变电站过

程层网络报文计算的实现方法。最后，以一个 110 kV
变电站过程层网络为例，并通过 OPNET 的仿真对

比，说明了本文模型与方法的有效性。 

1   报文描述与计算模型 

1.1 过程层网络报文传输路径模型 

智能变电站过程层网络中任一信息源产生的报

文的传输过程可以通过如图 1 所示的树状网络(简
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称树)来描述。信息源作为树的根节点 s，只有输出

支路，没有输入支路；除根节点外，树中的节点可

分为叶节点和杈节点，叶节点只同一条输入支路联

接 (如 b，f 等)，为报文的接收节点；杈节点有两条

或两条以上的支路联接 (如 a，e 等)。 

  
图 1 报文传输的树状网络 

Fig. 1 Tree network of information flow transmission 

一般情况下，合并单元(MU)只作为根节点，智

能电子设备(IED)能作为叶节点也能作为根节点，而

交换机则作为杈节点。椭圆虚线代表利用报文隔离

策略(如静态组播)划分的两个广播域。 
根据信息源产生报文的周期与种类的不同可将

根节点划分周期上送根节点和突发根节点两大类，

对于 MU 和无故障发生时周期发送 GOOSE 的 IED
而言，属于前者，对于发生故障时突发 GOOSE 的
IED 而言属于后者。 

在网络性能处于理想状态时，各信息源产生的

流量之间相互独立，网络的流量分布符合叠加原理：

网络中某处的流量等于网络中每个信息源分别独立

作为根节点时在该处所产生流量的叠加。 
依据叠加原理，能够建立过程层网络设备流量

与链路流量的计算模型，设备流量分为输入和输出

流量，链路流量分为上行和下行流量，考虑到计算设

备的输出流量意义不大，所以只考虑设备的输入流量。 
1.2 设备输入流量计算模型 

设备输入流量计算模型如式(1)所示。 
Di=Mini U                        (1) 

式(1)中：Di 为设备 i 的输入流量；Mini 为设备 i 的
输入报文集矩阵(n×m 阶)，如式(2)、式(3)，其中 n
为过程层网络中信息源的数目，m 表示过程层网络

中共有 m 路报文(包括 GOOSE 和 SV)，Msi为设备 s
作为根节点，设备 i 作为杈节点或叶节点时的输入

报文集。Lp 为报文 p 的长度，若 Msi不包含报文 p，
则 Lp=0。 

 in 1 2=i i i si niM M M M M 
      (2) 

s 1 2[ ]i p mM L L L L          (3) 

U 为单位时间内输入设备 i 的各路报文数量的

集合，如式(4)，网络状态理想情况下，单位时间内

输入设备 i 的报文数量即是报文发送时间间隔的倒

数，与设备 i 无关，由各信息源作为周期上送根节

点还是突发根节点决定。其中 Up 为单位时间内输入

设备 i 的报文 p 的数量。 
T

1 2[ ]p mU U U U  U       (4) 

(1) 链路流量计算模型 
链路流量计算模型如式(5)所示。 
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式中：Rik为链路 ik 的流量；i→k 代表链路流量方向

由设备 i 流向设备 k；E 代表过程层网络中全部信息

源的集合。 
(2) 设备输入报文集的确定 
输入报文集的确定方式根据所采用的报文隔离

策略不同而有所不同，现今比较常用的隔离策略有

两种——端口 VLAN 划分和静态组播。如图 1，若

采用端口 VLAN 划分，则任一信息源作为根节点

时，根据其所在 VLAN 划分的广播域即可形成一棵

树，树中所有节点均会收到其发布的所有报文，Msi

即为该信息源 s 发布所有报文组成的集合 Ms；而采

用静态组播时，则根据报文的订阅关系与组播域的

划分形成树，树会因为报文组播的配置而形成如椭

圆虚线所划分的两个或更多组播域，导致叶节点和

杈节点不会收到根节点发布的所有报文，Msi需要综

合分析 Ms，订阅关系和组播信息获得。 
(3) 报文计算的步骤 
1) 确定过程层网络的各信息源设备发布报文

集合 Ms以及报文的订阅关系； 
2) 以各信息源分别作为根节点，根据 VLAN 划

分或静态组播信息确定该信息源作为根节点时报文

传输的树状网络以及网络中的杈节点与叶节点，并

确定各节点的输入报文集 Msi；  
3) 根据信息源作为根节点时的节点类型和各

路报文发送间隔确定 U； 
4) 利用式(1)、式(5)计算网络的流量分布。 

2   基于 SCD 解析的报文计算实现方法 

报文计算模型中涉及的关键要素为各信息源设

备所发布的报文集合 Ms、报文订阅关系、VLAN 划

分信息、报文长度 Lp以及信息源发送报文的时间间

隔(形成 U)。通过 SCD 文件的解析能够获得关键要

素的相关信息，为报文计算提供实现的条件[6]。 
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2.1 报文长度计算及发送间隔的提取 

2.1.1 报文长度计算 
GOOSE 报文和 SV 报文均由 3 部分组成：以太

网头、PDU 标识以及 APUD，所以报文长度=以太

网头长度+PDU 标识长度+APUD 长度。以太网头和

PDU 标识均对报文起说明作用，不包含报文传输的

具体数据内容，在两类报文中长度也是固定的，分

别为 18 Byte 和 8 Byte，APDU 的长度可通过解析各

报文所引用的数据集来获得[7]。 
2.1.2 报文发送间隔的解析 

SV 报文每秒钟发送的帧数可通过解析 SCD 文

件中<SampledValueControl>的 smpRate 获得，保护

用的 SV 报文 smpRate 通常设为 4 000，即发送间隔

为 0.25 ms，每秒钟发送 4 000 条 SV 报文。 
对于 GOOSE 报文，最小发送间隔可通过解析

SCD 文件的 MinTime 获得，即在发生一次设备故障

等变电站事件时第一帧突发报文与第二帧突发报文

之间的时间间隔，通常取值为 1 ms 或 2 ms，本文

以 1 ms 为例。心跳周期 T0 为 SCD 文件中的

MaxTime，通常设为 1 s 或 0.5 s，本文以 1 s为例[8-9]。 
2.2 设备间信息订阅关系的形成 

设备间报文订阅关系的形成依赖于 IED发送报

文配置信息和 IED 接收报文配置信息的解析。 
2.2.1 IED 发送报文配置信息的解析 

SCD 文件的<Communication>部分中包含了若

干个子网，一个子网中包含多个 ConnectedAP(通信

访问点)，一个通信访问点代表了一个接入点，可以

发送/接收 0 个或多个 GOOSE/SV 报文。通信访问

点由 iedname和 apname(access point name)共同描述

并唯一标识，iedname 对应各 IED，apname 对应各

Access Point，一个<IED>可以包含多个Access Point。 
SCD文件中的<GSE>和<SMV>分别代表GOOSE

报文和 SV 报文，一个<GSE>或<SMV>由 cbName 
(控制块名称)和 ldInst(逻辑设备实例)共同唯一标识。 

<Address> 中包含了报文发往的目的地址

(MAC Address)、该报文所属的 VLAN、优先级以及

APPID。APPID 为应用标识，唯一标识一路 GOOSE
报文或 SV 报文，在 SCD 文件中，没有两个重复的

APPID，GOOSE 报文的应用标识在 0x0000 到

0x3FFF 之间， SV 的应用标识取值于 0x4000 到

0x7FFF 之间。通过对<Communication>的解析，可

以得到以 APPID 为主键构成的 IED 发送报文配置

表，如表 1 所示。 
表 1 中第一行的数据表示 IED“MM2206AB”

的“M1”端口发送 APPID 为 4001 的 SV 报文，由

控制块“smvcb1”负责控制发送过程。 

表 1 IED 发送报文配置表 

Table 1 Configuration of IED sending messages 
APPID iedName apName type cbName ldInst 
4001 MM2206AB M1 SMV smvcb1 MU 
…… …… …… …… …… …… 
0001 goserver A1 GSE GoCB1 goserver 
…… …… …… …… …… …… 

2.2.2 IED 接收报文配置信息的解析 
IED 接受报文配置信息的解析主要针对各 IED

的<ExtRef>字段，<ExtRef>表示逻辑节点对数据项

的引用。一个<ExtRef>字段共包含 daName，doName，
iedName，ldInst，lnClass，lnInst，prefix 和 intAddr。
通过<ExtRef>字段中 daName 和 doName 的解析能

够获得其所在的数据集，该数据集为接收的报文所

对应的数据集[10]。通过数据集名称查找到该数据集

对应的 cbName(控制块名称)。根据<ExtRef>字段中

的 iedName 和 ldInst 以及 cbName 能够在表 1 中搜

寻接收的报文所具有的 APPID 及 type，并形成 IED
接收报文配置表，如表 2 所示。 

表 2 IED 接收报文配置表 

Table 2 Configuration of IED receiving messages 
APPID iedName apName type ldInst 
4001 PM2201 S1 SMV LD0 
4001 P22001 S1 SMV PROT 
…… …… …… …… …… 

表 2 中的 iedName，apName 和 ldInst 与表 1 中

的不同，分别为<Inputs>字段所在的接收报文的 IED
设备名称，通信访问点名称和逻辑设备实例。 

表 2 中第一行数据表示 IED“PM2201”的端口

“S1”接收 APPID 为 4001 的 SV 报文。 

综合 IED发送和接收报文配置表的信息即可得

到整座变电站所有 IED 设备之间的虚拟连线，即不

同 IED 设备不同端口之间的对应关系，虚拟连线是

IED 设备之间订阅关系的表示形式。 
2.2.3 VLAN 信息的提取 

通过解析<Address>中APPID和VLAN-ID的值

能够获知某一路报文所属的 VLAN-ID，实际运行中

常按照将发布和订阅同一路报文的设备划分到同一

个 VLAN 中去的原则进行端口 VLAN 的划分，因

此结合表 1 和表 2 的信息能够得到过程层网络中各

设备所被划分的 VLAN 信息。 

3   算例分析 

采用典型 110 kV 变电站 110 kV 侧过程层网络

为对象进行算例分析，网络的拓扑图如图 2 所示。 
图中共有 5 个间隔[11]。其中菱形代表交换机，

圆形代表 IED，正方形代表 MU，除交换机外，其

他各设备名称如表 3 所示。 
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图 2 算例的网络拓扑图 

Fig. 2 Network topology of the example 

表 3 设备名称 

Table 3 Device name 
编号 设备 编号 设备 
1、6 线路保护测控 10、16 主变 110 kV 智能终端 
2、5 线路智能终端 11、17 主变 10 kV 智能终端 
3、4 线路 MU 12、18 主变保护测控 

7、13 主变 10 kV 侧 MU 19 母线保护测控 
8、14 主变 110 kV 侧 MU 20 母线智能终端 
9、15 主变本体智能终端 21 母线 PTMU 

通过解析该变电站的 SCD 文件，可获得如表 4
所示的报文订阅关系，并涵盖了各信息源设备发布

报文集合 Ms。 
表 4 报文的订阅关系 

Table 4 Subscriptions relationship of packets 
发布设备 订阅设备 报文内容 长度/byte 类型编号 

1 2 三相跳闸命令 174 GOOSE1 
1 19 启动失灵 174 GOOSE2 
1 2 遥控命令 174 GOOSE3 
1 12、19 联锁信息 174 GOOSE4 
2 1、19 开关量 174 GOOSE5 

20 19 开关量 174 GOOSE6 
19 2、20 母差保护跳闸 174 GOOSE7 

12、19 1 联锁信息 174 GOOSE8 
12 10、11 三相跳闸命令 174 GOOSE9 
12 19 启动失灵 174 GOOSE10 
12 10、11 遥控命令 174 GOOSE11 

10、11 12、19 开关量 174 GOOSE12 
19 12 三相跳闸 174 GOOSE13 
9 12 开关量 576 GOOSE14 
3 1、19 相关电压电流 173 SV15 

7、8 12、19 相关电压电流 173 SV16 
21 19 母线电压 149 SV17 

由于线路和主变的两个间隔配置相同，这里只

列出其中一个间隔的，容易看出网络中 GOOSE 和

SV 共有 33 路报文。进一步解析 VLAN 信息得到图

2 中的各设备所属的 VLAN，如表 5 所示。 
根据 VLAN 的划分表可确定各信息源设备作

为根节点时的报文传输树，共 21 棵。图 3 所示为以

设备 1，2 和 3 分别作为根节点时形成的树。 
以计算交换机的输入流量为例，首先确定各台

交换机的输入报文集，若采用 GOOSE 和 SV 共网 

表 5 VLAN 划分表 

Table 5 VLAN table 
VLAN-ID 设备编号 VLAN-ID 设备编号 

0001 1、2、12、19、20 0007 5、6、18、19、20 
0002 10、11、12、19 0008 16、17、18、19 
0003 9、12 0009 15、18 
0004 1、3、19 0010 4、6、19 
0005 7、8、12、19 0011 13、14、18、19 
0006 21、19   

 
图 3 树状网络示例 

Fig. 3 Example of tree network  

的传输方案，则各输入报文集可用 21×33阶的矩阵

表示，矩阵的每一行为设备1到21分别作为根节点，

交换机 26 作为杈节点时的节点输入报文集，如第一

行由 GOOSE1、2、3 和 4 构成，长度均为 174 Byte，
最后一行由 SV17 构成，长度为 149 Byte。 

稳态时，网络中所有信息源均以周期性发送报

文，各 IED 和 MU 均作为根节点时为周期上送根节

点。设心跳周期 T0=1 s，MU 每秒钟发送 SV 报文数

为 4 000 帧。计算极限流量时与各台交换机相关的

IED 均作为突发根节点，并设其持续以 1 ms 的间

隔突发报文，每秒钟发送报文数为 1 000。根据稳态

和极限时的流量计算的条件确定矩阵 U，利用公式

(1)可得出各交换机的稳态和极限输入流量，并利用

OPNET 软件进行仿真对比，结果如表 6 所示。 
可见中心交换机 26 的流量最大，设备选型时，

对其吞吐量的要求最高，中心交换机至少要能够满

足 34 Mbps 的吞吐量要求才可能在极端情况下不丢

包。通过 OPNET 仿真对比可知，利用本文模型进

行的流量计算与仿真结果基本一致，验证了模型的

准确性。 
表 6 各交换机的输入流量 

Table 6 Input flow of every switch 
稳态流量/Mbps 极限流量/Mbps 

编号 
本文方法 OPNET 本文方法 OPNET 

22 5.56 5.56 22.24 22.24 
23 5.56 5.56 22.24 22.24 
24 5.56 5.56 28.24 28.24 
25 5.56 5.56 28.24 28.24 
26 15.86 15.86 33.94 33.94 

4   基于流量分布的网络异常保护实现思路 

电力系统继电保护中有过流保护的概念，当某
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条线路电流超过了整定值之后线路会被自动切除，

以防止电流过大损坏线路。 
通信网络中也有这样的情况。当某一个 IED 设

备发生某种异常，它持续不断的极高流量的向网络

发送信息，如果这种情况再继续下去很有可能会导

致整个网络崩溃和瘫痪，导致其他设备的很多重要

信息无法正确发送，这时候就需要一个机制，将发

送异常流量(过流量)的设备从网络中暂时切除掉，

这里的切除有两种含义，一种可以不是像断路器那

样物理地将设备与网络隔离，而是逻辑上利用生成

树协议断开该条路径或者通过模仿 ARP 攻击的方

式使得设备的报文无法发送到网络上去；另一种是

启动继电器切断设备电源，从而起到自动、迅速、

有选择性的将故障元件从网络中切除，保证其他无

故障部分迅速恢复正常工作。 
而过流量保护的整定即可利用本文提出的报文

和流量分布的计算方法实现。对全网进行极限时的

流量计算，若某处监测的流量超过了该处的极限时

的流量计算结果，即可启动过流量保护。 
同理，对于通信网络中的另一种情况，某个 IED

设备或者连接这个 IED 设备的链路出了某种故障，

它的心跳报文停止了，或者心跳慢于既定的数值，

抑或超过生存时间而未收到报文，这个时候就应该

启动低流量保护。低流量保护的整定可以根据本文

提出的报文和流量分布的计算方法实现。对全网进

行稳态时的流量计算，若某处监测的流量低于该处

的极限时的流量计算结果，即可启动低流量保护。

低流量保护启动后将会上传低流量具体在网络中的

发生位置，流量的具体数值以及流量与整定值的差

值等动作信息，以便运行人员对故障原因进行分析

并修复和处理。 

5   结语 

本文提出了过程层网络报文的描述模型，包括

节点模型和流量计算模型，该模型可通过 SCD 文件

中部分内容的解析提取必要信息，实现报文准确计

算。基于典型 110 kV 变电站的算例分析和 OPNET
的仿真验证表明，依据该模型的报文计算结果具有

准确性和实用性，能够满足不同场景、不同应用的

报文计算要求，为智能变电站设备选型、方案评价、

性能评估等提供了有效的定量研究手段。 
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