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基于粗糙集属性约简的评估模型在电力通信网 
风险评估中的应用及实现 

程晓荣，张 兰，岳 娇
 

(华北电力大学，河北 保定071003) 

摘要：电力通信传输网的安全性直接关系到电力系统的稳定运行。针对风险评估系统指标体系繁杂、评估一次需

要时间比较长的问题展开研究，构建了增加属性约简功能的风险评估模型。在初始指标体系的基础上，运用基于

重要度的粗糙集属性约简算法得到精简指标体系，然后根据网络节点风险计算流程及模型计算出风险评估结果。

实验验证了改进模型能有效地缩短系统评估时间，最后设计实现了电力通信网风险点分析与控制系统。 
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Application and implementation of the assessment model based on rough set attribute  
reduction in power communication network risk assessment 

CHENG Xiaorong, ZHANG Lan, YUE Jiao 

(North China Electric Power University, Baoding 071003, China) 

Abstract: The security of power transmission network is directly related to the stable operation of the power system. In 
response to the complexity of indicator set of risk evaluation system and intensive time-consuming of a single risk 
evaluation process, a risk evaluation model added attribute reduction function is proposed. On the basis of the initial index 
system, the index system is reduced by using the rough set attribute reduction algorithm based on importance degree, and 
then the risk assessment results are calculated according to the network node risk calculation processes and models. The 
experimental results show that the improved model can effectively shorten the system evaluation time, and finally the risk 
point analysis and control system of power communication network is designed and implemented. 
Key words: power transmission network; risk assessment model; rough set; attribute reduction; indicator set 

0  引言 

电力通信网承载了电力系统的主要通信业务，

对电力通信网进行实时风险状况评估具有重要意

义[1]。电力通信网风险评估主要是对电力通信网的

风险点进行科学分析和及时控制[2]，及时发现网络

薄弱环节及其可能引起的安全隐患，建立风险点应

对和消除的管理办法和流程。 
但是风险评估系统对电力通信传输网状态评估

一次需要时间较长，原因是电力通信网拓扑结构复

杂，系统庞大，通信站点、设备繁多，每个设备又

有一定数量的指标因素。这些繁杂的指标因素中含

有一些冗余的属性，它们的存在增加了处理时间和

存储空间的开销，浪费了大量资源，甚至影响正确

结果的产生。本文针对这些问题，研究设计了添加

属性约简功能的风险评估模型，删除指标体系中冗

余的条件属性，解决了指标体系繁杂导致系统评估

时间较长的问题，提高了电力通信网评估效率，为

电力系统安全运行提供了保障。 

1   约简算法设计 

1.1 粗糙集约简理论介绍  

(1) 决策表定义[3-4] 
决策表是个二维的信息表，包含属性集和对象

集两部分，对象集是研究对象的集合，属性集(A)
是研究对象的特征，分为条件属性集(F)和决策属性

集(D)，  A F D 。U 为所讨论对象的非空有限集

合，表示非空论域。信息系统就可以表示为：

=( , , , )S U A V f 。V 表示属性值域集，f 是  U A f
的映射，表格内容 f 即是的函数值。 
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根据上述定义，电力通信网指标体系和样本数

据可以表示为决策表的形式，简洁直观，易于处理。 
(2) 约简与核[5-6] 
定义 1：对于任何一个属性集P Q ，ind 表示

不可分辨关系，定义为 
       , * : ,{ }, ,ind P x y U U f x a f y a a P      
不可分辨关系实际上是U 上的等价关系。 
定义 2：令 R 表示一个等价关系， r R ，当

   { }ind R ind R r  时，可以称为 r 为 R 中不必要

的，反之 r 为R 中必要的，则称R 可约简为  R r 。 
定义 3：一个等价关系R 有若干个约简，这些

约简的交集称为 R 的核( Core )，记作  Core R   

 Red R 。  Red R 表示R 的所有约简。 
约简与核是粗糙集的重要内容，电力通信网指

标体系精简就是去掉不必要的属性，得到指标体系

的核及约简。 
1.2 基于属性重要度的属性约简算法 

属性约简算法是通过分析决策表中已有数据及

其关系，保持原信息系统的分类或决策本质不会发

生变化，根据属性必要性和重要度去掉一些无用的、

不相关的多余属性，得到更简单、对决策更有效的

决策规则。 
对于给定的决策表 ( , , , )S U A V f ，基于属性

重要度的约简算法设计步骤如下： 
第一步：设一个空集 C 。对 A  ，如果

 ( { })ind A ind A  ，则把 加入到C 中。 
第二步：属性集合 A 的核  Core A 即为C 。 
第三步：定义一个集合 R，令 R Core A C （ ） ，

如果 ( ) ( )ind R ind A ，则输出属性约简R ，算法结束。 
第四步：按照公式 ( , }) ||) ( {insig R d R      
 | |ind R ，计算集合 ( )A C 中所有属性的重要度，

取属性重要度最大的那个属性加入到集合R 中，如

果属性重要度最大的属性有多个，则选取划分个数

最小的那个属性加入到R 中。 
第五步：如果    ind R ind A ，则输出属性约

简 R ，算法结束。 
本算法验证和应用见本文第 3 节中。 

2   电力通信传输网安全风险评估模型设计 

2.1 基于属性约简的电力通信传输网安全风险评估

流程设计 

传统的风险定义为可能发生的危险[7]，风险评

估更像是根据事件的发生概率和后果进行的风险预

测。但电力通信网风险评估更需要考虑通信网的实

时运行状态，如设备的运行状况是否异常，机房环

境是否符合要求等，因此风险的重新定义为：实时

运行状态中存在的危险。 
风险评估流程包括确定原始指标集、属性约简

得到精简指标集、经过评估模型评估得到风险值以

及风险等级。基于属性约简的电力通信传输网安全

风险评估流程如图 1 所示。 
风险评估流程的特点： 
(1) 精简评估指标集，缩减了系统时间空间开销。 
(2) 得到定量的风险评估值。 

 
图 1 基于属性约简的电力通信传输网安全风险评估流程 
Fig. 1 Security risk assessment process of power communication  

transmission network based on attribute reduction 

2.2 确定风险评估指标体系 

根据国际标准和建立指标的原则，电力通信传

输网的可能风险影响指标包括[8-10]： 
一级指标因素包括光口、电口、以太网口、运

行管理、人为因素、机房环境。光口的二级指标因

素包括：发送光功率、接收光功率、输入抖动、输

出抖动、误码率。以太网口的指标因素包括：吞吐

量、丢包率、时延。运行管理的指标因素包括：设

备检修计划执行、通信设备测试完备、设备备品备

件完备、设备消缺完成情况、资料完备情况、技术

资料完备情况、通信应急预案完备情况。人为指标

因素包括职工总体评价、通信职工培训情况、通信

人员配备情况、通信职工年龄结构和学历情况。机

房环境指标因素包括温度、湿度、卫生情况、防雷

措施、防静电措施、空调备用情况。 
2.3 属性约简形成精简指标集 

电力通信网传输网风险涉及到设备、环境、技

术、人员等多方面原因，根据基于重要度的属性约

简算法，精简指标集合如表 1 所示。 
表 1 精简指标集 

Table 1 Reduced index set 
一级指标 二级指标 一级指标 二级指标 

发送光功率 T1 温度 T8 

接收光功率 T2 湿度 T9 

误码率 T3 卫生情况 T10 
光口 

信噪比 T4 

机房环境 

防雷措施 T11 

吞吐量 T5 设备检修计划执行 T12 
以太网口 

丢包率 T6 设备备品备件完备 T13 

人为因素 职工总体评价 T7 

运行管理 

资料完备情况 T14 
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经过约简后，发现风险因素个数由原来的 27
个变为 14 个，减少了近一半，有效地减少了计算模

型的输入个数。 
2.4 网络节点风险计算模型设计 

风险计算是风险评估中重要的组成部分，利用

资产的脆弱性和资产重要度可得到发生风险事件的

状态。风险可以看作一个函数，参数包括脆弱性评

估值和重要度评估值，并用相乘法进行参数关联。

网络节点风险计算流程包括节点脆弱性评估和节点

重要度评估两部分。 
2.4.1 网络节点风险计算流程 

电力通信传输网网络节点风险计算流程图如图

2 所示。网络节点的风险值是由节点脆弱性和节点

重要度共同决定的。 

 
图 2 网络节点风险计算流程 

Fig. 2 Network node risk calculation process 

网络节点(SDH 设备和光缆)脆弱性评估，包括

采集评估指标值(即由运行维护人员、领域专家对此

因素的实际情况打分得出)、确定评估指标权重、确

定网络节点脆弱性评估计算模型。网络节点重要度

评估包括了解节点承载的的业务类型和数量、确定

业务权重、确定重要度评估算法。 
节点脆弱性评估值和重要度评估值相乘，即得

到定量的风险值，再与风险区间对应可确定风险等

级高低。 
2.4.2 网络节点脆弱性评估模型设计 

系统共有两级指标因素，网络节点脆弱性评估

模型设计为 

 
1 1

n m

ij ij i
i j

V P W W
 

 
   

 
                 (1) 

式中：i 表示第 i 个 1 级因素； j 表示第 j 个 2 级因

素； ijP 表示第 i 个一级指标因素下第 j 个二级指标

因素的评估指标值，是对评估指标打分得到的； ijW

表示第 i 个一级指标因素下第 j 个二级指标因素的

权重； iW 表示第 i 个一级指标因素的权重，权重是

由专家根据经验给出。 
通过对模型进行分析，说明网络节点脆弱性评

估值越大，此节点的运行状态越差，风险越高。 
2.4.3 节点重要度评估模型设计 

电力通信传输网承载的业务包括 PCM 业务、

调度电话、电量远传、电视电话会议、调度数据网、

继电保护等等，不同业务对于电力系统稳定运行的作

用大小不同，所以各种业务的重要度权值不同[11-12]。

每个网络节点承载的业务类型和数量也不同，根据

业务重要度和对应的数量，设计节点重要度模型为 

 
1

m

i i
i

S W N


               (2) 

式中：i 表示承载的第 i 个业务类型； iW 表示业务

的权重； iN 表示承载此业务类型的数量。 
通过模型分析，节点重要度值越大，节点的资

产价值越大或者对系统稳定运行影响越大，风险越

高。 

3   实验验证及系统实现 

3.1 实验验证 

为验证添加属性约简功能的风险评估模型的有

效性，选择某电网公司电力通信网 2014 年下半年 6
个月的数据进行测试(因为篇幅有限，样本数据不一

一列出)。将初始指标集和精简指标集分别作为计算

模型的输入，经过风险计算，得到的风险值及其风

险等级如表 2、图 3 所示。其中风险值区间与风险

等级的对应关系是： [0，1)无风险，[1，3)为轻微

风险，[3，6)为中级风险，[6，8)为重大风险，[8，
10)为特大风险。数据精简前后指标数据采集时间和

风险计算时间比较结果分别如表 3、表 4 所示。 
表 2 样本数据精简前后风险结果表 

Table 2 Risk results of sample data before and after reduction  

 
7 月 
样本 

8 月 
样本 

9 月 
样本 

10 月 
样本 

11 月 
样本 

12 月 
样本 

初始指标

得到的风

险值 
0.4197 1.2858 3.3200 0.3188 3.3783 2.2155 

初始指标

风险等级 
无风 
险 

轻微 
风险 

中级 
风险 

无风 
险 

中级 
风险 

轻微 
风险 

精简指标

风险值 
0.2703 1.6240 3.2145 0.1935 3.8112 1.9120 

精简指标

风险等级 
无风 
险 

轻微 
风险 

中级 
风险 

无风 
险 

中级 
风险 

轻微 
风险 
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图 3 指标集精简前后结果比较折线图 

Fig. 3 Compared results before and after indicator set  
reduction in line chart 

表 3 数据精简前后指标数据采集时间 
Table 3 Index data acquisition time before and after data 

reduction  

 
自动采集指

标因素个数 
自动采

集时间 
人工采集指

标因素个数 
人工采集 

时间 

初始指标

数据采集 
10 8 s 17 85 min 

精简指标

数据采集 
8 6 s 6 30 min 

表 4 数据精简前后风险计算时间 
Table 4 Risk calculation time before and after data reduction  

 
110 个节点 
(设备/光缆) 

300 个节点 1000 个节点 

初始指标的风险

计算时间/s 
0.264 0.685 2.136 

精简指标风险计

算时间/s 
0.141 0.359 1.195 

3.2 实验结果分析 

根据表 2 和图 3 可以看出，虽然指标集精简以

后的评估风险值与精简以前的评估风险值有所变

化，但相差很小，不影响风险等级的判断，去除的

属性都是冗余的或者不重要的。 
评估误差存在的原因为：指标因素权重是由专

家根据工作经验给出，具有主观性。指标精简之前

专家对一些冗余的因素赋予了非零的权重，指标精

简去掉了这些冗余的不重要的因素，然后权重重新

分配，导致两次评估结果数值存在差异。 
由表 3、表 4 可知，指标体系属性约简有效的

减少了数据采集时间和风险计算时间，系统评估速

度加快，缩减了时间开销。 
指标体系精简减少信息系统的数据量，减少了

数据库存储空间和程序占用内存空间。因此属性约

简在不影响风险等级评估结果的同时减少了系统时

间空间开销。 
3.3 电力通信网风险点分析与控制系统实现 

电力通信网风险点分析与控制系统包括四大

功能模块：风险管理、告警查询统计、资源管理以

及运行维护，如图 4 所示。风险管理主要包括风险

计算、展示风险评估结果、风险管控操作、管理文

档和风险配置。告警查询统计可以查询当前告警信

息、历史告警信息。资源管理主要实现人员信息和

网络资产基本信息(基础资源、空间资源、光缆资源、

路由资源、网管资源)的维护功能。运行维护模块实现

工作人员值班记录和备品备件信息的增删改查功能。 

 
图 4 系统菜单 

Fig. 4 System menu 

系统最主要的模块是风险管理模块，风险管理

的功能菜单如图 5 所示。 

 
图 5 风险管理菜单 

Fig. 5 Risk management menu 

风险管控包括两个功能：代办事项、查询消缺

单，如图 6 所示。在潜在风险页面，对于轻微及以

上级别风险，可以创建消缺单，同时也生成了待办

事项。消缺单记录了状态异常的风险点和风险因素、

风险值以及对应每个风险因素的处理方案。 
 

 
图 6 风险管控页面 

Fig. 6 Risk control page 
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4   总结 

电力通信传输网资产众多，风险影响因素包括

自然灾害、设备自身原因和人力资源的差异等多个

方面，评估指标繁多，浪费了大量资源。在电力通

信网评估系统对知识进行简化是非常重要的，这样

可以减少数据量，保证评估结果准确的前提下缩减

时间、空间开销，提高了系统的运行速度。下一步

笔者将研究如何客观的确定指标因素的权重，从而

减少评估误差。 
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