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摘要：保护失效特性严重威胁了电网安全。同时，现代电网受扰动后可调整线路参数，以减缓故障蔓延，具有典

型的动态平衡特性。基于复杂网络理论提出了考虑保护失效特性和动态平衡特性的连锁故障风险评估方法。首先，

基于隐性故障，定义了保护失效严重度概念，可度量保护对电网安全的影响程度。其次，结合保护失效严重度，

建立了变权重模型，以表征电网故障后动态平衡特性。然后，引入风险理论，从复杂网络理论角度评估电网安全

风险，以为实际运行提供指导意义。最后，新英格兰 39 节点算例系统验证了所提方法的有效性和合理性。 
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Abstract: Protection failures have serious threat to power grid security. It is a typical dynamic equilibrium characteristic 
when line parameters are revised to mitigate cascading failures after the fault occurs. Based on complex network theory a 
method of risk assessment, considering protection failures and power grid dynamic equilibrium characteristics, is 
proposed. Firstly, this paper defines a concept of protection failure severity, measuring the impact of protection failure on 
power grid security, based on hidden failures. Secondly, a variable weighted model, combined with protection failure 
severity, is established to characterize the dynamic of power grid. Then, risk theory is introduced to assess power grid 
security from the point of complex network theory. Finally, the New England 39-bus system is taken as an example and 
the validity of proposed method is verified. 
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0  引言 

电网安全事故多由连锁故障诱发[1-4]，保护失效

又在其中起到了推波助澜的作用[5-6]；同时，连锁故

障发生后电网可通过相应装置调整线路参数，以减

缓故障蔓延，具有动态平衡特性[7]。复杂网络理论

可从全局角度分析连锁故障与电网安全间关系[8]，

正受到国内外广泛关注[7-9]。因此，基于复杂网络理

论，建立考虑保护失效特性和动态平衡特性的电网

安全分析方法具有重大意义。 
目前，复杂网络理论主要研究网络中边或节点

度、权重等微观性质与网络效率、稳定性等宏观性

质之间的关系，并通过故障仿真研究连锁故障与电

网安全间映射关系[8]。文献[10]提出有效性能指标，

从局部和全局角度分析“信息”交换的效率，以此

分析小世界网络[11]上的连锁故障传播特性；文献[12]
引入节点容量，以最大连通性描述故障后果严重度，

探索了连锁故障对电网安全的影响；文献[13]基于

文献[11-12]提出网络流动态分配模型，以表征故障

后动态特性。以上研究均基于无权、无向网络，能

较好揭示连锁故障与电网安全间关系，不足在于忽

略了电网电气特性。 
针对以上不足，文献[7]引入线路电抗修改原

则，模拟了电网故障后的动态平衡特性，从而评估

了小世界网络脆弱性；文献[9]提出相邻连接线路概

念，建立了有向复杂网络连锁故障模型，并用于分

析电网安全；文献[14]基于线路电抗加权拓扑模型，

对电网脆弱性进行了评估。以上研究从有权有向角
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度将电气特性融入连锁故障内在机理揭示、分析中，

但未考虑保护失效特性的影响。对此，文献[15]引
入保护脆弱度概念，用于评估保护不正确特性对电

网脆弱性的影响。但现有基于复杂网络理论的研究

主要集中于电网脆弱性评估，较少定量评估连锁故

障引发的电网安全风险；同时，大部分研究[14-15]中

权重为恒定值，难以较好反映连锁故障传播过程中

的电网动态平衡特性。 
针对以上分析，本文基于复杂网络理论，提出

了综合考虑保护失效和电网动态平衡特性的连锁故

障风险评估方法。1) 基于保护失效对电网安全的影

响，定义了保护失效严重度概念；2) 结合保护失效

严重度，并从故障后线路参数改变角度建立了变权

重模型，以模拟一、二次系统综合特性下电网受扰

动后的动态平衡特性；3) 基于风险理论，并考虑线

路故障特性，从复杂网络理论角度评估了电网安全。

算例系统验证了所提方法的正确性，并指出适当提

高线路运行极限参数，可提高电网鲁棒性。 

1   变权重模型 

1.1 保护失效特性 
继电保护作为电力系统第一道防线[16]，其动作

特性与电网安全密切相关。大停电事故表明，近 75%
事故与保护失效有关[5]，而保护失效多由隐性故障

引起[17]。因此，考虑继电保护隐性故障特性成为分

析电网安全的另一重要环节。 
1.1.1 事件树 

大停电事故主要由连锁故障引起[1-4]，保护隐性

故障[6]在连锁故障过程中起到了推波助澜作用[17]，

事件树能较清晰描述考虑隐性故障的连锁故障过

程。某线路被切除后，与该条线路两端相连的线路

的保护误动率增加，对应的线路被称为暴露线路[6]，

本文简称为暴露集，表征了可能的隐性故障位置，

并可据此选取下一层故障。图 1 为事件树示意图，

方框中数字代表一事件。 

 
图 1 事件树 

Fig. 1 Event-tree 

事件 1 为初始事件，其暴露集为 2、3、4，之

后以此层事件为初始事件分析引发的暴露集，如此

循环，直至满足终止条件，得事件 1 引发的连锁故

障，可详细分析保护连锁跳闸过程。 
1.1.2 保护失效严重度 

大停电分析表明[18]：1) 停电事故会造成不同程

度的负荷损失；2) 潮流转移使线路或设备过载导致

连锁跳闸是事故扩大的主要原因；3) 电网最终结束

于系统失稳，如电压崩溃等。因此，以负荷损失、

有功功率波动和电压波动量化保护失效对电网的影

响[15]。 
1) 假设保护连锁跳闸 j造成的负荷损失为Ploss，

则引起的负荷损失后果严重度(SPloss(j))为 

       loss
Ploss

total

( )
PS j
P

              (1) 

式中，Ptotal为所有负荷。 
2) 假设电网中有 n 条线路，线路 i 在保护连锁

跳闸 j 后的有功功率为 P '(i,j)，保护连锁跳闸 j 前的

有功功率为 P(i,j)，则引起有功功率波动的后果严重

度(Sp(j))为 

P

( ( , ) ( , )) if ( , ) ( , )( , )( )
0 if ( , ) ( , )

n

i

P i j P i j P i j P i jP i jS j
P i j P i j

    
  
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(2) 

3) 假设电网中有 m 个节点，节点 i 在保护连锁

跳闸 j 后的电压为 U(i,j)(标幺值)，则引起电压波动

的后果严重度(SU(j))为 

U
1

( ) 1 ( , )
m

i
S j U i j



 
            

(3) 

综合以上后果严重度得保护连锁跳闸 j 后果严

重度(S(j))为 
1 Ploss 2 P 3 U( ) ( ) ( ) ( )S j a S j a S j a S j         (4) 

式中，a1，a2，a3 为权重系数，且 a1+a2+a3=1。权

重系数选取与电网特殊要求和研究侧重点有关[5]，

可通过遗传算法、人工神经网络算法、层次分析法

等不同方法得到反映实际需求的权重系数。 
因此基于事件树和以上后果严重度定义保护 k

的失效严重度(Spf (k)) (protection failure severity，
PFS)为 

pf ( ) ( )
j set

S k S j


 
            

(5) 

式中，set 为包含保护 k 的保护连锁跳闸集合。 
PFS 可度量具有局部特性的保护失效对具有全

局特性的电网安全的影响程度，可描述其在连锁故

障传播过程中的推动作用，其值越大，则此作用越大。 
1.2 电网动态平衡特性 

加权网络是现实世界中普遍存在的特性，是对

复杂系统的相互作用结构更加细致的刻画[19]；权重

的改变，可调整网络结构和功能[19]。实际电网故障
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后可通过相应装置调整线路参数，以减缓故障蔓延；

同时，保护动作后可改变潮流分布等系统运行参量。

以上特征可用变化的权重特性表征。 
实际系统中线路跳闸与否多由一、二次系统共

同决定。因此，其权重应反映一、二次系统综合特

性。故，提出如下综合权重模型。本文定义一、二

次系统分别对应的权重为一次系统权重和保护系统

权重。本文的二次系统主要考虑继电保护系统。 
实际线路跳闸后，其负载被转移到其他线路

上，进而造成连锁反应，并最终影响电网结构和电

能传输。基于该物理过程，引入线路运行容量和运

行极限参数[9]。本文所提电网动态平衡特性与暂态

稳定和动态稳定存在差异，且定义为：电网为减缓

故障蔓延，通过相应装置调整线路参数，以保证电

网安全、稳定运行。其物理过程表现为：故障蔓延

过程中，相应装置根据线路运行容量和运行极限调

整线路参数，改变最短路径的方向，从而调节线路

负载，减轻重负载对线路造成的压力，以减缓故障

的进一步蔓延。 
定义线路结构负荷为相应拓扑结构下最短路

径经过该线路的次数[13,20]，本文简称为负荷，该负

荷虽不能完全与实际系统中的负荷分布对应，但可

在一定程度上反映系统潮流在电网中的分布情况，

因而具有实际参考价值[7]。 
初始拓扑结构下各线路的负荷作为初始负荷。

由此，引入线路 i 的运行容量[7](L(i))和运行极限[7] 

(Llim(i))。 

1 load( ) ( ,0)L i b L i 
           

(6) 

lim 2 load( ) ( ,0)L i b L i 
          

(7) 
式中：Lload(i,0)为线路 i 的初始负荷；b1，b2分别为

运行容量系数和运行极限系数。 
为刻画电网故障后的动态平衡特性，将线路电

抗值作为一次系统权重初始值[14]，并提出一次系统

变权重原则，如式(8)。 
load

load
load lim

load lim

( , ) ( , 1) ( )
( , 1)( , 1) ( , ) ( ) ( , 1) ( )
( )

( , 1) ( )

r i t L i t L i
L i tr i t r i t L i L i t L i

L i
L i t L i

  
      

    

 

(8) 
式中：r(i,t+1)，r(i,t)分别为系统故障后和故障前线

路 i 对应的一次系统权重；Lload(i,t+1)为系统故障后

线路 i 的负荷。 
式(8)物理意义：当线路负荷不大于运行容量

时，线路参数不变；当负荷不小于运行极限时，则

线路退出运行，以模拟线路因过负载而开断运行；

当介于两者中间时，则按一定比例调整线路参数。

式(8)可表征线路参数变化特性，从而模拟系统故障

后的动态平衡过程；该式也可反映系统的鲁棒性，

当线路运行容量与运行极限接近时，权重可调整的

范围变小，则电网减缓故障蔓延的能力减弱，即系

统抵御连锁故障的鲁棒性减弱；反之则鲁棒性增强。 
PFS 可描述保护系统在连锁故障传播过程中的

作用，故保护系统权重可由 PFS 描述。由此提出如

下线路综合变权重模型。 

pf

1( , 1) ( , 1)
( )

w i t r i t+
S i

  
          

(9) 

式中：w(i,t+1)为系统故障后对应拓扑模型下线路 i
的权值； pf ( )S i 为线路 i 对应保护的 PFS。式(9)物理

意义为：PFS 值可改变线路权重的分布，符合保护

动作后改变系统运行状态的特性；可描述一、二次

系统综合特性下的动态平衡过程。其值越小，则更

多最短路径经过该线路，因此在能量传输和故障演

变中起着越重要作用。 

2   连锁故障的风险评估 

电网安全具有全局特性[21]，而复杂网络理论可

从系统角度揭示复杂网络固有特性[8]，因此考虑复

杂网络理论的电网安全分析具有可行性，可将第 1
节所建模型用来评估电网安全风险。 
2.1 风险理论 

风险指事件发生概率与其造成后果的乘积[22]，

综合考虑事件发生可能性及其后果，可反映元件故

障、负荷波动等因素的影响程度。其一般表达式为 
R P S                 (10) 

式中：R 为事件造成的风险；P 为事件发生概率；S
为事件导致的后果严重度。 
2.2 风险评估方法 
2.2.1 事件概率 

元件过负荷及保护不正确动作特性在故障演

化过程中起着重要作用[23]。因此，考虑过负荷和保

护隐性故障并存因素，提出式(11)基于拓扑的线路

故障概率模型。文献[24]所提模型是基于线路潮流

负载，而本文定义的结构负荷可一定程度反映线路

负载，因此式(11)模型具有一定合理性。 

load

load
load lim

lim

lim load

( )

( ) ( )
(1 ) ( ( ) ( ))

( ) ( ) ( )
( ) ( )

1 ( ) ( )

L

H

H
H

P i

P L i L i
P L i L i

P L i L i L i
L i L i

L i L i



 


     


 

 

(11) 
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式中：PL(i)为线路 i 的故障概率；Lload(i)为当前拓扑

下线路 i 的结构负荷；PH为保护不正确动作概率。

该模型物理意义为：当线路 i 结构负荷小于 L(i)时
其故障概率为 PH；当线路 i 结构负荷大于 Llim(i)时
其故障概率为 1；当介于两者之间时，故障概率呈

线性关系。 
连锁故障多由一系列元件连锁跳闸引起，并最

终演变为大停电事故[22]。故连锁故障序列(Cas)可表

示为 

 1 2, , , , ,j nCas t t t t  
         

(12) 

式中：tj( j= 1, 2,  , n)为故障传播至第 j 阶段时状

态；n 为连锁故障阶段数。 
假设状态 tj时暴露集数为 k，则 tj状态时故障概

率(
jtP )为 

1 1

(1 )
j

m k

t ij ij
i i m

P P P
  

  
          

(13) 

式中：m 为暴露集中故障线路数；Pij为 tj状态下暴

露集第 i 条线路故障概率，其值可由图 2 模型求得。

由此可得连锁故障序列发生概率(P)为 

1
j

n

t
j

P P



               

(14) 

2.2.2 事件后果严重度 
网络效率指标[10](E)可有效度量网络间“信息”

交换情况[10]，电力系统中则可表示各节点间能量传

输状况，此指标具有全局特性。其表达式为 
1 1

( 1) i j G ij

E
n n d 


 

            
(15) 

式中：G 为构成的拓扑模型；n 为节点数；dij为节

点 i，j 间最短路径的权重和，其值可根据 1.2 节求

取。可知正常运行状态下 E 为一较大值，随着系统

状况恶化 E 值变小，其值可反映运行状态偏离正常

状态的程度，从而表征电网安全运行水平。则连锁

事件的后果严重度(S)为 
0 1

0

E ES
E



               

(16) 

式中，E0，E1分别为连锁故障前后的网络效率值。 
将式(14)、式(16)代入式(10)中即可得拓扑模型

下的电网风险值，由此评估电网安全运行状况。 
本文计算流程见图 2。 

3   算例分析 

本文以新英格兰 10 机 39 节点系统为例验证所

提方法，其结构如图 3。其中 b1=1.1，b2=1.5[7]，

PH=0.001 5[17]。 

 

图 2 本文计算流程图 
Fig. 2 Flow chart for this paper 

3.1 系统风险分析 
图 4 给出了各保护的 PFS 归一化值，较大值对

应的保护主要集中于重要输送通道。 

 
图 3 新英格兰 39 节点系统 

Fig. 3 New England 39-bus system 

 
图 4 保护失效严重度 

Fig. 4 Protection failure severity of protections 

按本文 1.2 节方法，得出初始状态下各线路结

构负荷分布图，见图 5。据此所得关键线路主要为

重要送出和传输线路，排序所得结果与文献[14]相



金 波，等   考虑保护失效和电网动态平衡特性的连锁故障风险评估                   - 5 - 

近，说明了本文所提方法的可行性。 

 
图 5 初始负荷分布图 

Fig. 5 Distribution of initial load 

表 1 风险计算结果 
Table 1 Risk ranking of different lines 

序列 
线路 

编号 

风险值/ 

103 
序列 

线路 

编号 

风险值/ 

103 

1 18 6.782 8 22 2.897 

2 7 6.761 9 16 2.620 

3 12 6.703 10 17 2.616 

4 21 4.994 11 14 1.884 

5 11 4.866 12 9 1.829 

6 3 6.698 13 13 1.822 

7 20 4.220 14 46 1.462 

各线路造成的风险结果见表 1，由于篇幅有限，

仅列出风险值前 14 位的线路。风险值较大线路主要

呈三类特点：1) 集中于图 3 虚线侧下方系统，该系

统中各节点联系紧密，一旦某线路故障则会对系统

安全、稳定造成重要影响。如线路 12 断线，则会抑

制发电机 31、32 向外送电；若线路 22 对应的保护

误动作，则发电机 33、34 成为孤岛，严重影响电网

安全。2) 处于重要的外送通道。虚线下方系统负荷

约占 30%，出力却占 60%，线路 18 成为重要外送

线路，一旦该线路断线，会造成上方系统严重缺额。

3) 处于重要联络通道。如线路 21 为负荷供电通道

的“枢纽”，一旦断线，将影响约 23%的负荷。所

得结果符合实际情形，说明了本文所提方法的正确

性。 
为进一步说明本文的有效性，表 2 比较了不同

情形下的风险排序，由于篇幅有限，仅列出前 10
位线路。情况 1 未考虑电网故障后线路参数可变的

特性；情况 2 未考虑保护失效影响的情形。 
由表 2 比较、分析可知，情形 1 关键线路辨识

度较差，如线路 16-21 并非重要联络、外送通道，

与实际差距较大。其对电网安全风险影响最大的原

因：1) 断线后形成的暴露集对应的初始负荷和 PFS
都很大；2) 未考虑权重变化，即故障后减缓故障蔓

延的能力较弱。 
表 2 不同情形下风险排序对比 

Table 2 Risk ranking under different situations 

序列 本文 情况 1 情况 2 

1 13-14 16-21 16-17 

2 4-5 16-19 17-18 

3 6-11 4-5 15-16 

4 16-17 13-14 3-4 

5 6-7 21-22 4-5 

6 2-3 2-25 14-15 

7 15-16 16-24 13-14 

8 16-19 6-11 3-18 

9 10-11 19-20 6-11 

10 10-13 8-9 5-8 

情形 2 虽能较好辨识关键线路，但主要为初始

负荷值较大线路。线路 13-14 一旦断线则会造成电

网电压、频率、潮流大幅度波动，因此其对系统安

全影响尤为明显。而出现线路 13-14 排序较差原因

在于未考虑保护失效在演化过程中的作用。 
3.2 线路运行系数与电网风险间关系 

为验证本文对实际系统的指导意义，探讨了运

行系数与电网安全风险间的关系。 
图 6给出当 b2=1.5时运行容量系数 b1与电网安

全风险间的关系。由图可知，随着运行容量系数增

大，电网安全风险也逐渐增大到某值。原因在于：

运行容量与运行极限越来越接近，在缓解系统故障

造成“压力”时的能力也减小，因此出现风险值增

大现象。最后平稳于某值主要因为：当 b2固定时，

b1大于 1.4 时由式(8)可知此时权重变化小，使得系

统中负荷变化小，则连锁故障发生概率变化也小，

因此对系统造成的风险趋于某值。 

 
图 6 运行容量系数与电网安全风险的关系 

Fig. 6 Relationship between operational capacity factor and 
power grid’s security risk 

图 7给出当 b1=1.1时运行极限系数 b2与电网安

全风险间关系。可见，随着运行极限系数增大，电
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网安全风险逐渐减小到某值。原因在于：运行极限

系数越大，则减缓系统故障蔓延的能力越强，同时

承受过负荷能力也增强，因此表现为电网安全风险

减少的现象。最后平稳于某值主要因为：b2较大时，

电网抵御连锁故障的鲁棒性强，因而极好减缓了故

障的进一步蔓延，使得其对电网造成的后果严重度

差异较小；甚至可抑制连锁性事件的形成，即连锁

故障发生概率小；因此使得连锁故障对系统造成的

风险值较小且趋于某值。 

 
图 7 运行极限系数与电网安全风险的关系 

Fig. 7 Relationship between operational limit factor  
and power grid’s security risk 

4   结论 

本文基于复杂网络理论，提出了考虑保护失效

特性和电网动态平衡特性的风险评估方法，主要结

论如下。 
(1) 提出了保护失效严重度(PFS)概念，表征了

具有局部特性的保护失效与具有全局特性的电网安

全间的度量，可描述其在连锁故障演化过程中的作

用。 
(2) 一次系统变权重原则可模拟电网故障后的

动态平衡过程；综合变权重模型则表征了保护系统

与一次系统综合特性下连锁故障传播、演化过程中

的电网动态平衡特性。 
(3) 新英格兰 39 节点算例系统所得风险值较高

线路主要呈三类特点，符合实际特性，并比较了三

种情形下的风险排序，验证了所提方法的正确性。 
(4) 适当增大运行极限系数能有效提高电网减

缓故障蔓延的能力，即可提升电网鲁棒性。 
本文主要从线路参数改变角度评估电网风险，

如何更加全面结合电力系统特性进行分析是下一步

研究重点。 
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