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摘要：信息共享和设备之间的可互操作性作为智能变电站的主要特点，可提供丰富的二次设备运行及状态信息，

给二次设备的状态监测和状态检修带来了极大的便利。但目前针对二次设备的状态监测的研究如交换机信息建模

还存在着不足。在此背景下，首先探讨了智能变电站二次设备状态监测的概念和监测对象，其次分析了信息建模

和监测数据分析处理方面的关键技术和方法，并针对交换机和网络拓扑给出了一种建模方案。随后总结了几种利

用状态监测数据进行二次设备故障诊断的方法，并分析了各种方法的优点、不足以及适用场合。最后，结合目前

国内二次设备状态监测的研究和实际应用现状，展望了未来的研究方向和应用前景。 
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A survey of research on secondary device condition monitoring in smart substation 
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Abstract: As the leading features in smart substations, information-sharing and interoperability can provide rich 
information about operation and condition of secondary devices, which greatly facilitates secondary device condition 
monitoring and its condition-maintenance. However, it is still insufficient in current research such as information 
modeling of switches. This paper firstly discusses the concept and object of secondary device condition monitoring. Then 
the key techniques and methods of information modeling and monitoring data analysis and processing are summarized. 
Besides, a switch and a network topology modeling are proposed. Several methods with their advantages, shortcomings 
and suitable occasion of secondary device fault diagnosis using condition monitoring data are also summarized and 
compared. At last, considering current research and application situation of secondary device condition monitoring, future 
research directions and potential applications are discussed. 
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0  引言 

近年来，随着我国输变电技术的发展，电网规

模在不断扩大，输变电电压等级在不断提高。这使

得电力设备的数量和复杂性不断上升，设备的检修

费用占电网运行总成本的比例日渐增大，继电保护

设备的维护工作量急剧增加。为确保在这种设备数

量多、设备复杂性高的情况下电网的稳定可靠运行，

同时控制检修费用以降低成本，减少继保检验的工

作量，电力设备的检修策略也从过去的定期检修向

状态检修发展。 
定期检修和状态检修都属于预防性检修[1]。定

期检修的缺点在于检修周期相对固定，不能根据设

备的健康状况及时地进行检修，容易造成检修不足

和检修过剩等问题[2]。而状态检修是通过先进的状

态监测手段获取设备工作时的各项状态参数，根据

这些状态参数反映出的设备实际工作状况，识别故

障的早期征兆，对故障部位、故障严重程度及发展

趋势做出判断，从而确定设备的最佳维修时间的一

种检修方式[3]。 
国家电网公司从 2006 年开始在各省市全面推

行状态检修工作。主要完成的工作有：制定状态检

修技术标准、完善状态监测诊断分析手段、状态检

修准备工作评价验收、基层人员状态检修知识及技
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能培训[4]。南方电网公司也于 2010 年发布了《输变

电设备状态检修管理办法》以规范输变电设备的状

态检修工作。目前，我国的状态检修工作正处于初

级阶段，还存在着以下问题：部分人员对状态检修

认识还不够充分；运行人员对设备状态的诊断、分

析能力还有待提高；状态检修的重心集中在电力一

次设备，二次设备的状态检修没有得到相应的重视。 
状态检修的内涵包括：设备状态监测、设备故

障诊断和检修决策。状态监测为状态检修提供基本

数据支持；设备故障诊断是以状态监测为依据，综

合设备历史信息，利用神经网络、专家系统等技术

来判断设备的健康状况[5]。检修决策则是综合考虑

设备的故障严重程度、检修成本、潜在风险等因素，

从而制定检修计划的过程。 
过去对传统变电站实行状态监测和状态检修的

主要困难在于状态数据的采集。传统变电站中，不

同厂商、不同设备使用的是不同的规范和协议，使

得相互之间信息不能共享，形成了信息孤岛。而在

智能变电站中，站内设备形成了如图 1 所示的“三

层两网”的以太网网络结构。通过 IEC 61850 标准

及其抽象通信服务接口 (Abstract Communication 
Service Interface, ACSI)映射的 GOOSE、MMS 报文

和 SV 报文完成设备之间的信息交换和互操作。设

备间的信息互通以及网络分析仪的使用，给站内设

备尤其是二次设备的状态监测带来了极大的便利，

推动了二次设备状态监测技术在现场应用的发展。 

 
图 1智能变电站网络基本结构 

Fig. 1 Basic network structure of smart substation 

本文对智能变电站二次设备状态监测的概念、

设备信息建模和状态监测数据的分析处理方法进行

了总结；分析了数种告警信息处理和故障诊断方法

的优点和不足，并展望了未来二次设备状态监测的

研究和应用前景。 

1   二次设备状态监测的概念 

在智能变电站的大力建设和 IEC 61850 标准深

入推广应用的情况下，国内外对变电站一次设备的

状态监测已做了充分的研究[6-7]。随着一体化调度自

动化系统的部署，需要实现一、二次系统的同步建

模、采集与分析。虽然目前调度自动化系统对二次

设备的在线监视与分析主要处理与解决的是继保设

备、故障录波装置的相关信息，但是二次设备的状

态检修是未来智能变电站及站内智能设备检修的重

要部分[8]。而作为状态检修基础的二次设备状态监

测工作就势在必行，亟待开展。对二次设备状态监

测不同于一次设备状态监测——通常需要单独安装

监测设备来实现对主设备的监测；由于微机保护已

十分成熟，二次设备通常具备较强的在线自检和通

信功能，因此无需另外安装监测设备，使用设备自

身集成的自检、通信功能即可完成状态监测的任务。

在 IEC 61850 标准的统一规范下，综合考虑二次回

路负载及安全性，对二次设备实行嵌入式状态监测

是合理且妥当的。 
文献[9]提出了几种智能变电站中对继保装置

进行监测的对象和指标，包括：继电保护装置的电

流、电压等 SV 通道状态；直流逆变电源状态；遥

信、遥控等 GOOSE 通道的状态；自检状态等。文

献[5]提出将二次设备电源系统、设备开入开出回

路、互感器二次回路、设备系统绝缘、设备通信信

道状态、设备工况、二次设备软件版本和校验码等

信息作为二次设备状态监测的对象。文献[10]认为，

由于智能变电站的发展，变电站主控室内的设备不

断增加，大量运行于机柜内的设备在运行时产生较

多的热量，进而导致设备的运行温度较高。较高的

温度是不利于二次设备的稳定运行的，因此设备的

温度也应该作为二次设备状态监测的一项内容。文

献[10-11]在考虑监测保护、测控装置的基础上，还

提出将交换机等网络设备纳入二次设备状态监测的

范围内，这是因为通信网络中的各种设备也含有例

如端口连接状态、端口双工模式、速率和吞吐量等

表征通信网络运行状态的参数。对这些参数进行监

测和分析，可以更准确地掌握通信网络的运行状态，

从而更好地完成状态监测、故障诊断及故障定位等

工作。总而言之，二次设备状态监测的监测内容正

向着全面化、全景化的方向发展[12]。 
智能变电站二次设备状态监测需要借助先进、

准确的传感器技术将设备的状态数据采集、上送以

完成原始运行数据的采集；然后，需对原始数据进

行处理和分析，判断设备当前的健康状况、预测可



- 150 -                                         电力系统保护与控制   

能发生的故障，并制定相应的措施[13]。智能变电站

的二次设备状态监测是一个较宽的概念，涵盖的内

容较宽泛，综合来看，可以总结如图 2。需要指出

的是，针对网络交换机的状态监测目前还处于探索

实验阶段，各厂家生产的智能变电站专用交换机的

设计理念不尽相同，也尚无相关标准对此进行标准

化。 

 
图 2 二次设备状态监测的概念 

Fig. 2 Conception of secondary device condition monitoring 

2   二次设备信息建模 

在实施状态监测的过程中，首先需要对设备的

信息进行建模。建模的目的是为了获得各种设备运

行过程中的状态参数的规范表达。因此建模的要求

是应对智能变电站内所有设备进行统一建模，并使

用统一的、被广泛认可的标准来进行建模。在智能

变电站中，二次设备已通过 IEC 61850 标准实现了通

信和互操作，针对二次设备的信息建模也多围绕该标

准，采用变电站配置语言(Substation Configuration 
Language, SCL)或统一建模语言 (Unify Modeling 
Language, UML)进行。目前国家电网公司已着手开

展智能变电站内二次设备的信息建模工作，并形成

了一些二次设备状态监测的标准[14]。虽然 2010 年

国际电工委员会(International Electric Committee, 
IEC)发布了 IEC 61850 7-4 第二版，增加了状态监测

逻辑节点，但都是针对一次设备而言[15]。故当前在

智能变电站中实际开展的二次设备状态监测基本依

靠网络分析仪对 GOOSE/SV/MMS 报文的连续性、

合法性、时延以及通信链路、网络流量进行监测和

告警。而设备的自检信息、二次回路信息等信息虽

然能够采集到，但并没有通过报文上送，设计人员

在变电站设计过程中也没有将这些数据列入虚端子

表中。 
2.1 二次设备信息建模的研究现状 

研究人员在二次设备信息建模方面进行过一些

研究。文献[16]将过程量、开关量、特征量根据 IEC 
61850 标准进行建模，客户端通过主动召唤和报告

相结合的方式获取 IED 数据。文献[17]结合二次设

备状态监测的实际特点和功能需求，采用面向对象

的建模技术，主要监测了站内二次设备和二次回路，

以及设备的铭牌、标识和健康状态；提出了一种把

变电站整个二次系统和二次回路作为统一监测对象

整体来建模的思想。 
文献[5]和文献[17]都提出将变电站一、二次设

备进行统一建模，将状态监测信息形成一个设备状

态全景信息平台提供给运维和继保人员。 
此外，由于交换机在智能变电站中处于信息交

换的枢纽位置，在二次设备状态监测中也应该将交

换机纳入监测对象范围之内；在故障诊断中，尤其

是在通信链路中断以及网络风暴[18]等情况时也应

考虑交换机和网络拓扑中存在的问题。然而 IEC 
61850 标准目前并没有针对交换机的建模，一些研

究者开始对 IEC 61850 标准进行扩展以完成对交换

机的建模。文献[11]利用功能分解/信息提取、映射

管理信息库的方法初步建立了智能变电站通信网络

状态监测信息模型，提出了基于扩展 SCL 的通信网

络配置描述方法，并给出了交换机的状态监测信息

模型，包括交换机的 CID 文件和加入了网络拓扑的

SCD 文件。文献[19]也尝试了利用 SCL 对交换机进

行建模，并给出了交换机通信服务映射的实现。在

建模过程中发现由于建模标准的缺乏，数据对象的

命名还存在较大的灵活性，这给交换机的可互操作

性造成了障碍。也正是由于交换机建模标准的缺乏，

这些研究还处于探索阶段，可以为业界提供一种新

思想，但距离实际应用还有一定距离。 
另外，一些继保设备生产厂商也开始研发专用

于智能变电站的智能交换机。智能交换机的特点是

在具备普通工业交换机的功能之上，还具备通过

GOOSE/MMS 报文上送交换机自身状态、网络流量

以及交换机配置等功能。而智能交换机的研发乃至

最终投入实际应用也需要相关标准的指导。 
状态监测信息的建模是状态监测中重要的一

环，而二次设备的状态监测信息建模也已经有 IEC 
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61850、UML 等标准进行规范。在进行一、二次设

备统一建模和交换机建模时，应充分利用这些已有

的标准。标准制定组织也应及时推动标准的更新以

完善整个智能变电站网络体系。 
2.2 一种交换机及网络拓扑建模方案 

以交换机及站内网络拓扑建模为例，在目前智

能变电站专用交换机尚未投入实际应用，而二次设

备状态监测又需要交换机及网络拓扑的情况下，本

文提出以下建模方案。 
针对一般的通用交换机，其建模目的可暂不要

求向外报告自身状态，如接口的光功率、网络流量

等等，而着重于对网络拓扑和设备物理连接关系的

描述。根据相关标准[20-21]，可以利用 IEC 61850-6
中规定的<PhysConn>节点来描述设备之间的物理

连接关系。即在 SCD 文件的 Commnuication/ 
SubNetwork 节点下，添加交换机的 ConnectedAP 子

节点，示例代码如下： 
<ConnectedAP iedName="QS001" apName="S1"> 

<Address> 
  <!--Address节点的内容--> 
 </Address> 
 <PhysConn type="Connection"> 
  <P type="Port">1-1</P> 
  <P type="Plug">LC</P> 
  <P type="Type">FOC</P> 
  <P type="Cable">PL2201</P> 
 </PhysConn> 
 <PhysConn type="RedConn"> 
  <!--交换机其他端口--> 

</PhysConn> 
<!--交换机其他端口--> 

</ConnectedAP> 
根据文献[21]，当一台设备具有多个网络接口

时，将第一个<PhysConn>节点的 type 属性设置为

Connection，其余节点此属性设置为 RedConn。此

外，文献[21]还规定了<PhysConn>节点下 type 属性

分别为 Port、Plug、Type 的<P>节点的用途分别为

端口编号、端口类型、线缆类型。但其未对 type 属
性为 Cable 的<P>节点的用途做出规定，这也使得

<PhysConn>节点难以描述设备之间的连接关系。因

此，可以利用该节点来描述对侧所连接的设备，如

上文中的PL2201即表示该端口连接了PL2201这台

设备。需要指出的是，目前对于<PhysConn>节点的

引入还在实验阶段，因此对于将交换机所属的

<ConnectedAP>节点加入到哪一个通信子网(即哪

一个 SubNetwork 节点下)并无定论，还有待于相关

标准的完善。 
由于将交换机也作为 IED 加入到了 SCD 中，

而通用交换机实际上并不与外部发生 MMS、
GOOSE 及 SV 通信，故在 SCD 文件的<IED>节点

中对交换机建模时，可以不配置<AccessPoint>节点

内部的内容，只保留该节点的 name、desc、router
等属性，而<Services>节点的配置也可以进行简化。 

而针对智能交换机，只需将对应的<IED>节点

按常规 IED 设备进行建模即可。 
为了能描述站内的网络拓扑，还需要在其他

IED 设备中也引入<PhysConn>节点。而这些设备的

<PhysConn>节点配置的位置，宜根据该端口或链路

中传输的报文类型来选择。 

3   二次设备状态监测数据的分析处理 

目前针对智能变电站二次设备状态监测数据的

处理的研究对象主要为变电站网络中的告警、变位

报文，从状态监测系统的设计、警报处理和故障诊

断等角度开展。 
文献[10]提出了一种在线式自我状态监测系统

的架构，该系统利用设备自检和设备之间的互相监

测来实现二次设备的嵌入式监测。该系统的架构是

一种总线型架构，即间隔层各种二次设备将采集到

的状态监测数据通过运行服务总线 (Operation 
Service Bus, OSB)发送到监控后台，由监控后台进

行状态评估、故障诊断、健康状态可视化等功能。 
文献[9]提出了将二次设备状态监测分为分布

式和集中式两种形式，并就集中式的监测提出了比

较双套保护装置的相同间隔的采样值、开关量、状

态量以判断装置是否存在故障的方法。文献[10]中
所设计的自我状态监测系统在针对常规二次设备运

行状态数据进行状态分类、故障诊断时主要采取比

较法和趋势分析法，对 SV、GOOSE 等智能变电站

特有的报文监测时，主要针对其报文连续性和报文

正确性，按照报文序列应有的规则进行监测和告警。 
文献[22]提出了一种告警分类方案，将各类告

警报文按警报 ID 的特征分为：动作保护、断路器

动作、刀闸操作、重合闸、保护自检、网络通信共

6 大类。文献[23]指出智能变电站频繁、大量的告警

容易影响运维人员对重要信息和事故的及时处理。

提出了变电站智能告警的 5 个主要功能：分级分类

告警、过滤检修信息、重要告警自动推图、多源数

据不一致告警处理、频繁告警处理。文献[24]采用

动态故障树的方法建立了保护装置动作的逻辑模型

和模式模型并搭建了基于保护动作模式的分布式警

报处理模型。在该警报处理模型基础上，通过扩展
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SCL 生成了保护动作模式警报处理知识库，以此实

现了故障模型与软件代码的解耦。文献[25]也采用

了诊断模型与代码相分离从而降低系统耦合度的模

型驱动设计方案。 
文献[22]采用候选原因假说生成与原因假说真

实性评估同时在线并列运行的模式完成在线警报处

理，进而找到事件根源，分析出漏报与误报的异常

警报。其所设计并开发的在线警报处理系统已通过

了大量实际警报案例测试，实际应用于数字化变电

站中。 
文献[26]总结了智能变电站内各种设备的故障

特征和故障原因，并形成了产生式规则用于生成知

识库和故障诊断的推理。采用专家系统实现了智能

变电站二次系统的故障诊断。专家系统作为最早提 

出、研究时间最长的电力系统故障诊断方法，虽然

存在需要频繁维护知识库的问题，但由于其简单实

用，改进的专家系统仍被广泛应用。 
文献[27]建立了基于 IEC 61850 的电网故障诊

断完全解析化模型。通过解析 SCD 文件来获取保护

配置信息和保护与断路器的关联关系，然后基于保

护配置信息和关联关系构建电网故障诊断的完全解

析模型。解析模型的方法具有严密的数学理论基础，

具有较好的应用前景。 
综上所述，对于智能变电站二次设备的状态监

测数据的分析以及处理主要体现在告警处理和故障

诊断两个方面，状态监测数据的分析与处理方法总

结如表 1 所示。 

表 1状态监测数据的分析与处理方法 

Table 1 Methods of analysis and process for condition monitoring data 
数据处理及分析方法 数据来源 优点 不足 适用场合 文献 

报文合法性、连续性校验 全站网络报文 处理速度快 基本网络分析，难以确认故

障原因 
报文丢帧、

异常判定 
[10] 

对比法 互为冗余的装置

间的网络报文 
能快速定位故障间隔 确认具体的故障装置还需

其他手段进一步分析 
不良数据 
识别 

[9] 

候选原因 
假说生成+原因假说真实性评估 

各类告警报文、

SCD 文件 
能分析出漏报与误报的异

常警报，容错性较好 
同时运行两种算法，需要更

多的硬件资源 

故 障 诊 断

及 综 合 分

析 
[22] 

基于模型驱动的智能推理 各类告警报文、

SCD 文件 

实现了推理逻辑与程序代

码的解耦，降低了程序代码

的复杂度 

诊断结果以及故障推理报

告的数据颗粒度较大，细节

较少 

复杂链路

及设备故

障诊断 
[24-25] 

专家系统 全站网络报文、

SCD 文件 
研究时间长，相关理论十分

成熟 
需根据网络结构频繁地维

护知识库 

复杂链路

及设备故

障诊断 
[26] 

解析模型方法 全站各类告警报

文、SCD 文件 
严密的数学理论基础，较好

的应用前景 
当存在误报、漏报时容易得

到错误的诊断结果 

故 障 诊 断

及 综 合 分

析 
[27] 

4   结论 

状态检修是一种可靠且经济的检修方式，而状

态检修的正确、有效实施需要先进的状态监测技术

和准确的状态监测数据作为支撑。本文论述了智能

变电站二次设备状态监测的概念和监测对象；总结

了智能变电站二次设备信息建模的研究现状和状态

监测数据分析处理的方法；提出了一种根据现有标

准和规范，利用<PhysConn>节点在 SCD 文件中描

述二次设备网络拓扑结构的方法；分析了智能变电

站中各种状态监测方法所采用的数据源、优点和不

足以及各自的适用场合。 
目前，针对二次设备的工作状态和网络通信状

态的建模的研究正处于发展阶段，尤其是 IEC 61850
标准并没有对在智能变电站网络中扮演重要角色的 

 
交换机等网络设备进行建模，使得目前的二次设状

态监测还难以做到完善，相应的故障诊断工作也难

以将交换机和网络拓扑纳入考虑范畴之内。值得注

意的是，目前已有部分继电保护厂商开始研发和生

产智能变电站专用交换机，能够采集交换机的状态

信息，如交换机端口流量、端口接收光强、发送光

强、工作温度等数据，并对交换机的状态进行综合

评价[28]。这将对二次设备状态监测产生积极意义，

但专用交换机的相关标准也还需要跟进和完善。同

时，也应继续探索如何对目前站内普遍使用的通用

交换机进行建模以及网络拓扑的描述。 
对于状态数据的分析和处理，目前在二次设备

状态监测的实际现场应用中多采用配置冗余设备对

同一指标进行比较的方法来判断设备是否故障；或
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是通过网络分析仪检查报文的连续性、合法性进而

判断变电站网络是否正常。上述方法通常只能发现

站内存在的问题和异常，难以分析故障的原因，也

对现场运维人员的消缺工作造成障碍。而对告警报

文的分级、智能处理以及后续的故障诊断和故障预

警目前还多处于研究和实验阶段，在变电站中鲜有

实际应用。因此，如何运用各种故障诊断和故障预

警的理论方法进行产品和软件系统的开发，并在智

能变电站中进行实际应用也具有重大的研究价值。 
另一方面，随着大数据以及云计算的兴起，未

来可考虑在变电站或调度中心建设云平台以提高状

态监测以及其他系统的分析处理能力。此外，智能

变电站网络报文数据量大，目前的处理手段通常只

取故障时刻前后的报文来进行分析，丢弃了大量可

能存在利用价值的报文。而数据流挖掘正是一种从

海量只能读取有限次数或对处理时间有限制的数据

中获取有用信息的方法，十分适合于变电站网络报

文的分析处理。未来，随着云平台的建设和数据流

挖掘的引入，将可构建一、二次联合状态监测系统

以及后续在其基础之上的故障诊断系统、故障预警

系统、状态检修决策支持系统等高级应用。 
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