
第 44 卷 第 5期                             电力系统保护与控制                                Vol.44 No.5 
2016年 3月 1日                         Power System Protection and Control                           Mar. 1, 2016 

DOI: 10.7667/PSPC150768 

基于 EPON 网络的智能变电站继电保护技术研究 
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摘要：相比传统电力通信网络，EPON 网络能够更好地满足智能变电站通信系统要求，但是智能变电站过程层网

络采用 EPON 技术也存在安全性、可靠性、实时性的问题，导致继电保护存在拒动的风险。针对上述问题提出了

改进措施，并进行了基于 EPON 网络下继电保护功能的适应性研究。通过搭建基于 EPON 网络的智能变电站过程

层继电保护动模测试平台，重点选取 220 kV 智能变电站的母线保护、变压器保护、线路保护为研究及测试对象，

进行动模试验。试验结果表明，各类保护装置、合并单元及智能终端可通过 EPON 过程层通信网络实现设备间采

样报文及跳闸报文的信号传输，保护装置动作性能未受影响。 
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Research of relay protection technology smart substation based on EPON network 
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Abstract: Compared with the traditional electric power communication network, the EPON network can meet the 

requirements of the smart substation communication system better. But the problems of security, reliability and real-time 
in the process layer network of the smart substation still exist, which leads to the miss tripping risk of the relay protection. 

The improvement measures of this problem are proposed, and the adaptability of relay protection function based on 

EPON network is studied. Based on the protection dynamic testing platform of the smart substation using the EPON 

network, the bus protection, transformer protection and line protection of 220 kV smart substation are studied and tested. 

The testing results show that all kinds of protection devices, merging units and intelligent terminals can deliver the sampling 
and tripping packets through EPON process layer network, and the performance of the protections is not affected. 
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0  引言 

智能变电站是智能电网建设的重要内容，是发、

输、变、配、用电和调度等智能电网各环节信息交

互的关键支撑点[1-3]，其核心技术之一就是网络通信

技术。现阶段国内智能变电站的过程层网络采用工

业以太网交换机进行组网[4]，其价格高昂且大部分

为国外产品，在智能电网强调“交互、自愈、可靠、

安全、集成”的背景之下，迫切需要一个价格低廉、

安全性高、组网灵活、扩展性强、光纤化的电力通

信网络来实现智能变电站中大量信息传输与处理，

满足坚强智能电网的发展要求。 
以太网无源光网络 (Ethernet Passive Optical 

Network，EPON)技术实现了业务在无源光纤上的点

到多点传输，同时支持以太网之上的多种业务传输，

其信号处理功能均在交换机和用户宅内设备完成，

而且传输距离比有源光纤接入系统短，覆盖的范围

较广，造价低，在电信宽带入户、智能小区、物联

网等领域得到了广泛应用，并在电力系统的配网自

动化和用电自动化领域开展了应用测试，成为智能

电网中宽带电力通信系统最理想的接入方式之一[5-6]。 

1   EPON 基本原理与技术特点 

1.1 EPON 网络基本原理 
目前电力通信网主要以光纤、数字微波传输为

主，卫星、电力线载波等多种通信方式并存，承担
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着数据通信、语音信息、继电保护、监控等领域业

务。随着光通信技术的快速发展，电力通信接入网

开始采用 EPON 设备运用于配电自动化业务和用电

信息采集业务[7]。 
EPON 系统是由光线路终端  (Optical Line 

Terminal，OLT)、光配线网络 (Optical Distribution 
Network，ODN)和光网络单元  (Optical Network 
Unit，ONU)组成的单纤双向系统[8]。ODN 由光纤和

无源光分路器或连接器组成，在 OLT 与 ONU 之间

提供光通道，主要负责分发下行数据并集中上行数

据，完成光信号功率分配和波长复用等功能。EPON
采用波分复用技术同时处理双向信号传输，下行数

据以点到多点的广播方式从 OLT 发送到所有的

ONU，上行数据则从各个 ONU 采用时分复用的方

式统一汇聚到中心局端 OLT。EPON 的基本网络结

构见图 1。  

 
图 1 EPON 网络结构 

Fig. 1 Ethernet passive optical network 

1.2 EPON 网络技术特点 
EPON 设备物理层上应用 PON 技术，链路层使

用以太网协议，采用 PON 的拓扑结构实现了以太网

的接入，与传统的电力通信网相比有如下优势：动

态带宽分配、补偿测距、自动发现技术、基于时分

复用的同步技术、光纤保护倒换、物理层的加解密

等。 
1.2.1 动态带宽分配(DBA) 

带宽分配主要具有静态、动态两种形式，其中

静态分配由窗口尺寸决定，其带宽利用率较低；而

动态带宽分配是当 ONU 进行实时带宽请求时，OLT
根据ONU的流量信息为ONU分配实时动态上行带

宽，虽然实现方式较为复杂，但优点是带宽、利用

率高，对突发性业务的适应性较好[9]。DBA 将直接

影响 EPON 上行链路的信道利用效率、带宽、时延

等，是 MAC 层最为核心的技术。 
智能变电站中实时性要求更高的 GOOSE 报文

和 SV 报文所产生的网络流量较大，现有智能站通

信系统中各类业务的报文在系统中采用混合传输方

式，业务流之间存在资源竞争；当设备故障导致某

个流向或端口的数据量激增时，网络的稳定性和可

靠性将会受到严重影响。 
EPON 的动态带宽分配技术可对不同类型数据

进行有效的动态带宽分配，保证报文信息有序可靠

传递，避免不同类型的数据之间相互影响。 
另外，继电保护等测控装置要求通信通道之间

相互独立或使用“直采直跳”的通信方式。EPON
网络采用面向连接的数据传递方式，在数据传递过

程中资源(端口、连接、带宽和路由)完全固定，在

逻辑通道意义上做到了“直采直跳”。而传统以太网

交换技术存在通道共享、业务易相互影响等问题，

通信资源无法实现灵活分配与管理，保护业务传输

的可靠性易受到影响。 
1.2.2 测距补偿技术 

测距补偿技术就是对 OLT 与各个 ONU 之间因

为距离不同、环境温度变化、设备器件老化等原因

引起的环路时延差异进行补偿，使 OLT 能准确地将

各个 ONU 发来的数据进行复用。测距技术分为静

态测距和动态测距，其中静态测距补偿主要用于新

加入 EPON 网络的 ONU 安装调试时，或者是离线

的 ONU 重新上线时，由于距离(光纤长度)和设备器

件的不一致性导致的环路时延差异；动态测距补偿

主要用于在线 ONU 运行过程中，由于环境温度、

设备器件老化等原因导致的环路时延差异。 
    通常以太网交换机的带冲突检测的载波监听多

址接入(CSMA/CD)机制使得系统在重负载或过载

情况下高优先级业务的服务质量(QoS)难以得到可

靠保证，容易导致数据报文的传输时延发生抖动。

时延的稳定性对继电保护极其重要，不稳定的延时

可能造成保护闭锁。EPON 补偿测距技术能在传递

数据前约定通信资源分配策略，从而可以控制通信

时延的不确定性。 
1.2.3 自动发现技术  

已存在网络中的 ONU 从离线变成在线，或者

网络中新加入一个 ONU，这些 ONU 接入 PON 进
程的过程称为“发现”。系统首先就是对新加入的

ONU 在网络里进行注册，新注册的 ONU 将自动加

入 EPON 系统而不影响其他已正常接入网络的

ONU，整个过程叫作自动发现技术。 
1.2.4 基于时分复用的同步技术  
    由于 EPON 技术的 OLT 必须在突发模式下接

收数据，因此，高速时钟同步和数据恢复就成为了

关键。各 ONU 采用时分复用的机制接入 EPON 系

统，OLT 与 ONU 的初始时间同步是后续通信过程

的基础、数据正确传输的保证。系统同步建立在一

个共同的参考时钟之上，EPON 一般使用 OLT 时间
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为标准参考，OLT 定时广播时钟信息至各 ONU，

各下级 ONU 依据此信息调整自身时间，主动与上

级 OLT 实现同步，完成整个系统在时间域的协调

一致。 
1.2.5 光纤保护倒换技术  

EPON 主要采用骨干光纤保护和全光纤保护两

种倒换技术[10]，可以有效避免该光纤所属的 ONU
全部无法与 OLT 通信的故障。 
1.2.6 物理层的加解密技术  

EPON 系统采用一点对多点的结构模式，OLT 
到各 ONU 的下行数据采用广播模式发送，可能存

在安全问题，需要对信息进行加密处理。加密和解

密可以在物理层、数据链路层及其上的协议层进行。

其中，与在 MAC 层以上的加解密相比，在物理层

的加密和解密是相对安全的。在发送端，物理层对

整个字节流进行加密；在接收端，物理层对数据解

密之后再发送给 MAC 层验证。每个 ONU 的密钥各

不相同，当收到不属于自己的数据帧时，由于没有

正确的密钥，就不能将其正确解密，MAC 层验证

也不会通过，确保了当前 ONU 不能获得其他 ONU
的数据。  

2   智能变电站过程层基于 EPON 网络存在

的问题及解决方案 

从以上技术特点可以看出，与传统的电力通信

网相比，EPON 网络在实用性、可操作性、经济性

等方面能够更好地满足智能变电站通信系统要求，

并已成功运用于配电自动化领域。但是，EPON 网

络也存在一些问题，若要将 EPON 网络运用智能变

电站过程层组网，则还需要解决好以下几个问题。 
2.1 安全性 

1) 在EPON下行传输中可能存在非法用户窃听

信息。例如，非法用户窃听操作管理维护 OAM 地
址、用户数据等。同时，在 EPON 网络的上行传输

中，虽然不存在非法窃听，但是可能出现伪造、篡

改和重发信息影响传输信息的可靠性和数据完整

性，恶意 ONU 发送大量信息导致网络拥塞以及传

统以太网中存在的安全威胁。 
    解决方案：为了保证传输信息的保密性、可靠

性和可控性，应对 MAC 控制帧、OAM 控制帧以及

链路层的传输帧采取 AES 加密算法加密。为确保上

行信道中信息的可靠性和数据完整性，可以通过用

户鉴权来确认是否对使用者发送信息，或者采用明

文加密以确保使用者发送的数据和 OLT 接收到的

数据一致，或在用户接口处将侵入系统的非法控制

帧过滤。 
2) EPON 网络技术是在以太网交换基础上建

立，同样存在着 ARP 攻击、DoS 攻击等以太网网络

安全隐患。 
解决方案：在 EPON 组网中采用加密认证、业

务隔离、报文过滤、访问控制和安全管理技术手段，

以确保网络中传输数据的完整性、安全性。 
2.2 可靠性 

EPON 组网在运行中可能由于 OLT 主控板、业

务板冗余不满足或者承载重要业务的 EPON 光网络

结构缺乏相关光路冗余保护手段导致设备、光路故

障时承载业务无法正常切换，电力通信接入网业务

中断影响信息的完整性。 
解决方案：EPON 组网对链路采用冗余保护可

避免光链路以及业务端口故障对网络传输业务的影

响。在故障发生时，可通过业务端口和链路的倒换

保证业务正常传输，根据标准 Q/GDW373-2009《电

力用户用电信息采集系统功能规范》中对用电信息

采集系统通信类业务的需求，EPON 组网业务倒换

过程中倒换时间应小于 50 ms。  
2.3 实时性 

智能变电站的继电保护及控制设备通过智能变

电站过程层网络采集 SV 采样值数据和 GOOSE 信

息，进行内部功能运算后，通过智能终端设备进行

跳闸操作。 
通常 MU(80 点采样，即 250 μs 发送间隔)的采

样值具有较好的发送均匀性和较低的离散度。但是

经过ONU接入EPON系统后，由于EPON系统OLT
和 ONU 之间采用时分复用方式进行通信，OLT 和

ONU 之间每次轮询时隙的最小时间间隔为约

500 μs，ONU 和 OLT 进行上传采样信息时，可能出

现“压包”现象，即若干采样值数据包不能随到随

转发，压在 ONU 中，导致采样值数据包到达 OLT
时呈现出较差的均匀度，保护因采样值通道离散度

过大而导致闭锁[11]。 
解决方案： 
1) 带宽分配周期升级为 125 μs，远小于通用

EPON 系统的分配周期(500 μs)。 
2) 带宽分配采用固定带宽分配，OLT 周期性

(125 μs)地给 ONU 分配上行窗口(带宽)。ONU 不需

要按报文边界向 OLT 报告字节数。 
3) 为了提高带宽的利用率，OLT 每个 PON 口

最大支持下挂 8 个 ONU，且 ONU 上行报文切片传

输，最大化利用固定窗口带宽。 
4) FX口接收 1 500字节的报文需要 120 μs，ONU

上行等待的时延最大 125 μs。报文在 OLT 和交换机
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中的转发时延控制在 50 μs 以内(需要设置严格的

QoS)，即报文回到目的 ONU 的延时控制在 300 μs
以内。另外通过精确计算所有 SV 报文在系统中每

一跳的驻留时间，报文到达目的 ONU 后，根据已

逝去的时间与设置的固定时延，计算出 SV 报文在

目的 ONU 中需要等待的时间，确保报文在 EPON
系统中经过的时延是固定值。 

因此可看出，EPON 网络数据转发时延控制时

间越短，且时延时间离散越小就可以解决“压包”

现象，从而实现虚拟点对点方式接入的保护装置功

能不受影响。 

3   动模试验 

3.1 模型介绍 

为验证 EPON 网络优化方案的可行性，保护装

置功能的适应性，根据文献[12]电力系统继电保护

产品动模试验的技术要求，结合智能变电站实际工

况，建立了基于 EPON 网络的 220 kV 智能变电站

系统模型。 
3.1.1 动模系统 

动模系统接线如图 2 所示，系统中 N 站发电厂

经 24.2 km 无互感单回线路与 M 站系统相连，线路

主要参数如表 1 所示。N 侧电厂系统，装有 10 G、

12 G 共两台发电机组，总装机容量为 1 100 MW。

M 站为单母线分段接线，接有一台容量为 240 MVA
的三绕组变压器，变压器中压侧与 110 kV 等级无穷

大等值系统相联，其短路容量为 3 500 MVA，变压

器低压侧接有补偿电抗(补偿容量约为 20 Mvar)和
补偿电容(补偿容量约为 30 Mvar)。 

 
图 2 基于EPON网络的继电保护装置动模试验系统图 

Fig. 2 Simulation test system protection device EPON network 

3.1.2 过程层 EPON 网络方案 
为了增强系统的传输可靠性，在对OLT和ONU

进行设计时需考虑支持 1︰1 冗余备份组网需求，在

数据链路层处理以前具备单点双线保护机制，也即

在光纤和电路上提供冗余备份保护。该 EPON 冗余

拓扑结构具备的功能如下：     
1) 支持 OLT 侧断路保护。OLT 侧一条光纤或

电路断开后，上下行数据通过另一条备用链路进行

传输，系统仍然正常工作。  
2) 支持光耦合器之间的光纤断路保护。此时一

部分 ONU通过主链路与 OLT通信，另一部分 ONU
通过备用链路与OLT进行通信，系统仍然正常工作。  

3) 支持光耦合器与 ONU 之间的光纤或电路断

路保护。断路的 ONU 通过备用链路收发数据，其

他 ONU 不受影响。同时，系统冗余切换时间得到

控制[13]。 
本次试验中采用 A、B 双 EPON 网络并行运行

的组网方案，每一个网络接入变电站各间隔设备，

不用再分电压等级设立网络。在 A 网和 B 网各部署

一台实时交换机。每个网均采用无源光网络技术的

方式实现对各类 IED 终端的接入。原有继电保护装

置的以太网通信板上加入一块“以太网-EPON”的

转换接口板(简称 P 模块)，其作用相当于 ONU。实

时交换机通过 P 模块实现与合并单元、智能终端、

保护装置等设备进行数据交换。系统构架如图 3所示。  

图 3 过程层 EPON 通信网络图 
Fig. 3 Process level EPON network 

3.1.3 设备配置清单 
本次试验中的二次设备包括合并单元、智能终

端、合智装置、母线保护、变压器保护和线路保护，

以及一套EPON网络设备。装置清单如表1、表2所
示。 

表 1保护装置清单 
Table 1 Protection list 

装置类型 数量/台 配置点 

母线保护 1 M 站 

变压器保护 1 M 站 

线路保护 2 线路 M 侧、N 侧 
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表 2 合并单元、智能终端及通信设备清单 
Table 2 MU/intelligent terminals/communications  

equipment list 

装置类型 数量 配置点 

线路合并单元 2 CT37、CT38 

母联合并单元 1 CT65 

母线合并单元 1 PT36、PT2 

主变高压侧合并单元 1 CT18 

主变中压侧合智一体装置 1 CT7、PT7 

主变低压侧合智一体装置 1 CT12、PT12 

线路智能终端 2 BKT1、BKT6 

母联智能终端 1 BKT4 

母线智能终端 1 BKT6 

主变高压侧智能终端 1 BKT14 

EPON 装置(包括 OLT 2 台，

ODN 2 台) 
1 网络配置 

网络分析仪 1 报文分析、故障录波 

3.2 试验项目和结果 
3.2.1 常规项目 

被测母线保护、变压器保护、线路保护装置在

系统分别发生区内外金属性故障、转换/发展性故

障、经过渡电阻故障、断路器失灵、匝间故障、合

智单元失步及失步再同步时，区内故障时，保护均

能可靠动作，且保护动作时间未见明显加长。区外

故障，保护均未发生误动。试验期间保护未发生误

闭锁现象。分别模拟保护装置、通信设备、合智装

置的直流电源发生时断时续的情况，保护装置未发

生误动。 
3.2.2 OLT 光纤通道异常 

根据标准 Q/GDW373-2009《电力用户用电信息

采集系统功能规范》中对用电信息采集系统通信类

业务的需求，EPON 组网业务倒换过程中倒换时间

应小于 50 ms。为验证倒换操作是否会对保护装置

动作行为造成影响，需要对 EPON 网络进行 OLT
光纤通道异常试验。试验情况如下。 

1) 断开其中 A 网 OLT 上的通信光纤，中断后

各保护装置无异常报文，模拟各保护装置的区内外

金属性故障，各保护装置在区内故障发生时能可靠

动作，区外不误动。 
2) 将 A、B 网的 OLT 电源同时掉电，掉电后瞬

时(0~200 ms 内)模拟各保护装置的区内外金属性故

障，此时保护装置在区内故障发生时能可靠动作，

区外不误动；掉电 250 ms 后 OLT 的数据输出终止，

保护装置报通信异常，模拟区内外故障，保护不动作。 

3.2.3 GOOSE 报文网络压力测试 

    网络风暴除了会造成网络堵塞、系统大面积断

网等影响外，还会冲击过程层、间隔层中所有组网

设备，造成其网卡接收缓冲区溢出，大量占用 CPU
资源，导致各组网设备软件程序死机或重启，危害

智能变电站的安全稳定运行[14]。 
    EPON 网络具有业务隔离、报文过滤和访问控

制功能，可以根据用户业务采用 VLAN 技术实现 
VPN；通过采用 ACL 流过滤机制，使系统支持端口

的源和目的 MAC 地址帧过滤，同时也可实现对上

层协议类型的报文过滤，如源、目的 IP 地址、VLAN 
ID 及 TCP 端口号等，从而有效抑制网络风暴。为

验证 EPON 网络发生网络风暴时对保护的影响，进

行了以下试验。 
1) 在原有网络数据流量的基础上使用网络测

试仪通过 PIN 板卡端口对各保护装置施加单个非订

阅 GOOSE 报文，注入流量为 1 M~(100 M-实测基

础流量)，网络压力持续时间不小于 2 min。网络压

力持续过程中，保护装置无异常报文，模拟区内外

故障及与各订阅GOOSE控制块报文相关的故障(如
断路器失灵)，保护装置在区内故障、失灵故障时能

可靠动作，区外故障不动作。 
2) 在原有网络数据流量的基础上使用网络测

试仪通过 PIN 板卡端口对保护装置施加单个订阅

GOOSE 报文，注入流量为 1 M~(1 00M-实测基础流

量)，网络压力持续时间不小于 2 min。网络压力持

续过程中，保护装置无异常报文，模拟区内外故障

及与各订阅GOOSE控制块报文相关的故障(如断路

器失灵)，保护装置在区内故障、失灵故障时能可靠

动作，区外故障不动作。 
试验结果表明，采取改进措施后，智能变电站

过程层采用EPON 网络未对继电保护装置动作性能

产生影响。 

4   结论 

1) 分析表明，与传统的电力通信网络相比，

EPON 网络在实用性、可操作性等方面能够更好地

满足智能变电站通信系统要求。 
2) 建立了动模试验平台对 EPON 通信网络设

备、继电保护装置、合并单元及智能终端的整体配

合性能进行了全面测试。测试结果表明，EPON 网

络通信技术采用改进措施后，设备间采样报文及跳

闸报文的正常传输，保护功能特性未受影响，验证

了修改措施的有效性。 
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