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摘要：友好互动是智能电网的核心特征之一。智慧城市建设对智能电网的互动运行提出了新的要求，但是目前这

方面的研究还相对薄弱。采用规范化分解和按需重组的方法，提出了一个智慧城市互动化业务框架，并从通信支

撑、协议规范、安全保障等方面进行了分析。在此基础上，对智能电网对外服务进行了规范分解，并结合智慧城

市需求进行了多源信息服务、应急抢险、需求响应业务的综合重组设计。最后，利用 MatLab/Simulink 工具进行

了模拟仿真，验证了所提方案的高效服务能力。 
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Abstract: Flexible interaction is a key feature of smart grid. The construction of smart city puts forward new demands for 
the interactive operation of smart grid, but the current related researches are still relatively weak. With the methods of 
standardized decomposition and on-demand reconstruction, an interactive operation architecture of smart city is proposed 
which is analyzed from communication supports, protocol specification and security measures. Based on the architecture, 
the external business of smart grid is decomposed into standardized external services, the businesses of multi-source 
information integration service, emergency rescue and demand response are comprehensively restructured combining 
higher demands of smart city. Finally, a simulation model is developed on the Matlab/Simulink software, and the results 
show that the proposed architecture is effective. 
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0  引言 

智能电网与智慧城市分别是目前在电力工业和

城市建设领域的两大世界性潮流。以电为中心、清

洁化和智能化为特征的新一轮能源革命正在世界范

围兴起[1-4]。而进入新世纪以来，智慧城市建设也日

渐成为大势所趋[5-8]，城市中的各个行业和部门需要

日益紧密的联系和协调。在城市建设和运行领域这

个交集范围内两者间的互动具有重要的意义[9]，互

动有利于充分利用两者的(已有)资源，有利于更好 

 

基金项目：国家电网公司科技项目“智能电网支撑智慧城市

关键技术研究及示范应用” 

地实现社会服务功能，也有利于城市建设和电网发

展，最终实现“双赢”。 
目前智能电网和智慧城市建设的互动还有很

大提升空间。相比于传统电网的简单、单向供电服

务，智能电网非常强调双向互动，并且在电力流、

业务流、信息流方面发展了多种互动的方式和应

用[10-12]，但目前还主要限于以电网为中心的预先设

定固定模式的互动，怎样动态地满足智慧城市中不

断发展的多类型互动需求还需要深入研究。城市各

业务部门、用户之间的充分互动也是智慧城市的核

心特征之一[7]，但是目前还很少对智能电网提出深

入的互动要求，大部分电网功能，被社会认为是局

部的、电力行业自身应该完成的。本文在对几个典
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型城市的调研中也印证了这种情况。 
有鉴于此，有必要就智能电网与智慧城市的业

务互动进行深入研究，以实现更高水平的自动化和

智能化应用，充分利用两大体系的各类资源。同时

面对复杂、多样和动态的城市业务系统和智能电网

服务，如果每一种互动都需要进行针对性的开发和

协调，则可能既是资源的浪费，实际上也不可行，

所以为智能电网和智慧城市提供一种互动的机制和

方法，也很重要。 

1   关键问题分析 

随着智能用电、智能家居、分布式能源、储能

应用、能效管理、电动汽车[13]、电力信息数据挖掘

等新技术和应用的不断涌现，以及互联网应用的充

分发展，目前智能电网(以下简称 SG)与智慧城市(以
下简称 SC)的互动已经有了很好的基础。但是还面

临着以下关键挑战： 
1) 各个部门和行业长期以来已经形成了各自

的垂直管理和运行体系，整个城市业务条块化分割

的现状将长期存在。 
2) SG与SC的互动必须满足各行业和部门的安

全需求和行业管理规定。例如电力行业本身就有各

种复杂的安全管理规定[14-15]，还涉及许多社会敏感

内容和商业机密。 
3) 缺乏城市中各行业普遍认同的信息和业务

互动规范，也缺乏相应的协同设计指导。 
4) 城市互动业务本身的复杂性很高。由于涉及

到多个行业，具体应用需求和环境差异很大，难以

预先设定固定模式。  
5) 成本和时间限制。一方面要提供更经济的解

决方案，另一方面又要及时满足各种变化的业务互

动需求。 
目前一个比较普遍的思路是建立跨行业跨部门

的公用基础平台(或者类似的提法)[16-18]，实现基于

一体化平台的互动应用。其实在一个行业和部门内

部的统一平台化应用已经比较普遍，例如在电力行

业中就有国家电网公司数据交换平台[19]、统一支撑

平台[20]等。但是扩展到整个城市中的各个部门、行

业和用户，也受到以上约束的限制。在实际建设中，

多数情况下也并不存在一个这样的统一平台(电信

服务商平台除外)，松耦合是必然和长期的。 

2   智慧城市互动化业务框架 

基于分布建设、总体集成的思路，提出了一种

先把各行业和部门提供的服务进行规范化分解，然

后根据 SC 发展建设的需要重构互动业务的解决方

案(以下简称互动框架)。这样既保持了各行业和部

门原有系统和运行方式的完整性，又为 SC 互动业

务的不断更新提供了一种自动化和智能化的机制和

方法。其基本框架如图 1 所示。 

 
图 1智慧城市互动化业务框架 

Fig. 1 Interactive business framework for smart city 

互动框架共分为以下 4 层： 
1) 智慧城市业务定义层：这一层在城市各业务

部门提供的基本业务单元的基础上，组合、重构完

成互动业务定义。业务定义的基础是基本业务单元，

它代表了各业务部门的对外服务分解后的基本单元

服务(后文将以 SG 典型服务为例进行示范分解)。具
体操作通过各业务定义代理完成，最终结果保存在

业务管理集群中。集群的规模根据需要可以灵活控

制(下同)。 
2) 智慧城市业务控制层：接受业务定义层发来

的已定义互动业务，据此控制业务的执行。业务安

全控制集群负责业务的安全和权限鉴别，业务控制

集群实际控制业务执行。该层同时必须支持业务的

调试和试运行。 
3) 智慧城市业务执行层：实际执行智慧城市各

类互动业务。特点在于不改变各行业和部门原有的

业务系统，而增加服务代理，对外提供各类规范化

的基本服务，在业务控制集群的控制下，实现各类

互动业务。各服务代理之间以及各行业原有业务系

统之间的连接可以通过本层内的专网实现，在安全

控制策略允许范围内也可以利用下面的公共通信和

信息服务层。 
4) 公共通信和信息服务：电信及其他各类社会

公共通信和信息服务。 
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2.1 业务定义和调试 

业务定义层中定义的互动业务，实际只能代表

业务控制集群与业务执行层中各业务代理之间的理

想化互动。实际业务的执行，需要业务执行层中各

业务部门实际系统的真正互动，需要 SG 中电力流、

业务流、信息流的实际运转。所以一个 SC 互动业

务在业务定义层中定义好后，还必须在业务控制层

和业务执行层中实际调试和试运行。 
业务的定义和发起者，可能是行政主管部门，

也可能是个别业务部门，或者某一类用户。显然，

互动业务的组织、协调和执行需要城市行政主管部

门的支持。事实上，许多国内的智慧城市建设中已

经建立了类似“智慧办”的部门。 
2.2 通信支撑 

通信支撑是实现 SC 互动框架的基础。图 1 中

的层与层之间、每层内部各个模块之间都需要一定

通信支撑。可以建立专网，也可以综合利用电信(包
括专线)网络资源。 

最理想的情况如图 2 所示，采用 3 张专网和 1
张公网的形式，即业务定义层、业务控制层和业务

执行层采用专网(相互间通信基于一定的安全防护

装置)；公共信息和服务层利用互联网等公共网络。

根据情况，可以灵活配置并使用已有的各种资源，

但核心是确保业务定义层、控制层的更高安全级别。 

 
图 2 互动业务通信支撑 

Fig. 2 Communication systems of interactive business 

2.3 通信协议接口 

为实现互动框架，就需要有一个城市各业务部

门共同遵守的通信协议，特别是在业务管理集群、

业务控制集群以及业务执行层的各业务代理之间。

这方面可选的技术很多，典型的例如基于开放标准

XML、WSDL、UDDI 的 WebService 服务方式等，

但目前还没有这方面普遍认可的通用协议。图 3 是

本文做的一个示范设计，该协议桟以互联网 TCP/IP
协议族为基础，支持常见的互联网协议，但对物理

层、链路层、会话层、表示层协议不具体指定，可

以根据当地具体情况选用；考虑到安全需求，可以

选用 SSL/TLS 等安全协议；对于具体应用，可以支

持 Web Service 技术应用，同时也支持另建内部的

智慧城市应用协议。 

 
 图 3 通信协议栈示例 

Fig. 3 Example of communication protocol stack 

需要指出的是，以上协议栈不涉及 SC 中各行

业和部门内部的通信协议，例如对于电力、教育、

交通、政务等行业，其专用协议与 SC 互动框架的

互联互通由图 1 中的各类服务代理系统转化完成。 
2.4 安全保障 

互动框架的安全问题，其范围已经从普通的信

息安全威胁扩展到各类城市基础设施和实体的安

全。在安全的多种含义中[21]，优先关注机密性(信息

保密)、完整性(数据正确)、可达性(服务可用)。 
基于 BLP、BIBA 等信息安全模型[21-22]，在常

见的各类安全技术基础上。设计了如下 SC 互动业

务安全策略。 
1) 信息分类： 

 机密信息：例如密码、业务逻辑等。 
 数据信息：各业务响应数据、各专业系统数据、

业务执行指令等。 
 其他信息：安全限制相对较低的信息，例如用

户的互动化请求等。 
2) 安全和重要级别： 

 对 SC 互动框架中的各主体划分安全级别，核

心是确保业务控制层具有最高级别，其次是业务定

义层。表 1 是一个示范例子。对于具体的互动业务
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也可以设计类似的重要性级别。 
表 1 智慧城市互动业务主体安全等级示例 

 Table 1 Example of security levels for subjects of smart city 
interactive business 

主体 
业务控

制集群 
业务定

义集群 
业务定

义代理 
行业服

务代理 
行业服

务实体 

公共通

信、信息

服务 

安全级 6 5 4 3 2 1 

3) 访问策略： 
 机密信息：只允许从安全级别低的主体流向安

全级别高的主体，即高安全级主体可以读低安全级

主体的机密信息，低安全级主体可以写机密信息给

高安全级主体。这一机制用于确保机密性。 
 数据信息：只允许从安全级别高的主体流向同

级或安全级别更低的主体，这一机制用于确保完整

性。 
 重载处理：当各级业务主体的负载率达到一定

限值时，则根据互动业务的重要级别，优先处理更

为重要的业务，这一机制用于确保可达性。 
具体实现时可以根据权限设置，构造访问控制

权限可达矩阵。其定义为：n 级主体在行、列按同

样顺序排列，元素 1 表示允许从行主体到列主体的

读操作，矩阵元素 0 表示不允许。如果主体不多可

以一次性构建该矩阵，否则可以在初始邻接矩阵 A1

中只定义相邻主体的访问权限，然后利用式(1)获得

机密权限可达矩阵 C1(即访问控制权限矩阵)，式(2)
获得数据权限可达矩阵 C2。造成 C1和 C2区别的原

因是数据信息允许同级之间传递，导致初始邻接矩

阵特征不同。 
 

1 1
kC A                  (1) 

式中：        1 1 1i i i iA A A A     ，( i  1,2,…,n-1)；
1k n  且满足    1k kA A  。 

  2 1
kC A                (2) 

式中， 1k n  ，且满足 1k kA A  。  

3   智能电网与智慧城市业务互动化设计 

在 SC 互动框架下，采用业务分解和重构的方

式，对 SG 对外服务业务进行了规范化分解，并以

多源信息服务、需求响应为例，示范了相关互动业

务的构建。 
3.1 电力服务规范化分解 

为了更好地参与外部系统和用户的互动，需要

对电网对外服务进行适当的分解。把原来的服务分

解为一个个单独的可用于重构更复杂互动业务的单

元服务。例如根据目前智能电网发展和互动化研究

成果[1-4,11-13]，可以把电力对外服务规范化分解为供

电请求、供电通知、停供电请求、停供电通知、受

电请求(请求电网接纳分布式能源电能)、预受电请

求(基于预测信息，提前发出受电请求)、停受电通

知(停止接受用户电能)、提供信息(由电网对外部用

户提供信息)、接受信息(接受电网外部系统或用户

提供的信息)、检修请求、检修通知、现场服务请求、

电能质量监测请求、用电数据分析请求、安装请求、

安全鉴定、费用结算、同意业务请求、拒绝业务请

求等单元服务。 
显然，在不同的层级可以分解出不同颗粒度的

单元服务。这需要视当地智慧城市发展的需要而定。 
3.2 城市多源信息综合互动服务 

SG 的发展和运行中获得了丰富的多源海量数

据[23]，城市中其他业务部门也产生了大量数据。充

分挖掘这些数据中的价值，是 SC 发展的重要技术

方向。 
以城市经信委分析产业类型分布、统计行业发

展情况、预测行业经济走势业务为例，设计了如图

4 所示的城市多源信息综合互动服务业务。图中虚

线代表信息流；两条线的交叉点表示信息发到该部

门，还会继续向其他部门发；方框中的文字代表各

部门的实际操作(下同)。该业务所需要的信息，涉

及到交通、公安、环境、工商、电力等多个部门，

其中电力部门主要提供电力营销数据信息、企业或

行业用电量信息、企业或行业负荷曲线信息。该业

务的特点在于大大提高了自动化过程，实现了信息

价值的充分利用。 
3.3 城市电力需求响应服务 

需求响应(DR)已成为 SG 研究和建设的重要领

域[24]。在国家既定政策下推动 DR 的发展，除了依

靠电力部门的激励和价格措施，SC 发展对于 DR 的

实施也有很大的支撑潜力。运用 SC 互动框架可以

设计加入更多业务部门和用户，深化互动过程。图

5 是一个自动化的城市需求响应互动业务设计例

子。 
在这个例子中，需求响应不再仅仅是电力公司

和用户负荷以及负荷聚合商之间的事，整个 SC 中

各个部门，从中长期、近期、日前、日内甚至实时

等不同时间尺度全面地参与到电力 DR 应用中。显

然这种对 DR 的综合推动力是巨大的，更重要的是

形成了一种 SC 中各部门和用户参与 DR 应用的机

制。 
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图 4 智慧城市多源信息综合应用 

Fig. 4 Comprehensive application based on multi-source information of smart city 

 
图 5智慧城市需求响应业务 

Fig. 5 Design of general interactive business for demand response of smart city 
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4   智慧城市互动服务能力仿真 

基于 Matlab/Simulink 平台下的 TrueTime 网络

仿真环境，对如图 6 所示的包含 12 个服务部门、10
个用户群的理想市域网络化控制系统进行了仿真。

其中业务发生器负责按照参数为  的泊松分布来

模拟互动业务，则其产生的间隔服从独立同分布的

参数也为的指数分布。对于每次互动业务需要关

联 的 部 门 数 ， 按 照 正 态 分 布 模 拟 ， 取

12 / 2u  , 2 12 / 3  。具体每次互动业务是哪几个

业务部门和具体用户群参与，则完全按照部门和用

户群上的均匀随机分布产生。 

 
图 6 智慧城市仿真环境 

Fig. 6 Simulation environment of smart city 

以城市多源信息综合互动业务为例，分条块分

割、互动框架、一体化平台三种情况(详见表 2)，详

细考察了该系统在三种方案下的架构特点和服务吞

吐量对比。其中执行网络采用百兆以太网。控制网

络采用千兆以太网。部分核心参数如表 3 所示。 
表 2 不同方案下互动业务的实施特征 

 Table 2 Implementation characteristics of interactive business 
under different schemes services 

方案名称 实施特征 

条块分割 

用户收到业务启动通知后，依次向本次业务相关部

门发起信息请求，全部得到回应后结束。每个业务

部门收到请求后，都要向业务控制集群请示，业务

控制集群问询业务安全控制集群后回复允许执行，

这时业务部门再回复具体用户信息。 

互动框架 

与条块分割方式的不同在于，用户收到启动通知后，

只要就近向某一业务部门发起请求即可。由该部门

在获得运行控制集群确认后，去和其他各部门交互

并完成业务，然后回复用户。 

一体化平台 

与互动框架的不同在于控制网上的信息交换过程，

由业务控制集群直接负责协同。只将结果通过某一

个部门回复用户(模拟一体化平台的情况)。 

表 3部分核心参数 

 Table 3 Parts of the core parameters 
参数名称 实施特征 

  业务发生泊松过程的参数。 

UsersUnitTime 
用户群模块单位处理时间。取决于用户群的综

合硬件配置水平。作为参照，执行仿真时固定

设为 0.01。 

SDUnitTime 
部门模块单位处理时间。取决于业务部门的综

合硬件配置水平。 

SECPUnitTime 
安全和运行控制集群的单位处理时间。取决于

有关集群和一体化平台的硬件配置水平。 

根据泊松分布的规律，如果时间从 t=0 算起，

则发生 n 次业务的状态概率可表示为： 

    e
!

n
t

n

t
P t

n
              (3) 

发生业务的次数 N(t)的数学期望和方差同为： 

     E N t D N t t           (4) 
所以  实际就是单位时间内的平均业务发生

次数。对于某个确定的 SDUnitTime和 SECPUnitTime
配置，最合适的设置，实际代表了该系统的吞吐

量。虽然，本系统设有 10 个用户群，12 个业务部

门，但 1 次业务的产生，实际涉及到 1 个用户群、

若干个业务部门和运行控制集群的交互，所以简化

为 M/G/1 型的排队模型。设每次业务的平均逗留时

间为 Ws，每次业务的服务时间 T 的期望值为  E T ，

方差为  D T ，有： 

 
   

 

2

2 1s

E T D T
W E T

E T





   
  

       (5) 

同时，还必须满足以下约束： 
 SACP

sW W               (6) 
 SECP

sW W               (7) 
 SD

s iW W ，i=1,2,…,12          (8) 
 Users

s iW W ，i=1,2,…,10          (9) 
式中，  SACPW 、  SECPW 、  SDW 、  UsersW 表示 1 次

业务过程在安全控制集群、运行控制集群、业务部

门、用户群等处的处理时间。 
系统中各节点设有一定的缓冲区，当业务量巨

大时，部分业务可能被丢弃，但仿真搜寻吞吐量时

要求长期稳定的业务失败率不能大于 1%。 
经过仿真程序自动搜寻，结合由式(5)计算得出

的 Ws 辅助，对三种模式各种 SDUnitTime 和

SECPUnitTime 配置下的系统吞吐量进行了仿真验

证。  
图 7 是条块分割模式的吞吐量变化曲面图。该
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模式具有以下特点：1) 总体吞吐量偏低，即使

SDUnitTime 和 SECPUnitTime 提升到 UsersUnitTime
的 10 倍，吞吐量也仅提升 44.7%。2) SECPUnitTime
是其核心瓶颈。因为 1 次业务过程中每和一个部门

交互，都需要一次鉴权。图中为了更好地体现

SDUnitTime 的影响，暂时关闭了该影响。3) 当
SDUnitTime 提升到 UsersUnitTime 的 2.5 倍以后，对

吞吐量就不再有明显影响。此时瓶颈在于用户群模

块本身的处理能力。 

 
图 7 条块分割模式下的吞吐量曲面 

Fig. 7 Throughput surface of independent departments pattern 

图 8 是一体化平台模式的吞吐量变化曲面图。

该模式具有以下特点：1) 总体吞吐量很高。最高已

经接近当前 Users 配置所能支撑的理论最高值(500
左右)。2) 对 SECPUnitTime 和 SDUnitTime 的要求很

高。即使要充分发挥当前 UsersUnitTime 的硬件潜

力，SECPUnitTime 和 SDUnitTime 也非提升 10 倍以

上不可。这种模式下的 SDUnitTime和 SECPUnitTime
实际代表了一体化平台的硬件配置。 

 
图 8 一体化平台模式下的吞吐量曲面 

Fig. 8 Throughput surface of integrated platform pattern 

图 9 是互动框架模式的吞吐量变化曲面图。该

模式具有以下特点：1) 总体吞吐量略低于一体化平

台模式。2) 对 SDUnitTime 全程敏感，只要提升它

的配置，就可以提升总体吞吐量。这里 SDUnitTime
实际代表了各部门之间业务互动的处理能力。 

 
图 9 互动框架模式下的吞吐量曲面 

Fig. 9 Throughput surface of interactive framework pattern 

综合以上分析结果，可见：1) 条块分割模式下

互动业务的执行是一个低效率过程。2) 一体化平台

具有最高的效率，但前提是有一个巨大的高配置平

台。3) 互动框架模式也能达到很高的效率，前提是

各部门之间实现高效的信息交互和业务互动。 

5   结语 

本文所提出的互动化业务框架，着眼于解决智

能电网和智慧城市两大体系的信息共享和应用协同

问题。显然，这一框架其实经过扩充，完全可以支

持更广泛的系统间信息共享和应用协同问题。更重

要的是设计了一种机制，为更多复杂和深入的互动

业务提供支撑。 
在智能电网支撑智慧城市建设的应用实践中，

面对已经形成的众多系统内的纵向垂直管理和条块

分割的现状，许多问题不仅仅是技术问题，更是体

制和管理问题。技术通道上打通了，在实际应用中

还会有各种执行的问题。需要在架构设计中进一步

考虑。 
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