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摘要：为了保障智能变电站通信网络的可靠性和安全性，必须对网络中的通信业务流进行安全隔离传输。分析了

智能变电站通信业务流的特点，简述了目前常用的网络隔离技术，着重剖析了目前智能变电站通信网络采用的业

务隔离技术的应用情况和特点，指出智能变电站通信业务流对安全隔离的迫切需求。研究了全光交换技术的分类

和主流技术的主要特性指标，探索性地提出基于全光波长和全光标签混合交换技术的电力业务安全隔离方案，并

详细介绍了方案的技术原理和实现措施。通过引入业务隔离评估模型，以实验方式论证了该方案的可行性。 
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Abstract: In order to guarantee the reliability and security of the communication network of smart substation, it must 
carry out the safety isolation transmission of communication business network flow. This paper analyzes the features of 
smart substation communication business flow, expounds the present commonly used network isolation technology, 
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0  引言 

智能变电站遵循 IEC 61850 标准，采用网络通

信技术承载站内的保护、控制等关键业务报文[1-3]。

通信网络成为全站数据交汇的枢纽，是保护、控制

等功能赖以实现的基础。国网公司新一代智能变电

站的建设，提出了构建站内一体化高速通信网络， 
实现站内信息的高度共享。因此，关注变电站通信

网络的业务传输的安全性十分必要。 
 

基金项目：国家电网公司科技项目(全光交换关键技术及电

网应用研究) 

传统变电站的关键业务通过专用电缆直接传

送，随着智能变电站以及新一代智能变电站的建设，

原有业务传送模式已不能满足信息共享和互操作的

需要，特别是信息处理就地化、保护功能的“网采

网跳”、“三层一网”和“共网共口”等的需求[4-6]，

使得站内信息交互更频繁，对信息的安全传输的需

求也更加急迫。关于智能变电站的信息安全传输问

题有许多文献提及[7-10]，但是，这些文献主要从信

息本身的加密算法、安全策略，网络的安全性，网

络流量管理等方面来论述，而从信息隔离的角度来

论述变电站业务安全传输的未见有报道。 
本文详细分析了智能变电站通信业务的特点，
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针对业务的安全传输需求，提出了基于光波长和光

标签混合交换技术的电力业务安全隔离方案。 

1   智能变电站通信业务分析 

智能变电站的通信业务主要有 SV、GOOSE、
MMS 和时钟同步等几种报文。 

SV 报文用在过程层的合并单元与间隔层的保

护控制设备间传输智能一次设备的现场运行数据，

是保护、控制装置正常运行的数据源。为保障 SV
报文实时、可靠传输，智能变电站的保护装置采用

直接采样的方式。SV 报文的数据流量大(合并单元

每个出口的流量大约在 5 Mbps 左右)，但是报文长

度固定。 
GOOSE 报文主要用于承载间隔层之间的联闭

锁报文、失灵启动信号等和过程层与间隔层之间的

位置信息、控制信息以及状态信息等。GOOSE 报

文的实时性要求高。国家电网公司要求跳闸类

GOOSE应在7 ms内，保护互锁类GOOSE小于20 ms，
实际应用中这两类 GOOSE 都小于 3 ms。为保障跳

闸 GOOSE 报文的实时性和可靠性，保护装置一般

都采用独立光纤通道的直接跳闸方式。GOOSE 报

文通常情况下数据流量比较小，在几百 Kbps 量级；

在故障情况下，GOOSE 报文流量会突变增大，占

用较多的网络资源。 
MMS 报文主要分布在站控层设备间和站控层

与间隔层设备间，用于监控站内通信网，并为实现

不同制造商的设备互操作提供基础，为把站内信息

上送调度中心提供通道。 
时钟同步报文为全站提供统一的时钟基准，目

前变电站提供 IEC 61588 或 B 码同步对时信号。时

钟同步报文数据流量小，为几 Kbps 量级，占用网

络资源也少。但是，对其同步精度要求很高，特别

是 SV 报文，要求同步误差不大于±1 µs，在外部同

步信号消失后，至少能在 10 min 内持续保持 4 µs
同步精度要求。 

可以看出，智能变电站通信网络中包含有保障

变电站安全、可靠运行的关键报文，如采样值报文、

跳/合闸报文、闭锁报文、时钟同步报文等，一旦被

外界攻击，轻则使变电站工作异常，重则导致全站

瘫痪甚至出现重大事故，造成不必要的经济损失和

恶劣的社会影响。因此，智能变电站通信网络的安

全隔离问题不容忽视。 

2    现有业务隔离技术研究 

2.1 网络隔离技术概述 

网络隔离机制按照信息通信网络建设的原则

可分为：物理隔离和逻辑隔离(虚拟隔离)两类。 
依据隔离的严格程度，物理隔离又可分为物理

媒介隔离和物理信道隔离。 
物理媒介隔离：对网络中物理传输媒介上以

电、光或磁等形式存在的信号进行隔离。其是最严

格的隔离方式。 
物理信道隔离：是对不同信道之间传输的信息

进行隔离，是基于物理层信道的隔离技术。 
逻辑隔离：是指基于数据链路层及以上层次所

采用的隔离技术，常见的有：虚拟局域网(Virtual 
Local Area Network, VLAN) 和虚拟专用网络 
(Virtual Private Network, VPN)等技术。 

VLAN 是二层隔离技术，其原理是将局域网中

的设备逻辑地划分为多个网段(或子网、VLAN)，每

个 VLAN 内的设备可以互访，不同 VLAN 间的设

备不能互访，从而实现了不同业务的隔离。 
VPN 是三层隔离技术，是在三层通信设备上为

每种数据建立专用的虚拟路由转发(Virtual Route 
Forwarding, VRF)表，并配有特殊的标记，采用专用

的隧道进行传输。通过特殊的标记，VPN 数据在

VRF 和专用隧道中相互隔离。 
2.2 智能变电站现有业务隔离技术分析 

目前智能变电站在组网中采用以下业务隔离

机制： 
(1) 物理媒介隔离。智能变电站的保护装置采用

的“直采直跳”方式，是基于光纤的物理媒介隔离。

保护装置的采样数据、跳/合闸信息等分别单独通过

光纤传输，能够严格保证数据的安全性、实时性以

及可靠性。但是，这种方式需要敷设大量光缆，同

时过程层和间隔层的设备也需要增加大量光接口，

从而造成建网成本增加、网络运维繁琐以及设备可

靠性下降等问题。 
(2) VLAN 逻辑隔离。在智能变电站中 SV 和

GOOSE 共网传输时，利用 VLAN 技术使 SV 和

GOOSE 在不同功能子网传输，不仅保证了 SV 和

GOOSE 的安全隔离，而且可以启用交换机的 QoS
优先服务机制，保证业务报文的实时性。此外，在

各网内部，如 GOOSE 网络，也需要采用 VLAN 将

本间隔设备的业务信息与母线间隔设备和其他间隔

设备的业务信息进行隔离。一方面保证安全性；另

一方面将广播报文限制在 VLAN 内，避免不必要的

端口占用和网络资源浪费。采用 VLAN 逻辑隔离，

能够充分利用网络资源，简化网络结构，降低网络

成本，但是，VLAN 属于逻辑隔离，易受网络攻击，

达不到物理隔离的安全性要求。 
如上分析，现有智能变电站的业务隔离技术存
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在缺陷，为保障全站安全可靠地运行，亟需研究适

合站内业务流安全需求的隔离技术。 

3    全光交换技术 

全光交换技术是不经过任何光/电转换，在光域

上直接将输入光信号交换到不同的输出端，具有实

时、可靠、安全等特点。全光交换技术可分为全光

线路交换(OCS)和全光分组交换两种类型。全光线

路交换技术根据技术原理，可分为光空分交换技术、

光时分交换技术、光波分/频谱交换技术和复合型交

换技术。全光分组交换技术可分为：光分组交换技

术(Optical Packet Switch, OPS)、光突发交换技术

(Optical Burst Switch, OBS)、光标记分组交换技术

(Optical Label Switch, OLS)、光时隙交换技术

(Optical Slot Switch，OSS)等。表 1 列举了几种全光

交换技术的主要性能指标。 
表 1 光交换技术的主要性能指标 

Table 1 Main performance of optical swtich technology  

序

号 
项目 OCS OPS OBS OLS OSS 

1 交换粒度 

波长/

波带/

光纤 

光分组 突发包 光分组 光时隙 

2 交换方式 直通 
存储/

转发 
直通 

存储/

转发 
直通 

3 控制方式 带外 带内 带外 带内 带外 

4 信息长度 可变 定长 可变 定长 定长 

5 链接时延 高 低 低 低 低 

6 链接信道 有 无 有 无 有 

7 带宽利用率 低 高 较高 高 较高 

8 灵活性 低 高 较高 高 较高 

9 
光缓存/ 

光逻辑 
无 有 无 无 无 

10 开销 低 高 低 低 低 

 从表 1 可以看出：全光线路交换虽然技术成熟，

但是采用端到端的刚性管道，不具备带宽统计复用

能力，极大地增加了网络建设成本以及设备复杂度。

全光分组交换技术适合承载各种类型业务，但是，

目前全光缓存和全光逻辑技术并不成熟，限制了其

应用。全光突发交换采用数据通道和控制通道分离

的方式，使数据在发送端汇聚然后直接传输，虽然

不需要使用全光逻辑和全光缓存，但资源冲突问题

难以解决，无法保障业务传输质量。全光时隙交换

可以看成是全光突发交换的改进，增加了时隙同步

和集中式带宽资源调度，有效解决了资源冲突问题，

但是需要全网同步，依赖于外部时钟，不利于业务

的实时传输。全光标签交换技术对分组包头采用电

处理方式，不需要全光逻辑技术；对于缓存，可使

用可调谐光纤延迟线与少量电缓存相结合的措施，

并采取适当的资源调度算法，能够较好地解决存储

问题。 
综上所述，每一种光交换技术都有各自的优势

和应用场景，单一的一种技术不太适合智能变电站

多业务传输的需求，结合智能变电站业务特征和组

网需求，本文提出采用全光波长和全光标签混合交

换技术来进行智能变电站的通信网络建设。该方案

既有全光波长交换技术的灵活波长/业务映射机制，

又具有光标签交换技术的高效资源利用，突破了光

缓存/逻辑技术的束缚，而且属于物理隔离，是理想

的业务安全隔离措施。 

4   基于混合光交换技术的业务隔离方案 

基于光波长和光标签混合交换技术的智能变

电站通信业务隔离方法，根据智能变电站通信业务

类别、实时性、可靠性以及安全性等需求，对于不

同类型的业务使用光波长交换进行波长级的调度控

制，对同一波长承载的业务进行分组交换调度策略，

解决了单一全光交换机制存在的不足，提升了全光

交换网络性能，满足智能变电站应用环境需求。 
基于光波长和光标签混合交换技术的业务隔

离方案基本原理如图 1 所示。在智能变电站业务进

入全光交换网络前，根据数据业务的特性和具体的

需求先在业务端口对相应的数据业务进行基于波长

的业务映射，也就是说将不同的业务承载到不同的

光波长上，如 SV 报文映射到波长 λ1、GOOSE 报文

映射到波长 λ2、MMS 报文映射到波长 λ3、时间同

步报文通过 λ4传输。然后将映射好的数据业务送入

光标签分组交换网络进行业务的分组传送。 

图 1 新型业务隔离技术原理图 

Fig. 1 Schematic diagram of new service isolation technology  

基于光波长和光标签分组混合交换技术的业

务隔离方法属于物理层隔离技术，其光交换技术实
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现方案如图 2 所示。该技术方案由输入部分、交换

处理部分和输出部分三块组成，输入部分主要由解

复用器构成，解复用器的主要作用是将波分复用 
(Wavelength division multiplexing, WDM)光纤上承

载的业务按照不同的波长分解开来，并送入交换处

理部分；交换处理部分主要由光交换矩阵构成，实

现不同波长的交换；输出部分主要由复用器构成，

复用器的主要作用与解复用器相反，对不同波长承

载的业务进行波分复用，并送入 WDM 光纤进行远

程传送。本方案的具体实现过程为：进入全光交换

功能模块的业务采用基于波长的分配策略，不同的

波长承载不同类型的业务，进入全光交换功能模块

后，首先由解复用器将波长分开，承载不同业务的

波长分别进入相对应的交换单元，从交换单元出来

后由复用器加载到光纤上。整个过程中，光路保持

独立，做到对业务的物理隔离。 

 

图 2 新型业务隔离技术实现方案 

Fig. 2 Implementation scheme of new service isolation technology  

5    实验验证 

5.1  业务隔离评估方法 

业务的隔离是保障业务传送的可靠性和安全

性，其目的是防止来自业务传输通道外的恶意攻击

和业务传输通道对外的信息泄露。为了评估业务的

隔离效果，文章借鉴了文献[11-12]的研究成果，利

用信息论中的互信息理论来描述。互信息 I(X,Y)是
指通道 A 中的信息 X 对通道 B 中的信息 Y 的统计

约束程度，也即在收到的信息 X 中获得了信息 Y 的

信息量。 
互信息 I(X,Y)=H(X)+H(Y)-H(X,Y)，其中 H(X)

是 X 事件指标的变化频率熵，H(Y)是 Y 事件指标的

信息熵，H(X,Y)是 X 和 Y 的联合信息熵。 
H(X)=－∑P(X)logP(X)  
H(X, Y)=－∑P(X, Y)logP(X, Y)  
定义当 I(X,Y)=0，通道隔离度为 1；当 I(X,Y)=1，

通道隔离度为 0。针对通道 A、通道 B，如果二者

是纯物理隔离，那么通道 A 中的信息 X 在任何传输

速率的情况下都不会对通道 B 中的信息 Y 造成影

响，也就是 I(X,Y)=0，即 X 与 Y 统计约束程度为 0，
此时通道 A、B 中的业务隔离度为 1；如果通道 A、

B 不完全隔离，I(X,Y)不等于 0，随着信息 X 与信息

Y 的相关性越大，I(X,Y)的值也越大，其通道业务隔

离度越小。 
5.2 实验部署与分析 

运用数字仿真系统对典型的110 kV电压等级的

智能变电站进行实验模拟。变电站配置 3 台 3 绕组

变压器，110 kV 采用双母线接线方式，6 回出线，3
回主变进线，1 个母联；35 kV 侧 3 分段，9 回出线；

10 kV 侧 3 分段，32 回出线，6 组电容。 
二次系统网络采用星型单网架构，实现三层共

网组网方式，即 MMS、GOOSE、SV 信息通过同一

网络组网传输，间隔层保护、测控装置、MMS、
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GOOSE、SV 信息采用共口处理方式，全部设备采

用 IEC 61588 同步对时方式。全站共设置 1 台主干

网交换机，用于级联各间隔交换机，同时接入对时、

站域保护和故障录波装置，具体网络结构如图 3所示。 

 
图 3 通信网络结构图 

Fig. 3 Stucture diagram of communication network  

实验中采用智能变电站专用的工业以太网交

换机和基于光波长和光标签混合技术的全光交换机

进行对比测试，验证两种交换机在业务隔离方面的

效果。由于在没有故障和网络攻击的情况下，网络

性能中的误码率、抖动以及丢包率都可以忽略不计，

在计算业务隔离度的时候，主要考虑业务传输的延

时和吞吐量所造成的业务互信息值。对业务传输通

道施加背景流量来模拟干扰信息源。通过模拟母线

保护 GOOSE 报文网络跳闸情况，来测试业务传输

的隔离度。 
通过对交换机施加 10 Mbps、30 Mbps、50 Mbps、

70 Mbps 和 100 Mbps 的背景流量来测试验证。在施

加 100 Mbps 的背景报文时，工业以太网交换机出现

了数据丢包现象，如图 4 所示。全光交换机在任何情

况下都能达到 100%的吞吐量。工业以太网交换机的

时延测试结果如图 5 所示，全光交换机的时延测试结

果如图 6 所示。 
通过对实验结果的分析和计算，可以得到如图

7 所示的隔离度测试结果。结果表明基于光波长和

光标签混合交换技术的全光交换机的业务隔离度能

够达到物理隔离的效果，与前面的理论分析结果相

符；而工业以太网交换机的隔离度约为 0.8，由于工

业以太网交换机采用 VLAN 实现业务的隔离，属于

逻辑隔离方式，不能实现业务的精确区分。 

 

图 4工业以太网交换机吞吐量测试结果 

Fig. 4 Test result of industal ethernet switch throughput  

 

图 5工业以太网交换机时延测试结果 

Fig. 5 Test result of industal ethernet switch delay 
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图 6全光交换机时延测试结果 

Fig. 6 Test result of all optical switch delay  
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图 7隔离度测试结果 

Fig. 7 Test result of isolation degree 

6    结语 

本文尝试从业务隔离的角度，提出保障智能变
电站业务安全、可靠传输的基于光波长/光标签混合

的全光业务隔离方法。该方案能够对传输的业务实
现物理隔离，同时兼具光波长灵活的业务映射功能
和光标签分组传输的高效性以及快速性，是适合智
能变电站和新一代智能变电站发展需求的理想安全
隔离措施，能够保障全站业务可靠传输。并通过仿
真实验测试，表明该方案切实可行，并能达到与理

论研究一样的业务隔离效果。基于光波长和光标签
混合的全光交换技术是一项全新的技术，为智能变
电站信息通信以及业务的安全隔离探索了一种新思
路。本文的研究工作对今后的智能变电站以及新一
代智能变电站的建设具有重要参考价值。 
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