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基于离群点算法和用电信息采集系统的反窃电研究 

程 超，张汉敬，景志敏，陈 明，矫 磊，杨立新
 

(国网青岛供电公司，山东 青岛 266000) 

摘要：为了解决以往依靠用户每月电量变化、台区线损异常确定窃电嫌疑户等传统方法时效性差、准确率低，现

场排查发现窃电行为又效率不高的问题，利用当前远程集抄海量数据为传统反窃电理论研究和高效反窃电的实现

尝试探索一种新方法。全面分析窃电手段及原理，绘制实施窃电手段的鱼骨图，由实际案例统计分析确定研究重

点为欠压、欠流窃电法。根据高供高计和高供低计用户计量装置接线特点、电压电流值的规律以及离群点理论确

定窃电判定算法，并做出基于距离的离群点检测法判定窃电的流程图。 通过实例验证提出的算法和窃电户筛选流

程能够完全甄别出窃电用户，为监控人员利用用电信息采集系统的海量数据精确及时地进行有效反窃电分析提供

了新思路。 
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Abstract: In order to solve the problem that traditional methods such as screening the electricity stealing suspect users 
rely on monthly power consumption change, abnormal line loss is of low efficiency and low accuracy rate; and the 
field investigation finds that act of electricity stealing is inefficient. This paper explores a new method in traditional 
anti-electricity stealing theory study and efficient anti-electricity stealing implementation using the massive data of 
current remote centralized meter reading, analyzes electricity stealing means and principles, draws a fishbone diagram of 
electricity stealing means, determines this paper’s research emphasis are under-voltage electricity stealing method and 
under-current electricity stealing method by statistical analysis of actual case. Electricity stealing decision algorithm is 
determined based on metering device wiring characteristics and voltage/current value law of high voltage power supply 
high voltage measurement users and high voltage power supply low voltage measurement users, outlier theory, an 
electricity stealing determining flowchart is drawn based on distance-based outlier detection method. Examples validate 
that the proposed algorithm and electricity stealing user selection process can fully identify electricity stealing users, 
providing a new idea to monitor staff for the accurate and timely anti-electricity stealing analysis with massive data of 
electricity information acquisition system. 
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0  引言 

无论居民还是企业，用电支出始终是其日常成

本支出的重要部分，因此窃电现象存在已久；随着

现代社会电力用户用电量的增加，窃电现象愈演愈

烈、手段越来越高。然而，窃电行为严重影响了电

网的线损管理和安全运行，破坏了电力市场的经济

秩序和公平性[1-2]，因此反窃电工作必须常抓不懈。

近年来，随着智能电表和用电信息采集系统的全面

推广[3-7]，使得用户电表海量数据的远程集抄成为可

能，如何利用这些数据进行更为全面、智能、准确

的窃电分析，是具有极大现实意义的研究课题。一

些学者对用电信息采集系统海量数据在反窃电领域

的应用作了分析和展望，但对基础数据如何在反窃
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电过程中发挥作用未做深入研究和探讨[8-9]。 

1   窃电手段分析 

1.1 窃电原理及窃电手段分类 

窃电就是采用非法手段使计量设备不计或者少

计电能量，达到不交或者少交电费的目的。根据电

量计算公式： cosW Pt UIt   ，窃电者从公式中

四个因素下手，窃电方法归纳来说有欠压法、欠流

法、移相法、扩差法及无表法这五大窃电手法[10-11]，

其中前四种为主要窃电方式。 
1.2 窃电手段 

电能计量装置包括电能表、互感器以及与之相

连的二次回路[12]，因此窃电者根据 1.1 节所述公式，

在电能计量装置的各个部分动手脚，实施窃电。将

造成窃电的常见手段绘制鱼骨图[13-15]如图 1 所示。  

发生窃电

欠压法窃电欠流法窃电

移相法窃电扩差法窃电

断开电压回路导线 松开电表电压连接片

电压回路压皮接线

人为制造氧化绝缘层
串入分压电阻

拧松电压回路接线端子

断开电流回路导线

TA使 二次接线端子接触不良 TV断开 二次引线

TA短接 二次侧

短接电表电流端子

TV调换 一次或二次进出线

TA调换 一次或二次进出线

TV改变 至电表的相序
TA改变 至电表的相序

外接电容或电感

调换电表电流端子进出线外力损坏电表

TA改变 变比

更改电表中存储的数据

干扰电表计量

图 1 造成窃电的手段鱼骨图 
Fig. 1 Fishbone diagram of electricity stealing means 

从图 1 可知，窃电的手段多种多样且极为隐蔽，

若在检查人员发现某用户用电量异常偏低后，依靠

现场排查窃电则耗时耗力，加之很多窃电手段只要

在检查前销毁证据或者恢复正常接线就无法被查

获、使得检查效率低下。因此，高效的反窃电工作

应当围绕各种窃电手段引起的可以量化的特性量展

开。 
1.3 窃电手段分析 

统计青岛地区 2011 年至 2013 年三年间查处核

实的窃电事件 187 起，将窃电手段按照欠压法窃电、

欠流法窃电、扩差法窃电及移相法窃电分类，得到

图 2。 
由图 2 可见，在实际实施过程中，欠压法窃电

和欠流法窃电是主要的窃电方式，且 87%的窃电用

户为用电量大的高压用户。已有一些学者针对欠流

法窃电进行了反窃电的分析研究，市场上也有一些

防窃电装置，但是防窃电装置存在准确性不高、使

用窃电类型单一、现场应用率低等问题[16-17]，实际 

 
图 2 窃电手段占比 

Fig. 2 Proportion of electricity means 

在计量现场并未推广使用。本文根据现场实际，基

于用电信息采集系统的每天 96 点电压、电流曲线数

据，进行针对高压用户欠压法及欠流法窃电的全面

准确的反窃电智能化实时分析研究。 

2   窃电判定算法及筛选流程 

2.1 高压用户计量装置接线方式 

高压用户计量装置接线有两种方式，一是高供

低计，计量装置安装在配电变压器的低压侧，变压

器出线通过电流互感器(CT)进入计量装置进行计

量，由于此种方式对计量装置前的电压回路进行窃

电操作时接触的是低压电，危险小，操作方便，因

此实际在高供低计的计量方式中多数窃电户使用的

是欠压法窃电；二是高供高计，计量装置从配电变

压器的高压侧拉线到计量装置上方，需通过电压互

感器(PT)和电流互感器(CT)进入计量装置，在此种

接线方式下对电压回路进行窃电操作时极易触及高

压电，危险大，因此实际在高供低高的计量方式中

多数窃电户使用的是欠流法窃电。 

高供低计计量现场接线采用三相四线制(极少

数采用三相三线制)，需要三元件计量，计量装置额

定电压为 3×220 V/380 V；高供高计计量现场接线

采用三相三线制(极少数采用三相四线制)，需要两

元件计量，计量装置额定电压为 3×100 V，额定电

流为 1(2)、1.5(6)或 3(6)A。 
2.2 离群点理论 

2.2.1 离群点及其检测方法综述 

离群点目前被广为认可的含义是 Hawkins 提出

的 “一个离群点是一个观察点偏离其他观察点如此

之大以致引起怀疑是由不同机制生成的”[18-20]。离

群点检测目的是消除噪音或发现潜在的、有意义的

知识，离群点检测方法主要分为基于分布(统计)的、

基于深度的、基于聚类的、基于距离的和基于密度

的五类[20-21]。 
五种离群点检测方法在不同领域均有应用，但
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都存在不足：基于分布(统计)的方法要求数据集合

服从某一种概率或分布模型，基于聚类的方法对离

群点的挖掘效率较低且依赖于所有簇的个数，基于

密度的方法多应用于在局部离群点检测中，基于深

度的方法对高维数据处理效率低，基于距离的方法

具有较高的时间复杂度且难以挖掘局部离群点[21-23]。 
因电力用户正常用电时的三相电压及电流不

平衡率为极小波动的定值，故实施窃电后所体现出

来的电压、电流异常就使窃电户成为全局离群点；

加之用户电压电流值受供电线路的实际参数情况及

计量装置的计量准确度影响，其值在一定范围内无

规律波动属正常现象，各个用户电压电流值的分布

情况难以用某个分布模型描述或统计。综合考虑各

方面因素，本文将基于距离的离群点检测方法应用

于窃电的判定和算法实现中。 
2.2.2 基于距离的离群点检测方法 

基于距离的离群点(DB(pct, D)-Outlier))定义

为：如果数据集中至少有 pct(分数，∈[0,1])部分对

象与对象 o 的距离大于 D，则对象 o 是一个基于距

离的关于参数 pct 和 D 的离群点, 即 DB(pct, D)- 
Outlier[21-24]。 

在对基于距离的离群点检测方法的研究中，距

离的度量是影响算法有效性和时间复杂度的关键问

题。目前，针对基于距离的离群点检测常用距离度

量方法为欧几里得距离。设 xi、xj为两个 m 维对象，

A=(a1, a2,…, am)为每个对象的 m 维属性集，xi(Vi1, 
Vi2,…, Vim)， xj(Vj1, Vj2,…,Vjm)，其中 Vi为属性 ai的

值。在基于欧几里得距离的离群点检测中，通过 xi

与 xj之间的距离 d(xi, xj)来衡量两者之间的差异，距

离越大，两者越相异[23-24]： 
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基于距离的离群点检测步骤如图 3 所示，首先

对原始数据进行预处理和降维操作，当检测对象各

个属性的单位、取值范围等不同时可进行数据标准

化处理，随后确定参数 pct 和 D，根据参数及判断

算法规则筛选离群点。 

 

图 3 基于距离的离群点检测步骤图 
Fig. 3 Step of distance-based outlier detection 

2.3 窃电判定算法及筛选流程 

2.3.1 欠压法窃电判定算法及筛选流程 
数据预处理：对于高供低计的三相四线制接线

的高压用户，计量装置额定 A、B、C 三相电压为

220 V，由于供电线路的实际参数情况及计量装置

的计量准确度影响，在正常用电情况下计量装置采

集到并上传至远程集抄的用电信息采集系统的 A、

B、C 三相电压会在 220 V 左右一定范围内波动，

即实际读取到的电压会小于或大于 220 V，但不超

过一定阈值范围。为了增加欠压法窃电发生后电压

的异常明显程度，将用户计量装置读取的 A、B、
C 三相电压值进行预处理，用实际相电压值减额定

电压后所得差值的绝对值作为研究值，即用 A 相

实际电压值VA进过数据预处理后的值 AV 来作为研

究值(B、C 相电压同法处理)。 
A A 220V V                 (2) 

降维操作：在对电压进行分析时，每个用户是

分析对象。目前用电信息采集系统已经能够实现每

15 min 对用户计量装置读取的电压进行采样，即一

天有 96 点电压曲线数据。对于窃电用户，一旦实施

窃电，至少会维持几个小时后再恢复正常接线，因

此，在分析窃电时，可对 96 点电压数据进行降维处

理，只分析每小时一次的电压数据即每天 24 点的电

压数据则足以说明问题。这 24 点的电压经过即为分

析对象的 24 维属性，又因它们单位相同，故无需再

对属性值进行标准化操作。 
随机抽取青岛市未出现过窃电现象且台区线

损、配电线路线损值在正常范围内的 50 个台区 16 
980 户用户的电压曲线数据，将数据进行预处理和

降维操作，以 24 点均为额定电压 220 V(即其

A1 A2 A24= = = 0V V V    )的用户对象作为对象分布的

质心，以 A 相为例，根据式(1)计算所有用户对象距

质心的欧几里得距离 dx0，分布情况如表 1 所示。 
表 1 各对象距质心的欧几里得距离分布(欠压分析) 

Table 1 Euclidean distance distribution of each object from  
the center of mass (under-voltage analysis) 

dx0 范围 包含对象数 分布比率 

0.00~48.90 12 911 76.04% 

48.91~107.78 2 868 16.89% 

107.79~142.07 1 201 7.07% 

可见，大部分正常用电对象距质心的欧几里得

距离分布在[0.00, 48.90]区间。为了检测出所有的窃

电用户，将距质心的欧几里得距离大于最远边界

(dx0>142.07)的对象作为窃电嫌疑对象。因此，根据

基于距离的离群点检测方法，可以判定，若有至少

76.04%数量的对象距某对象的距离超过 93.17(边界
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值 142.07 与边界值 48.90 距离之差)，则该对象可以

认为是一个离群点。即基于距离的离群点检测参数

pct 为 76.04%，距离 D 为 93.17。做出筛选窃电户

的算法流程图如图 4 所示。 

 
图 4 欠压法窃电判定算法及窃电户筛选流程图 

Fig. 4 Under-voltage electricity stealing decision algorithm and 
electricity stealing user selection flowchart 

用上述方法筛选完成窃电户A相窃电情况分析

后，继续进行 B 相、C 相的窃电情况分析，方法同

A 相。 
2.3.2 欠流法窃电判定算法及筛选流程 

数据预处理：对于高供高计的三相三线制接线

的高压用户，计量装置额定电压为 3×100 V，额定

电流为 1(2)、1.5(6)、3(6) A 中的某个，且采用两元

件计量法(仅计量 A、C 两相电压电流值)。由于实

际负荷平衡情况及计量装置的计量准确度影响，在

正常用电情况下计量装置采集到并上传至远程集抄

的用电信息采集系统的 A、C 两相电流基本保持一

致但会在一定范围内波动，按照式(3)对 A、C 两相

电流进行预处理，计算两相电流不平衡率绝对值

AC (%) 作为研究值。 

AC A C A C( ) /(( ) / 2) 100I I I I          (3) 
降维操作：同 2.3.1 节分析，将 96 维数据将为

24 维数据，且也无需再对属性值进行标准化操作。 
随机抽取青岛市未出现过窃电现象且台区线

损、配电线路线损值在正常范围内的 60 个台区 22 
315 户用户的电流曲线数据，将数据进行预处理和

降维操作，以 A、C 两相电流平衡(即其 AC 0  )
的用户对象作为对象分布的质心，根据式(1)计算所

有用户对象距质心的欧几里得距离 0xd  ，分布情况

如表 2 所示。 
表 2 各对象距质心的欧几里得距离分布(欠流分析) 

Table 2 Euclidean distance distribution of each object from the 
center of mass (under-current analysis) 

0xd  范围 包含对象数 分布比率 

0.00~24.50 16 154 72.39% 

24.51~49.03 4 820 21.60% 

49.04~63.69 1 341 6.01% 

可见，大部分正常用电对象距质心的欧几里得

距离分布在[0.00, 24.50]区间。为了检测出所有的窃

电用户，将距质心的欧几里得距离大于最远边界

( 0 63.69xd   )的对象作为窃电嫌疑对象。因此，根

据基于距离的离群点检测方法，可以判定，若有至

少 72.39%数量的对象距某对象的距离超过39.19(边
界值 63.69 与边界值 24.50 距离之差)，则该对象可

以认为是一个离群点。即基于距离的离群点检测参

数 pct 为 72.39%，距离 D 为 39.19。筛选窃电户的

算法流程图同 2.3.1 节部分图 4 所示。确定欠流法窃

电户的嫌疑户后，可以逐个查看每一户的 A、C 相

具体电流，电流较低相或者电流为负相为问题相。 

3   案例分析 

以青岛地区台区线损较高、窃电现象较为严重

的 30 个台区 1 278 户用户作为分析对象(以 1 至 1 
278 编号代表 1 278 户不同用户)，构成测试样本。

分别利用欠压法、欠流法窃电判定算法对窃电嫌疑

户进行筛选，并派稽查人员赴现场检查核实，结果

如表 3 所示。 
为了测试算法的准确性，安排 9 名稽查人员对

该测试样本除了表 3 所列算法筛选出的窃电嫌疑户

13 户以外的 1 265 户用户进行为期两周的逐户现场

稽查，未发现有窃电用户，可见，本文建议的算法

及筛选条件能够完全甄别出窃电用户；从表 3 可以

看出，为了保证所有窃电户均被检出，算法的检测

参数 pct 和 D 的设置可能会导致部分正常用电户被

检测为窃电嫌疑户，但数量不多。在实际应用中， 
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表 3 样本算法检测及现场核实情况 
Table 3 Algorithm testing and on-site verification of the sample 

算法筛选的

窃电嫌疑户 
怀疑窃

电方式 
怀疑窃电

相 
现场 
核实 

现场核实

窃电相 

用户 29 欠压法 A 相 窃电 A 相 

用户 101 欠压法 A、C 相 窃电 A、C 相 

用户 135 欠压法 B 相 窃电 B 相 

用户 360 欠压法 A 相 窃电 A 相 

用户 425 欠压法 A、B 相 窃电 A、B 相 

用户 490 欠压法 B 相 窃电 B 相 

用户 528 欠压法 C 相 窃电 C 相 

用户 612 欠压法 C 相 窃电 C 相 

用户 653 欠压法 A、B 相 窃电 A、B 相 

用户 789 欠流法 A 相 窃电 A 相 

用户 933 欠流法 A 相 正常 - 

用户 1005 欠流法 A 相 窃电 A 相 

用户 1097 欠流法 C 相 窃电 C 相 

为了打击窃电行为，算法对窃电户筛选的完整率优

先级高于准确率，且由于在算法筛选出窃电嫌疑户

后，稽查人员仍需要去现场核实并追捕电量，因此，

少量的窃电误报在允许范围内。 

4   结论 

本文在全面分析窃电手段及原理，绘制实施窃

电手段的鱼骨图，由实际案例统计分析确定本文研

究重点为欠压、欠流窃电法后，根据高供高计、高

供低计用户计量装置接线特点、电压电流值的规律

以及离群点理论确定了窃电判定算法，并做出基于

距离的离群点检测法判定窃电的流程图。对青岛地

区 1 278 户用户的测试样本进行算法判定、窃电嫌

疑户筛选及现场检查核实，结果表明本文提出的判

定算法和窃电户筛选流程能够完全甄别出窃电用

户，为监控人员利用用电信息采集系统的海量数据

精确及时地进行有效反窃电分析提供了新思路。 
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