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远动遥控的双校验方法研究 
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摘要：为了提高遥控环节的可靠性、提升遥控过程的安全性，结合调控一体化系统，针对远方操作环节，给出了

一种基于通信规约的远方操作安全的校核方法。着重研究了远方操作的安全性与可靠性，对原有的远方操作流程

进行分析，并对电力系统的 IEC60870-5-104 通信规约进行解读，找出了原有方法和通信规约的缺陷。提出了远动

安全校核的遥控双校验方法，并对 IEC60870-5-104 通信规约进行了扩展，验证了其有效性。 
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Abstract: In order to improve the reliability of remote links and the security of remote process, combined with the control 
integration system, a new method of remote security check based on the communication protocol is presented for the 
remote operation. This paper focuses on the safety and reliability of remote operation and analyzes the original remote 
operation process and IEC60870-5-104 communication protocol of power system to find out the shortcomings of the 
original method and communication protocol. The innovative remote double check method of remote security check is 
put forward and the IEC60870-5-104 communication protocol is also expanded, and the effectiveness is verified. 
Key words: remote operation; 104 protocol; security check; remote control; regulation of integration 

中图分类号： TM764     文献标识码：A        文章编号： 1674-3415(2015)08-0134-05

0  引言 

随着电网规模的扩大和无人值班变电站的建设

推广[1]，对远方操作的安全性与可靠性都提出了更

高的要求，当前远方操作模式在通信协议及安全校

核方面存在以下不足：① 原有通信协议仅采用通信

点号来描述操作对象，易存在操作对象描述不准确

的问题；② 在变电站调试投运、改造升级乃至实际

运行中时缺乏安全校核方法，存在人为因素导致在

配置主站信息点表时出现了失误，造成遥控误动的

风险；③ 存在因子站配置信息变更且未与主站同

步，造成遥控误动的风险。 
由于无人值班站已 逐渐成为实际建站标准[2]，

实现主站误遥控的安全校核和闭锁，可有效避免由 
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于主站或厂站端图模配置发生更改后的误遥控事

故，极大的提升安全生产运行的经济可靠性。 
文献[1]对保护远方定值修改方法进行了研究，

结合 IEC60870-5-104(下文简称，104)的规约架构和

可扩展性实现了远方修改保护定值、切换定值区和

在线投退软压板等功能，对规约扩展方式进行了较

为深入的研究；文献[2-6]对主、子站远方操作的方

法及策略进行了研究，侧重远方操作的重要性和关

键技术。本文基于智能电网调度控制系统，提出了

远方操作主、子站双重校验、遥控配置表召唤等方

案，有效解决了调控远方操作通信点表分散维护、

能以共享、缺乏校核等问题，有效推进了变电站无

人值守工作的深化[3-6]。 

1   远动遥控配置现状 

主站端和厂站端都是依据远动点表来配置的，
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并且每个控点在各自的数据库中都存在着对应关

系。远动点表中仅包含控点的描述信息，以及通信

用的 104 信息体地址(以前简称为远动规约 ID)。具

体配置，如图 1 所示。 

 
图 1 主站端、厂站端配置示意图 

Fig. 1 Configuration diagram of master station and substation  

工程人员的配置过程，实质是通过控点描述信

息，建立内部数据库控点 ID 与远动规约控点 ID 的

对应关系(下文简称，内部控点关系)。控点的描述

信息是方便工程人员配置而存在的，实际运行过程

中，系统是借助控点 ID 来完成遥控过程的。如果

工程人员将原有正确的内部控点关系误改，就会发

生误遥控的事故。 
因此，保证内部控点关系是保证遥控准确率的

关键。 

2  遥控双校验理论研究 

内部控点关系属于远动装置以及调度主站的输

入配置，是远动装置和调度主站的运行依据[7]。该

配置改动后，远动装置和调度主站通过自身是无法

区分本次配置修改的部分是否与工程要求的改动内

容相符。因此，内部控点关系的变化需要借助对端

进行校验。将调度主站的内部控点关系存储在远动

装置中，将远动装置的的内部控点关系存储在调度

端[8]。在远动装置和调度主站进行通信时，校核对

端的内部控点关系是否一致。如有不一致的现象，

远动装置或调度主站会发出提示。详细过程，如图

2 所示。 

 
图 2 校核过程示意图 

Fig. 2 Schematic diagram of checking process 

假设现在需要增加一个控点：“311 开关”。将

该通知分别下发到厂站端和主站端，厂站端和主站

端协商好新控点的遥控点号，然后分别进行配置。

在主站端，工程人员在调度主站的数据库中，新增

“311 开关”的控点 ID，然后将新控点配置上对应

的 104 控点号，再将自身(调度主站)数据库中新增

控点 ID，告知厂站端工程人员。在厂站端，工程人

员从远动装置的数据库中，将“311 开关”控点 ID
调选到调度的点表中，然后将新控点配置上对应的

104 控点号，然后再将自身(远动装置)数据库中新增

控点 ID。主站和厂站端将新增控点的 104 点号以及

对端数据库新增控点 ID 下载到机器当中。这样，

在传动过程中，厂站端就会通过已配置的控制点号

和控点 ID 双重关系，来判断调度主站的遥控是否

出现误修改的情况。相反，调度主站也会判断出远

动装置是否出现误修改的情况[9]。 
国内目前多数网调和省调采用 104 规约作为首

要的通讯传输规约[7]。调度主站和厂站端是通过 104
规约通信，要实现控点的校验，就需要在遥控报文

中增加额外的信息，扩展 104 规约是必不可少的。

因为调度主站和远动装置都有各自的数据库，因此

扩展的报文中既要包含调度主站数据库控点 ID 还

要包含远动装置数据库控点 ID。报文中需要加入双

向的校验信息，分别为主站校验信息和子站校验信

息，主站校验信息存放调度主站数据库控点 ID，子

站校验信息存放远动装置数据库控点 ID。由于各个

厂家的数据库控点 ID 都不相同，扩展报文的校验

信息采用通用的ASCII编码，并固定字节长度为12。
主站子站校验信息的配置流程，如图 3 所示。 

 
图 3 主站子站校验信息配置流程图 

Fig. 3 Configuration diagram of master station and  
substation checking information  

该校验信息由主站校验信息和子站校验信息组

成，主、子站各自的校验信息是自动生成的，对方

的校验信息需要手动配置。主、子站校验信息的引

用意图在于主站和子站应用层遥控 ID 和远动 104
规约遥控点号的对应关系，所以主站、子站校验信

息建议使用应用层自定义的 ID。遥控过程时通过检

验信息检查后执行遥控命令，或者主站召唤遥控的

校验信息配置表，供主站检查入库减少双重录入产

生的错误。 
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3   104 规约扩展 

3.1 校验实现方法 

主站和子站的校验信息，可以通过两种方式进

行校验核对。一种是遥控过程中进行核对；另外一

种是定时召唤进行核对。 
遥控过程中核对，就是在每次遥控选择和遥控

执行的报文中，增加主站和子站的校验信息，每次

遥控中都会进行校验，如果远动装置和调度主站的

主站和子站校验信息都匹配，进行遥控，如果不匹

配，则返回特殊的遥控失败原因码，以便通知工程

人员，配置错误。 
定时召唤核对，按照数据总召唤的方式，链路

连通并且主站进行完数据召唤后，调度主站召唤远

动装置中的遥控配置表，将远动中的主站和子站校

验信息与调度主站的主站和子站校验信息进行核

对，发现工程人员配置错误问题。 
3.2 远动 104 规约遥控双校验 

扩展 104 规约下行报文，实现点号及扩展双校

验信息字符串，只有双重校验都满足条件，才能遥

控操作。 
扩充 104 规约中应用服务数据单元(Application 

Service Data Unit,ASDU)的类型标识，<55>：=带校

验信息的单点命令和<56>：=带校验信息的双点命

令，遥控过程与 ASDU 类型<45>、ASDU 类型<46>
相同，有选择和执行的过程，响应传输原因为激活

或停止激活的遥控选择，响应传输原因为激活的遥

控执行，可以按照处理结果返回传输原因激活确认、

停止激活确认激活中止。校验成功的双校验遥控过

程，如图 4 所示。 

 
图 4 双校验遥控过程成功示意图 

Fig. 4 Schematic diagram of double check remote process 

增加遥控校验信息的过程，校验信息分为主站

校验信息和子站校验信息，主站校验信息来自工程

人员的手动输入，子站校验信息为内部遥控 ID，自

动生成。如果校验正确，进行遥控选择或遥控执行。

如果校验失败，返回扩展传输原因为“<50> : = 控
点校验信息错误”的否定报文。校验失败的双校验

遥控过程，如图 5 所示。 

 
图 5 双校验遥控过程失败示意图 

Fig. 5 Failure diagram of the remote process of double check 

在配置输入时，遥控点表需要添加主站校验信

息配置项。104 规约在启动时读入每个遥控点的主

站校验信息，并增加带遥控校验的报文类型，在单

点和双点遥控处理函数中增加相应的校验信息监

察。校验正确时按照原有处理方式继续进行，校验

错误时直接返回遥控校验错误报文，处理流程，如

图 6 所示。 
遥控点号

子站校验信息

主站校验信息

报文格式检查

104遥控点号

是否存在

遥控检验信息是否正确

向指定装置进行

遥控选择或执行

返回否定

确认报文

报文格式错误

点号不存在

校验信息错误

正确

正确

正确

104报文

 
图 6 双校验处理流程图 

Fig. 6 Flow chart of double check processing  

ASDU 类型标识 55：双校验单点命令。报文格

式，如表 1 所示。 
ASDU 类型标识 56：双校验双点命令。报文格

式，如表 2 所示。 
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表 1 双校验单点命令报文表 

Table 1 Double check single point command message table 
0 0 1 1 0 1 1 1 类型标识 

0 0 0 0 0 0 0 1 可变结构限定词 

COT 传送原因  

参考 IEC60870-5-101 应用服务数据单元公共地址 

参考 IEC60870-5-101 信息对象地址    

ASCII 码 

ASCII 码 

 

主站校验字符串(12 字节) 

参考 IEC60870-5-101 SCO=单命令 

表 2 双校验双点命令报文表 

Table 2 Double check double point command message table 
0 0 1 1 1 0 0 0 类型标识 

0 0 0 0 0 0 0 1 可变结构限定词 

COT 传送原因  

参考 IEC60870-5-101 应用服务数据单元公共

地址 

参考 IEC60870-5-101 信息对象地址    

ASCII 码 

ASCII 码 

 

主站校验字符串(12 字节) 

参考 IEC60870-5-101 DCO=双命令 

COT： 
    在监视方向 

<50> ：＝ 双校验信息错误 
3.3 远动 104 规约遥控配置表召唤 

扩展 104 规约上下行报文，主站召唤遥控的配

置表，CSC-1321 远动装置响应主站召唤，将每个遥

控点的扩展字符校验信息上送给主站。 
扩展总召唤限定词 QOI，<63>：=召唤遥控校

验定值表。召唤过程与总召唤过程相同，只在召唤

的内容上有更改。具体过程，如图 7 所示。 

 
图 7 召唤过程示意图 

Fig. 7 Schematic diagram of the call process 

召唤遥控配置表的过程与总召唤过程相同，仅

扩展了总召唤限定词 QOI，<63>：=召唤遥控校验

配置表。在原有总召唤程序框架中增加，当检测到

总召唤限定词 QOI=63 时，上送遥控配置点表信息，

上送的报文格式，如表 3 所示。 
ASDU 类型标识 63：配置表信息。 

表 3 召唤遥控配置报文表 

Table 3 Call remote configuration message table 
0 0 0 1 0 1 1 0 类型标识 
0     信息对象数 i 可变结构限定词 

COT=63 传送原因 
参考 IEC60870-5-101 应用服务数据单元公共地址 

参考 IEC60870-5-101 信息对象地址 
ASCII 码 
ASCII 码 

 

遥控信息体对象描述 

4   工程实例 

国网福建省电力调控中心从 2009 年起逐步深

化大运行体系研究，在一定程度上促进了远方遥控

热备用操作的开展，积累了较为丰富的远方操作经

验。福建省调基于智能调度控制系统，历时 1 年，

于 2014 年初建设完成了远方遥控双校验模块，取得

了较好的效果，下面简单介绍模块实施方案。 
福建省调远方双校验模块如图所示，主站侧

SCADA、前置采集等与远方操作相关的应用部署在

智能电网调控控制系统基础平台上面，通过优化前

置采集通信模块来增加主站侧校验逻辑，变电站校

验逻辑部署在变电站远动主机上。所有远方操作必

须经过双校验，104 规约依托数据采集通道来进行

交互及配置表召唤等。系统配置，如图 8 所示。 
SCADA服务器1 SCADA服务器2

前置采集服务器1 前置采集服务器2

防火墙

调度数据网

变电站远动主机 变电站远动主机

网络 网络

测控单元 测控单元 测控单元 测控单元

调控中心路由

…

… …  
图 8 系统配置 

Fig. 8 System configuration 
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远方双校验模块自投运以来，有力保障了大运

行体系的推进工作，为在变电站无人值守模式下，

电网事故下恢复供电的快速性、安全性和可靠性提

供了有效支撑。有效约束了人为出错的可能性。从

实际投运的效果来看，校验模式的应用很大程度上

减轻了监控及自动化等相关处室的远方操作安全压

力。 

5   结论 

本文在国网调控一体化系统建设正在逐步推

进与展开的背景下，对远动安全校核进行了分析与

研究，提出了双校核的新方法，并对行标 104 通信

规约进行了有针对性的扩展设想，该方法在国网调

控安全体系的应用前景广阔。 
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