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摘要：在智能化变电站中，过程层网络通信是其信息共享和信息传输的基础。为了保证电力系统的安全、可靠性，实现过程

层网络通信异常的分析、诊断是目前研究的热点。采用特殊的智能 DAG 网卡，其具有结构简单、零包丢失、高精度时间戳等

优势，然后配合扩展的 Wireshark分析软件，设计了一套软硬件结合的网络分析诊断软件。同时详细阐述了报文异常检查、

网络状态统计以及故障波形记录等功能实现步骤，展示网络分析、诊断系统的应用效果以及提出未来亟待改进的地方。该设

计将故障录波器和网络通信记录分析系统集成一体化，对减少变电站内设备、降低投资、简化运行维护具有重大的变革意义。 
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Abstract: In the intelligent substation, the process layer network communication is the basis of information sharing and information 
transmission. To ensure safety and reliability of power system, diagnosing and analyzing process layer network communication is 
currently a hot research. This paper uses a special smart DAG card, which has simple structure, zero packet loss, high-precision 
timestamp and other advantages. Then it combines expanded Wireshark analysis software. At last, a network communication fault 
diagnosis and analysis tool is designed. Meanwhile, it also elaborates three functions with abnormal packet inspection, network status 
statistics and fault waveform recording. Then this paper displays the strengths and weaknesses of the network communication 
analysis tool. This design is an integration between fault recording and network traffic records analyzing system. It provides 
signification in reducing the substation devices and investment, simplifying operation and maintenance. 
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0  引言 

IEC 61850 标准提出“三层两网”通信体系中，

过程层网络主要负责传输智能开关相关状态量，控

制量以及模拟量信息[1]。过程层网络通信是智能变

电站信息传输和信息共享的基础，对电网运行的安

全性、可靠性起着至关重要的作用[2]。目前网络运

行状况和 IED 设备之间通信过程的实时分析、监测

与诊断已经成为智能变电站安全运行的迫切要求[3]。

因此如何实现过程层网络通信异常的分析、诊断，

是亟待研究解决的关键课题[4-5]。 
现阶段，对于过程层网络报文的分析与诊断，

国内外各个二次设备厂家有了相应的一些测试仪器

与工具[6-9]。而这些产品或工具一定程度上满足电力

系统故障诊断的要求[10]。但它们都有共同的缺陷：

1) 经济性上，变电站配置这些仪器需要从自动化厂

家购买，价格昂贵；2) 实用性上，这些仪器设备需

携带到现场进行分析，携带不便。3) 可拓展性上，

这些报文分析仪器升级无论从硬件还是软件角度

看，工序较为复杂。 
本文以硬件 DAG 网卡为支撑，在 Wireshark 开

源软件基础上，采用 c++语言设计了一款过程层网

络通信分析诊断工具。 

1  开发环境介绍 

1.1 Wireshark 简介 

Wireshark 是一款免费开源的应用较为广泛的

网络协议分析软件。它具有简洁友好的用户界面，



- 94 -                                         电力系统保护与控制   

能够实现协议解析器的二次开发、网络故障的定位

查找、网络流量测量与分析功能[11]。其中 Wireshark
中最重要的模块为 epan，它负责具体的协议解析，

并以协议树的方式逐层处理。 另外Tap是wireshark
中一个强大且灵活的运行机制。它通过事件驱动获

得某个特定协议的每一帧报文，一方面，利用回调

函数 tap_packet_cb 实现特定协议的数据分析。另一

方面，以定时方式，即采用定时回调函数

tap_draw_cb 展示监测数据界面。该机制为后续开发

提供了借鉴意义。 
1.2 DAG 卡简介 

DAG 网卡是 Endace 公司生产的数据采集卡，

专门为网络监控和安全应用所设计的高精产品。

DAG 卡与传统网卡相比，具有极大的优势：1) 数据

访问路径短；DAG 卡直接将数据捕获并存储到用户

空间存储器中，减少了常规网卡的数据搬迁次数。

2) I/O 内存占用率低；DAG 卡采用 I/O 虚拟化及

DMA 技术，将网络流量 100%捕获到主机内存，极

大地减少了 CPU 资源。3) 存储容量大，由于一体

化结构，网络数据极易从内存直接复制到磁盘，存

储不受限。这对于智能变电站过程层海量数据具有

极大意义。4) 时标精度高；DAG 卡支持 IRIGB 或

PPS 对时，可以为每个收到的数据包产生一个高精

度时间戳(通过硬件)，精度可达 7.5 ns。 

2   设计与实现 
2.1 系统架构与主要流程 

2.1.1 系统架构 
基于 Wireshark 的网络分析诊断软件基本结构

逻辑上是由以下五部分组成。1) DAG 卡捕获的网络

数据通过 winpcap 驱动 NPF 及其用户级接口库

packet.dll 和 wpacp.dll 将数据传输给 Capture；2) 
Capture 将捕获的数据储存在 Wiretap 部分；3) GTK
提供图形窗口工具，将用户的输入消息传递出去；

4) Core 综合协调用户传入、传出的消息；5) Epan
接收来自 Core 传达的命令，指挥协议解析器，将结

果传送到 Core，最后调用 GTK 库文件在界面上显

示。如图 1 所示。 
DAG 有专门的接口 API，也支持 Winpcap 的

NPF 驱动相关的 packet.dll 和 wpacp.dll 接口。因此

Wireshark 基本兼容 DAG 卡，可将 DAG 卡作为普

通网卡使用，Wireshark 原有接口基本不用更改。但

实际应用时需要注意的是 DAG 卡传送的数据比一

般网卡多带有 4 字节校验和，因此 Wireshark 处理

DAG 数据时需要为此特殊处理。 

 
图 1 软件系统架构 

Fig. 1 Basic framework of system  

2.1.2 系统流程 

分析诊断工具对过程层报文的解析、分析、诊

断功能基本都在 Epan 模块完成，并结合 tap 的两类

回调函数实现的。其主要流程为：对于每帧报文

Epan 判别出 GOOSE 或 SV 报文类型后，分别调用

各自的基本解析器解析出基本信息，然后调用协议

分析模块检查分析报文的异常情况，最后根据是否

存在对应统计 tap，进行状态统计量的计算，对于

SV 数据还要进行波形数据的记录。具体流程如图 2
所示。 
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图 2 软件主要流程 

Fig. 2 Main flowchart of the software 

2.2 分析功能实现 

2.2.1 报文异常检查 

1) SV 异常检查。其异常状态主要包括断链、

跳变、失步、品质变化等。根据 IEC 61850-9-1 标
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准，报文中各字节有严格的规范定义。①在规定时

间内(一般 10 ms)没有收到下一帧 SV报文则判断通

信中断。②SV 报文中的 smpCnt 为采样计数器，用

于检查数据内容是否被刷新。如果该计数器发生跳

变、越限、重复、错序、翻转异常等，说明合并单

元发生故障。③SV 报文中的 smpSync 为同步标识

位，反映了合并单元的同步状态。根据报文中该位

的值判断合并单元是否出现失步。④SV主要有三个

品质标志：validity，test，derived。validity 为状态

标志位置，如果一个电子式互感器内部发生故障，

那么相应的通道的状态有效位置为无效。 
由于 Wireshark 中 epan 含有的 SV 协议解析器

只能完成基本数据解析，因此需要增加异常数据分

析功能，根据解析器解析出来的 SV 数据包括

smpCnt、smpSync 以及报文时间，分析判断 SV 报

文异常状况。 
以下为采样计数器的判断过程：比较本帧计数

器(data->smpCnt)与上一帧计数器(svd->smp_cnt)的
代数关系。代码如下： 

q = 0; //计数跳跃统计量 
if(data->smpCnt !=((svd->smp_cnt+1) % 4000 )) 
{ 
q =1; //计数跳跃,标记 

svd->smp_qflags_1 = svd->smp_qflags_1 | (1  << 
RS_CNT_ABN); 

} 

2) GOOSE 报文异常检查。其异常状态包括通

信中断、重复、丢帧、错序等。其判断依据为：①

在 GOOSE 报文的生存时间的 2 倍时间内没有收到

下一帧 GOOSE 报文则判断通信中断。②顺序计数

sqNum 以及报文内容与上一帧 GOOSE 报文完全相

同，则为重复。③状态计数 stNum 小于上一帧

GOOSE 报文的 stNum，且 stNum 不等于 1。顺序计

数 sqNum 小于上一帧 GOOSE 报文的 sqNum，且

sqNum不等于1，则为错序。④当 stNum不变、sqNum
跳变或 stNum 跳变，则报文出现丢帧现象。 

同 SV 类似，Wireshark 中 epan 原有的 GOOSE
协议解析器只能完成基本数据解析，也需要增加异

常数据分析功能。根据解析器解析出来的 GOOSE
数据，对其内部的计数器 stCnt、sqNum，标志 test 以
及报文时间等进行分析判断。 

以下为检修标志变化的判断过程：本帧检修标

志(data->test)，根据其值确定检修状态量。代码如

下： 
 q = data->test ==0 ? 0 :1; 

 if( q != ((god->go_qflags >> RS_TEST) & 1)) 

 { 
  god->go_qflags_1 = god->go_qflags_1 | (1 <<  

RS_TEST);//检修变化,标记 
} 

2.2.2 网络状态统计 

网络的状态统计包括以太网流量、速率、广播

风暴以及 SV 报文的抖动、延时等数据的统计。流

量是指单位时间内捕捉的报文位数；广播风暴判断

依据是在单位时间内接收重复报文超过一定的阀

值；SV 抖动是相邻两个报文的时间间隔变化量，

对于 4 k 采样率而言，其相邻两个报文间隔为 250 
s；SV 延时指当 smpCnt 为 0 时发送报文时刻与同

步脉冲发生时刻(0 时刻)的时间差。 
GOOSE、SV 网络的状态统计均采用 tap 机制，

但相互独立。GOOSE、SV 采用各自的报文处理回

调函数分析状态统计量，并将统计信息存储到数据

结构中，供定时回调函数在界面显示使用。 
例如 SV 信息流的数据定义如下所示： 
typedef  struct _sv_stream_info { 
 address  src_addr;   //源地址 
 address  dest_addr;  //目的地址 
 guint16  appid;     //应用标识符 
 guint32  npackets;   //总报文 
 guint32  apackets;   //报文速率 

 float    average_bw; //平均带宽 
 gint64   asyn_cnt;   /失步  
     gint32   delay;      //延时       

gint32   jitter;      //抖动 
…….    

} sv_stream_info； 

初始化信息流中的数据后，epan 处理完每一帧

SV 报文后，利用 tap 报文处理回调函数 sv_stat_ 
packet( )更新信息流中数据，归纳相同目的地址和

源地址的信息流，计算报文速率、带宽等变量，例

如下计算方式： 
sinfo->apackets=(guint32)(sinfo->npackets/ 
deltatime);//报文速率 

sinfo->average_bw=((float)(sinfo->total_bytes*8)/ 
deltatime)/1000000;//带宽 Mbit/s 
最后 tap定时回调函数 sv_stat_draw在界面上显

示信息流结构中的数据，如图 3 所示。 
2.2.3 故障波形记录 

故障波形记录是利用 epan的 SV解析器获得各

通道瞬时值，结合 tap 机制，通过回调函数将各通

道瞬时值存储到全局结构体中，定时使用图形方式

实时显示数据波形。可用于分析电力系统现场故障 
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图 3 网络状态监测 
Fig. 3 Network status supervision 

状态，快速地定位故障源。具体实现步骤：先对波形

变量数据初始化，定义 sv_osc_t 结构体，其结构如下： 
typedef  struct _sv_osc_t { 

address     dest_addr;  //目的地址 

guint32         interval;   //每 ms 测量间隔 
guint32         last_interval; //最后展示间隔 

guint32         max_interval; 

guint32         num_items; //间隔的条目号 

struct _sv_chnl_t  chnls[8];    //8路通道参数 

}sv_osc_t； 

初始化后，设置八路输出波形的格式、颜色。

然后按照 Wireshark 中的 tap 机制，设置回调函数，

其中报文处理回调函数 tap_sv_osc_packet( )用来获

取报文的电压、电流值，采用 memcpy(&(it-> 
phsMeas), &(svd->phsMeas[ch_idx]), sizeof(sv_phs_ 
meas))拷贝报文中的具体数据值。若通道是电流量，

需要除以 1 000；如果是电压量，需要除以 100，同

时设置的二次变比，如果显示二次侧的电量值，还

需要除以变比。最后 tap 定时回调函数 tap_sv_osc_ 
draw 以图形的坐标的方式显示整体效果，如图 4 所

示。 

 

 
图 4 故障波形记录 

Fig. 4 Fault waveform record 

3   典型应用效果及其改进 

本系统的典型应用效果有以下三点： 
1) 软硬一体架构：采用一体化结构，减少了数

据搬迁过程，千兆满流量捕获不丢包，存储容量不

受限。 
2) 通信过程预警：通过对报文流量、报文内容

的实时分析，迅速评估通信品质和设备状况、提供

通信故障的早期预警。 
3) 波形再现：打破了传统单独使用故障录波器

的格局，采用新型的网络报文分析仪和故障录播一

体化的诊断工具软件，有效查看电网设备的运行状

况。 
同时，也存在一定不足。例如目前分析过程未

与模型文件 CID 或 SCD 关联，需要下一步改进。 

4   总结 
本文开发了一个针对过程层网络通信自动化的

诊断工具，解决了过程层通信故障分析目前过度依

赖技术人员的人工分析，分析速度与自动化程度都

不甚理想的问题，协助电力系统运维人员及时了解

过程层通信网络的运行情况，并采取有效措施应对

过程层通信网络出现的各种异常问题，也可将大量

技术人员从浩瀚的报文分析中充分解放出来，提高

电力系统自动化运维的管理水平。 
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