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IEC62439 PRP 冗余丢弃算法设计 

张宪军，刘 颖，余华武，陈新之
 

(国电南京自动化股份有限公司，江苏 南京 210003) 

摘要：智能变电站 GOOSE、SV、MMS 三网合一信息充分共享，双星型网架可靠性较高，相应电力装置需支持高效、健壮冗余

丢弃算法。针对PRP推荐双窗口丢弃算法较复杂、乱序报文效率较低、时序考量不严谨、无设备重启等异常处理，总结了丢

弃算法基本要求，分析了时序可靠丢弃、安全接收原则，提出基于节点对节点链路序列号状态 HASH 算法和固定单滑动窗口

相结合的方法。详细分析起止点在与不在滑动窗口、接收序列号在窗口前中后情形，并给出算法伪码供借鉴使用。健壮性指

出超过一定时限，序列号相同，报文内容未必相同；在同一个时限内，FCS(帧校验序列)完全一样，报文内容未必相同。本

方法能快速准确判断丢弃接收重复报文，为智能变电站电力装置支持 PRP/HSR奠定坚实算法基础。 
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IEC62439 PRP redundancy discard algorithm design 

ZHANG Xian-jun, LIU Ying, YU Hua-wu, CHEN Xin-zhi 

(Nanjing SAC Power Grid Automation Co., Ltd., Nanjing 210003, China) 

Abstract: Smart substation GOOSE, SV, MMS three-in-one network achieves full information sharing, the double star network 
reliability is high, the corresponding power device needs to support efficient and robust redundancy discarding algorithm. According 
to the PRP recommended double window drop algorithm is complex, disordered packet has low efficiency, timing considerations are 
not rigorous, restarting exception handling is not included, this paper summarizes the basic needs of discard algorithm, analyzes 
reliable discarded and safe receiving timing principle, proposes the sequence number state HASH algorithm and a single fixed sliding 
window method. A detailed analysis of the starting and ending points are or not in the sliding window, the receiving sequence number 
before or in or after the window situations, and gives the algorithm pseudo code for reference use. Robustness that exceeds specific 
interval, for the same sequence number, the content of the packet may not be the same; within specific interval, different packets may 
have the same FCS (frame check sequence). This method can assert and discard received duplicate packet quickly and accurately, 
which lays a solid basis for the power device of smart substation to realize PRP/HSR algorithm. 
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0  引言 

智能变电站在 GOOSE、SV、MMS 三网合一测

试中，核心交换机冗余备份较引人注目。通信备份

双向网络，故障恢复通常需要时延。PRP（并行冗

余协议）以零丢包、零切换时间在智能变电站众多

设备厂商中获得高支持，文献[1-3]介绍了 PRP/HSR
（高可靠性无缝冗余）是理想智能变电站网络冗余

方案。文献[4-9]使用基于序列号双窗口丢弃算法，

文献[10]使用基于源 MAC、目的 MAC、序列号表

查找算法，对设备重启、老化、时序异常情形考虑

较少。文献[11]未具体指定，说明节点表、哈希表、

FIFOs、基于序列踪迹均可，同时改进 PRP 与 HSR
装置双网序列号共用；在 RCT（冗余控制尾缀）引

入新后缀字段更好标识 PRP 协议帧；针对丢弃算法

删除所有实现上约束，特别是连接方向限制，这个

连接方向字段在哈希算法中未使用；删除重复表清

除代之以任何老化旧表项的机制都可以，保障装置

恰当重启。实现过滤丢弃算法需满足：不能丢弃任

何合法报文；容忍偶尔接收个别重复包；面向无连

接序列号；序号按递增顺序但不必连续；过滤丢弃

重复报文；乱序报文正常接收；效率高逻辑简单；

超时老化处理；本地设备重启处理；对端设备重启

处理；单条链路断开处理。 
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图 1 显示丢弃算法时间约束，twrapMin是最小可

能时间在序列号 65536 回滚之后两个相同序列号重

复合法报文接收之间。在 100 Mbit/s 以太网络，

twrapMin大约是400 ms理论上从相同源接收到帧重复

最小时间。tskew 是同一个帧的两份拷贝到达的时间

差。tresideMax是一个表项保留在重复表中的最大驻留

时间，应不大于 EntryForgetTime(表项老化时间，

缺省为 400 ms)。taliasRepMin 是别名帧重复接收最小

时间，应不大于 twrapMin和对端系统重启加等待时间

两者最小值。可靠丢弃原则是 tskew< tresideMin，安全

接收原则是 tresidenceMax<taliasRepMin。装置重启避免产生

别名帧在 EntryForgetTime 时间之内不要发送报文，

在这个时间之后，接收方将老化重复表中表项。别

名帧是指序列号相同但帧数据内容不同。实际上支

持嵌入式操作系统的装置重启时间一般在 5~10 s，功

能复杂装置约在 15 s，缺省重启约定时间是 500 ms, 
EntryForgetTime 足够小这些装置重启之后是可以

直接发送数据包的。为避免别名帧产生，无软件或

启动时间极短系统重启需等待约定时间不发送数据

报文然后才开始工作。 

  
图 1 重复丢弃算法边界 

Fig. 1 Duplicate discard algorithm boundaries

1  PRP 协议 

图 2 是 PRP 帧格式，RCT（6 字节）扩展：16
位序列号（SeqNr），4位LAN ID，12位帧长度（LSDU
长度），16 位 PRP 类型。SeqNr 由发送方按递增顺

序标识重复数据包，同一份报文序列号相同，接收

方通过序列号来区分报文是否重复。LAN ID 用来

区分端口连接 LAN 方向。LSDU 长度是原来数据长

度加上 6 个字节后缀。类型后缀为 0x88FB 常值。

发送时在原有报文基础上增加 RCT，对不支持 PRP
原始报文按接收模式处理。DANP（双连接支持 PRP
节点）中 LRE（链路冗余实体）负责发送和接收冗

余处理，两个端口使用相同 IP 和 MAC 地址，参见

图 3。DANH（双连接支持 HSR 节点）LRE 增加了

非本设备接收报文转发功能，包含发送和接收过滤

丢弃。文献[12-13]对智能变电站网络可靠性进行分

析，在装置中合理采用 PRP/HSR 能够满足智能变

电站的可靠性需求。 

 
图 2 PRP 帧 RCT扩展 

Fig. 2 PRP frame extended by an RCT 

 
 图 3 PRP 双DANP通信 

Fig. 3 PRP with two DANPs communicating 

对双 HSR 环网拓扑，本方法是基于点对点，当

QB 处于两个节点中间位置时，需配置节点（基于
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MAC 地址识别）路径转发信息，在接收端要过滤

掉重复报文，在发送端按新序列号加入 HSR 标签向

环网两侧发送，此时 QB 是代理角色，性能相对较

低，但端口故障处理方式灵活。代理模式是缺省必

须支持的 HSR 标签转发模式；模式 N 是非转发模

式，两个环网各自独立转发环内数据；模式 T 是透

明转发，删去 HSR 标签，向另一个环的两个端口未

经重复过滤转发非标签数据；模式 M 是混合模式，

基于 HSR 标签报文处理同代理模式，非 HSR 标签

报文是否加入标签依据本地配置，若不加入 HSR 标

签则根据 IEEE802.1D 规则转发；模式 U 是单播转发

模式，处理同代理模式仅转发单播数据报文。 

2  丢弃算法设计 

 接收报文目的地址分单播、组播、广播，在环

网内组播和广播转发没有本质区别。当接收到是自

己所发送报文必须要丢弃避免风暴。接收到目的地

址是自身 MAC 或是自身订阅了的组播（或广播），

节点会根据源 MAC 地址表建立节点表。因这些表

在数据收发路径上频繁查找，建议初始化时分配一

定空间，老化删除时设置标志为无效，新建只需使

能标志为即可。可以基于 MAC 地址作一次哈希

（HASH）处理再查找，如基于最后一个字节分类，

这样可大大减少顺序查找耗时，提高传输性能。本

发明算法是在节点表之内，占用一定空间记忆序列

号的接收状态，利用固定丢弃窗口进行老化，（源

MAC，序列号 SeqNr）是唯一标识报文信息，与之

一一对应的状态信息可以有效防止重复报文的接

收。超过一定时限，序列号相同，报文内容未必相

同。在同一个时限内，FCS（帧校验序列）完全一

样，报文内容未必相同。 
 序列号范围 0~65535，起始是 0，终点是 65535
（SEQNUM），中间点是 32767，对于节点发送起始

序列号没有任何影响。基于每个 MAC 定义一个整

型数组，每个成员是一个 32 位或 64 位（SEQBITS）
变量，利用每一个位存储一个序列号的状态，1 表

示首报文新近接收到（重复丢弃），0 表示未接收到

首报文，接收到首报文上传本地上层应用处理。

SeqNr 和状态位之间是通过 HASH 进行索引，具体

的就是从开始的第 0 个字节的 0 位算起，SeqNr 的
状态位正好对应 SeqNr 个总数位的值，例如

SeqNr/SEQBITS 是对应位所在的整数在数组中的

位置，SeqNr%SEQBITS 是对应位在所在整数的具

体位的位置，便于索引、查找、设置、清除状态信

息。滑动窗口设置是为了减少窗口内阻塞的序列号

个数，通常是在当前接收数据序列号附近的报文重

复较多，丢弃窗口大小（DWS）可配置，缺省设置

为 64，范围 1~65535。在窗口外的将作为新报文处

理，直接上传报文到应用层。窗口内的驻留时间为

256 ms，每隔这个时间间隔，将强制老化窗口内的

所有已设置位为 0，此时所有接收到的报文将按照

新报文来处理，窗口大小固定不变。窗口设置三个

变量，MinSeq 是当前窗口中接收到的最小序列号；

MaxSeq 是窗口上限至少比当前窗口中接收到的最

大值大 1 个，这是方便计算窗口大小；CurSeq 是当

前接收到的序列号。若不设置这个滑动窗口，按照

固定周期（如 256 ms）老化也能满足要求，要老化

整个位状态表，老化占用时间相对稍长且不利于将

来扩展。本方法增加了这个滑动窗口，使其具有

HASH 算法的快捷和滑动窗口的优点，老化 DWS
窗口占用时间相对很小，缺陷是每次接收到报文增

加了判断和计算的时间。 

对接收到的序列号分三种情形：在窗口内、小

于 MinSeq、大于等于 MaxSeq，而对于丢弃窗口也

有两种情形，起始序列 0 和终点序列 65535 在窗口

内和不在窗口，判断的依据稍有不同。如图 4，起

止序列不在窗口内，CurSeq 在窗口内，则依据记录

的序列号对应的状态位进行判断，已接收则丢弃，

否则接收报文然后序列号状态置位为 1。按照约定

序列号是递增顺序增加的，当 CurSeq 大于等于

MaxSeq 时，窗口向前移动 Δf = MaxSeq-CurSeq， 
CurSeq 位状态置为 1，MinSeq 同步向前移动 Δf，
同时在这个 Δf 内的所有序列号对应的位清 0。当

CurSeq 小于 MinSeq 时，此时有可能是窗口大小设

置较小网络延时很大、网络拥塞、或是对端设备重

新启动，同时向后移动固定丢弃窗口大小 DWS，可

以保留原来窗口中位状态但不建议这样做，本方法

清除窗口中保留的位状态使所有报文都进入新报文

接收状态。图 5 为起止序列在窗口内的处理情形。 

3  伪码 

常量及变量定义： 

SEQBITS 32 /*位掩码个数*/ 
SEQLEN 2048 
SEQNUM 65536  
ONEPI  SEQNUM/2 
DWS  64 /*丢弃窗口大小*/ 
Integer32  prpseqbits[SEQLEN]; 

#define SEQ_SET(n)  (prpseqbits[(n)/ SEQBITS] |= (1 
<< ((n) % SEQBITS))) 
#define SEQ_ISSET(n) (prpseqbits[(n)/ SEQBITS] & (1 
<< ((n) % SEQBITS))) 
#define SEQ_CLR(n,m)  seqclr(n,m) 

Integer16   MinSeq； 
Integer16   MaxSeq；
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图 4 起止序列不在窗口中丢弃算法 

Fig. 4 Beginning and end sequence number not in the window discard algorithm

 
图 5 起止序列在窗口中丢弃算法 

Fig. 5 Beginning and end sequence number in the window discard algorithm
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Integer16   CurSeq； 
报文接收序列号判断伪码： 

If(MinSeq<MaxSeq) {  
/* 起止点不在窗口内 */ 

If(MinSeq<=CurSeq<MaxSeq) 
{ If(SEQ_ISSET(CurSeq)) { Return discard; } /* 首
报文已接收丢弃 */ 
} else if (CurSeq<MinSeq) { /*在窗口后方，清空丢弃

窗口，窗口向后移*/ 
SEQ_CLR(MinSeq, MaxSeq-1);  
MinSeq = CurSeq;  

MaxSeq = MinSeq + DWS; 
} else { /* 在窗口前方，正常接收，窗口向前移动 */ 

MaxSeq=CurSeq+1; 
SEQ_CLR(MinSeq,(MaxSeq-DWS)); 
MinSeq=MaxSeq – DWS; } 

} else { /* 起止点在窗口范围之内 */ 
If(MinSeq<=CurSeq|| CurSeq<MaxSeq) { 
 If(SEQ_ISSET(CurSeq)) { 

Return discard; } /* 已接收同一序列号首报文，丢

弃 */ 
} else if (CurSeq>ONEPI) { /* 若在后半段，按照报

文在小于最小窗口处理，清空窗口 */ 
SEQ_CLR(MinSeq, MaxSeq-1); 
MinSeq=CurSeq; MaxSeq=MinSeq+DWS; 

} else { /* 在前半段，按照报文正常接收处理，向前

移动窗口 */ 
SEQ_CLR(MinSeq, 

(CurSeq+SEQNUM-DWS)%SEQNUM); 
MaxSeq=CurSeq+1; 
MinSeq=(MaxSeq+SEQNUM-DWS)% 
SEQNUM; } } 

/* 设置接收报文标识位，表明当前序列号已经接

收 */ 
SEQ_SET(CurSeq);  
/* 除丢弃两种情形，其余情形报文按照新报文做

接收处理 */ 
Return receive; 

Void seqclr ( int16 beginpos, int16 endpos )  
位清除函数描述：参数 beginpos 是数组中的起

始位位置，endpos 是结束位位置，本函数实现数组

prpseqbits[SEQLEN]中两个位（含 beginpos，endpos
这两位本身）中间位的清零工作。同样分起始序列

0 和终点序列 65535 是否在这个区间。在两个位置

都在同一个 SEQBITS 位整数中，可以定义常量二

维数组掩码，数组大小为 SEQBITS * SEQBITS，例

如，（10，20），值为 0xff801fff（32 位为例），中间

第 10~20 位是 0 的掩码，借助这个掩码可以快速清

零，然后再分 beginpos，endpos 是在 1、2、多个整

数情形中处理。可不写成函数，在伪码中利用已有

的判断做宏定义，就是位清零分段宏来实现。最简

单是通过 For 循环位清零，位宽较大时计算量稍大。 

4  健壮性 

基于序列号双丢弃窗口算法，当发送端单网口

发送时（假定另一个端口故障），或者另一侧网络连

续丢包若干个，此时重启，若不增加老化机制，将

产生别名报文连续丢弃；针对乱序报文将不断产生

重复报文接收；超过两路报文将难于处理。当多端

口中仅有一个在接收状态，此时关闭冗余丢弃算法，

降低接收延时，当检测到仅有一个端口可发送时，

关闭冗余发送处理。检测到两条链路同时连接正常

接收报文时，开始运行算法。基于端口状态检测宜

采用较快方式，如中断处理。当两个 HSR 环网通过

QB 连接时，单装置故障将彻底断开两个环的连接，

一般推荐采用两个QB 互相冗余备份，但这不能提高

性能可提高可靠性。本地设备重新启动，序列号从初

始状态重新开始，丢弃窗口最低序列号从零开始，任

何一个报文都是首包直接进入冗余丢弃算法处理。 
HASH 表的老化，约定每隔 256 ms 进行窗口内

所有状态老化，这也是报文在这个表中的最大驻留

时间，当数据接收时若老化正在处理则按首包处理，

此轮状态信息不记录。可设置标识来检查，不建议

使用信号量，系统调用花费较多时间。当检查到上

次老化与本次老化之间没有数据包接收将不必老

化。老化时间与滑动窗口大小可配置，方便根据流

量大小进行调整。目前所有装置的数据处理是 CPU
完成的，不具备全千兆发送和接收的处理能力，本

算法在装置处理器具有百兆带宽处理能力时适用，

此处指 CPU 处理能力而不是发送和接收带宽。具备

全千兆数据通信处理能力的处理器算法需改进，如

增加特定流量的报文（或唯一特征）记录以便进行

HASH 比对，或考虑使用报文接收时间参数作间隔，

或在发送端加入基于发送时间的随机数作为报文的

唯一关键特征等。 
文献[14]中 2.2“基于双重哈希的监测和过滤算

法”一节，指出“要找到散列为同一个值的两个不

同的输入，在计算上是不可能的”是错误的，就是

整篇文章的理论依据不正确。文献[15]第一节“循

环冗余校验码（CRC）”指出，CRC 校验可以 100%
地检测出所有奇数个随机错误和长度小于等于K（K
为 g(x)的阶数）的突发错误，通信中 K 取值 32。这

个问题不需复杂高深证明，根据抽屉原理，32 位的

校验和如何保障 1 500 字节（12 000 位）的数据报

文内容完全不同，一定会有不同的输入数据报文内
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容产生相同的 32 位校验和。 
在智能变电站中丢弃任何一个合法报文的严

重程度比多接收几个重复报文的危害性要大得多，

使用HASH算法采用的关键字理论上需证明是准确

无误的，体现技术严谨可用性。 

5  结语 

本文发明算法可在 32 位、64 位字节设备上实

现，在满足可靠性基础上做性能优化，在接收报文

路径上处理占用时间越少越好。不仅支持接收两路

报文，四路报文同样可以过滤接收。对重复风暴报

文有免疫力。基于存储转发无连接报文乱序是交换

网络一个固有问题，本方法能对乱序报文做过滤处

理。检测到单链路断开、恢复进行处理。对本地、

对端设备重启进行处理。短暂不运行过滤丢弃算法

是全数据报文都接收，对正常运行影响不会很大。

需从理论上证明重复丢弃算法是可靠的才能提高智

能变电站冗余可靠性，HASH 算法关键字 FCS 需谨

慎选用。本文发明方法为智能变电站电力装置快速

实现 PRP/HSR 奠定坚实算法基础，为改善智能变电

站高可靠性冗余提供设计参考。 
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