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基于 EMS 一体化的保护定值远方操作研究与应用 

陆圣芝，薛钟兵
 

(国网扬州供电公司，江苏 扬州 225009) 

摘要：为了提高传统定值现场修改的效率，提出一种基于 EMS 一体化的保护定值远方修改系统。利用 IEC104 通信规约的特

点并进行扩展，结合扬州电网调度自动化 OPEN-3000系统，研究并提出远方操作系统的整体架构和软件平台设计，最后将该

系统应用于扬州 220 kV 广陵变进行了现场测试。运行结果表明，该系统可以实现远方修改保护定值、切换定值区和在线投

退软压板等功能，提高了调度管理及运行管理水平。 
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Research and application on relay protection setting value remote operation based on EMS integration 
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Abstract: To improve the efficiency of traditional relay protection setting value local modification, a setting value modified system 
based on EMS integration is presented. Based on the analysis of IEC104 expanding protocol, and on the basis of Yangzhou power 
dispatch automation OPEN-3000 system, the whole frame and software design of remote operation system are researched and 
proposed. To test the performance, the system is applied in Yangzhou 220 kV Guangling substation. The results show that the system 
can realize the setting value remote modification, the setting value zone remote switch and the soft plate control on-line, which 
improves the levels of dispatch management and operation management. 
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0  引言 

继电保护作为电力系统安全运行保障的第一道

防线，对电力系统的安全稳定运行具有决定性作

用。目前通常采用的做法，在继电保护设备投入运

行前由继电保护检修人员进行定值录入、修改，然

后运行人员核对无误后，将保护设备投入运行；设

备在运行过程中，若需改变继电保护的运行状态，

如功能的投退、定值区的切换等，则由运行人员在

继电保护室就地操作完成。 

随着电网规模的扩大和无人值班变电站的建设

推广，很多运行规程及操作流程需要重新梳理。当

前这种继电保护定值就地操作的模式一定程度上降

低了电网运行效率，增加了无人值班变电站的人员、

车辆等成本支出；另一方面，随着变电站综合自动

化水平的不断提高和微机保护技术的快速发展，使

得远方修改保护定值和在线投退软压板的应用条件

日趋成熟，目前厂站端的微机保护装置均已实现远

方修改定值功能，但由于调控中心到厂站端的通信

链路问题造成调控中心无法远程操作[1-4]。 

本文基于扬州电网调度自动化系统，考虑扩展

SCADA应用和FES应用，对 IEC104规约深入整合，

实现远方修改保护定值、切换定值区和在线投退软

压板等功能，以提高电网供电可靠性和减少劳动强

度[5-8]。 

本文首先分析了定值远方操作的通信规约，通

过扩展现有的远动 IEC104 规约以传输二次设备信

息；在此基础上，基于扬州电网 OPEN-3000 系统，

研究提出了远方操作系统的整体架构和软件平台设

计；最后研究了具体的实施方案并应用于扬州 220 
kV 广陵变进行了现场性能测试。 

1  远动通信 IEC104 规约扩展分析与设计 

1.1 IEC104 规约扩展分析 

保护定值的远方操作，离不开厂站与主站间的

通信支持。随着国际电工委员会关于 IEC60870-5
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系列标准的发布，IEC104 规约在国内普遍用于厂站

与主站间的数据交换。但传统的远动通信 IEC104
规约主要是用于传输四遥信息，没有涉及继电保护

信息传输的定义，对于继电保护装置的告警及动作

信息也只是作为遥信量上送[9-10]。 
为解决这一问题，结合扬州电网的实际情况，

考虑对远动通信规约进行扩展，在 IEC104 规约中

增加一种传输类型用于二次设备信息的交互及控

制。由于目前国内变电站的主流规约仍然为 IEC103
规约，不同厂家的变电站综自系统均实现了将保护

信息以 IEC103 规约的传输。基于 IEC104 规约高的

通信速率和良好的规约架构及可扩展性，同时考虑

到 IEC103规约传输保护信息的完整性和可操作性，

这里为实现保护定值远方操作的通信规约采用了

IEC104＋IEC103 的扩展模式。基于 IEC104 规约和

IEC60870-5 协议族良好的兼容性，通过复用 IEC103
规约的 ASDU 实现在远动通道采用 IEC104 规约的

链路控制模式传输继电保护的应用信息。 

1.2 IEC104 规约扩展设计 

由于实际运行中远动通道上的信息量已比较

大，为不影响远动通信的效率，保证电网调度的安

全运行，这里提出按需按组传输的思想，即只在

IEC104 规约中扩展定值区、定值，装置配置召唤功

能，对于其他二次设备的信息不予传输，从而保证

现有远动通道通信的效率，不大量占用通道带宽，

并实现二次设备信息远程召唤控制功能。具体对

IEC104 应用层信息格式的扩展格式如表 1 所示。 
表 1 IEC104 规约扩展格式 

Table 1 Expanding form of IEC104 protocol 

XX 扩展的类型标识 

0 信息体数目＝0 可变结构限定词 

    COT 传送原因 

    XX 应用服务数据单元公共地址 

A/S 当前帧序号 最高位表示有无后续帧 

微机保护单元地址（L） 微机保护单元地址（L） 

微机保护单元地址（H） 微机保护单元地址（H） 

数据长度 以下继电保护信息字节数 

以下为保护信息用户数据 103 规约应用层部分 

表 1 中： 
（1）类型标识，IEC104 规约中定义了 1～127

的值，对于 128～255 的值 IEC104 规约规定可以由

用户自定义。这样可以通过扩展类型标识来定义保

护信息。 
（2）可变结构限定词，本字节最高为 0 表示综

合的保护信息元素；信息体数目为 0。 
（3）传送原因，两个字节，COT=3 表示“突发”

原因；COT＝5 表示“请求/被请求”原因。 
（4）应用服务数据单元公共地址，两个字节，

本规范中指厂站端地址。 
（5）扩展的保护信息帧管理字节，本字节是针

对收到一帧较长的 IEC103 报文，在按 IEC104 规约

格式打包时长度超出 IEC104 报文的帧长度时，将

IEC103 报文自然分段的情形，与 IEC103 报文本身

的分帧没有关系。A/S 表示是否还有后续的保护信

息帧，0：无后续帧， 1：有后续帧。如果有后续帧，

前七位表示本帧是第几帧，如果无后续帧，前七位

为 0。一般情况下，该字节为 0。 
（6）微机保护单元地址，两个字节，继电保护

信息 IEC103 规约应用层报文中的应用服务数据单

元公共地址不再有效。 
（7）保护信息用户数据，该数据是向主站转发

的保护装置的信息或是由主站转发给保护装置的信

息。 

2  系统整体架构 

本系统基于扬州供电公司 EMS 一体化系统平

台建设，采用远动通道与子站进行通信，在与子站

进行通信时，严格遵循 IEC104及 IEC103通信规范，

双方采用 TCP/IP 的方式进行通信，主站是通信的

客户端、子站是通信的服务端。保护定值操作系统

实现了远方修改保护定值、在线投退软压板、在线

切换保护定值区等功能，并且要求从安全技术方面

和组织管理措施两个方面进行安全控制，确保二次

远方修改的安全性和可靠性。 
系统硬件设计方面，前置服务器负责与子站通

信，完成通道管理、规约解释、报文监视,并对人机

操作界面提供后台支持；数据库服务器负责存储二

次设备模型、定值实际值、定值区号实际值等信息，

并记录整个操作流程。并在工作站上运行人机操作

界面，操作人员在界面上完成召唤定值、修改定值、

定值校核等一系列操作。 

系统软件设计方面，在实现远方修改保护定值

功能的前提下，充分考虑系统设计的安全可靠性，1）

通过借鉴系统设计先进理念，执行严格的权限管理，

从站控层和间隔层双层把关，实现了双保险；2）通

过安全性校核，包括下发数据的类型，数据范围和

数据变化率，远方修改保护定值系统进行数据甄别，

从技术上判断数据的合理性与否；3）系统操作命令

通过反复校核确认才能下发，极大的降低了出错的

几率；4）系统设计对比打印功能，当系统得到新的
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下发定值数据后，用醒目颜色将有变动的定值条目

对比显示和打印，大大降低人工核对出错的概率。 

3  具体实施方案研究 

3.1 定值远方操作通信方案的实施 

针对保护定值、软压板操作功能，在 220 kV 广

陵变站内增加一台“保护远方操作功能装置”。该装

置与保护装置的第二个串口或网卡通信，并接入站

内监控网，同时改变站内远动机配置，把保护装置

通过“保护远方操作功能装置”接入远动机，按扩

展远动 IEC104+IEC103 规约，通过升级远动机程序

来实现保护定值的修改、定值区切换和软压板投退

功能。该方案的站内拓扑示意如图 1 所示。 

 

图 1 站内拓扑示意图 
Fig. 1 Topology graph of substation 

本方案本着利用现有变电站的设备，充分利用

信息共享、节约投资的思路，尽量使用现有变电站

内的通信装置（远动机）利用网络通道实现微机保

护装置定值的远方操作功能。在调度中心的定值整

定系统通过（IEC104＋IEC103）规约与远动机通信，

实现定值读取、整定等功能。此方案在变电站端改

动工作量小，有利于工程的快速实施，并节约了改

造的工程投资。 

3.2 系统软件平台设计 

为满足运行稳定性、操作可靠、维护方便及数

据转换精确的要求，软件采用模块化设计，整个软

件平台主要包括通信模块、定值查询和定值修改模

块、安全校核模块、操作过程记录查询模块等。 

（1）通信模块设计 

该模块主要负责与子站以及与后台人机操作界

面进行通信，完成的主要功能包括：规约解释，在

符合 IEC104、IEC103 规约的标准格式报文和系统

内部数据报文格式间进行相互转换；通道监视，负

责监视保护子站和保护装置的通信状况，如出现通

信中断则予以告警提示；报文显示，提供独立的报

文监视窗口，方便运行维护人员对主-子站通信状况

和通信内容加以监视。 
（2）定值查询和定值修改模块设计 

该模块负责提供友好、便捷的人机操作界面，

供调度运行人员查询定值、定值区、压板状态，并

在操作人员和操作对象均具备相应修改权限的基础

上开放修改定值的输入界面和操作按钮。整个修改

过程遵循数据召唤、预修改、返校确认、修改确认、

执行结果信息返回的流程，具体如图 2 所示。每一

步操作前都有相应的提示、每一步操作后都有相应

的结果显示，并在操作过程中实时监视厂站和保护

装置的通信工况，如出现通信中断的情况即告警提

示。从而实现了远方修改保护定值、在线投退软压

板、在线切换保护定值区等功能。 

 
图 2 定值修改流程图 

Fig. 2 Flow diagram of setting modification 

（3）安全校核模块设计 
由于定值修改的重要性，对于操作流程中的每

个环节必须加以必要的安全校核。包括操作人员权

限审核、操作对象审核、数据合理性校验、数据类

型校验、定值合理性范围校验、定值变化率判断、

完成性校核等。 
（4）操作过程记录查询模块设计 
该模块主要负责详细记录整个操作流程中每个

步骤，包括操作人、操作时间、操作节点、操作对

象、修改前后的值、操作结果等信息，并将这些信

息保存入历史数据库。系统也提供操作过程查询软
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件，并可根据时间、厂站、间隔、操作节点等组合

查询过滤条件。 
3.3 系统工作数据流 

系统分主站和子站两部分，其间通过调度数据

网联系。主站基于 OPEN-3000 构建的 EMS 系统，

包括数据库服务器、SCADA 服务器、FES 前置服

务器和保护工程师工作站；子站即变电站包括远程

测控终端系统 RTU 和保护装置。具体工作数据流如

图 3 所示。 

 
图 3 工作数据流 

Fig. 3 Working data flow 

（1）定值查询数据，定值修改数据 
该功能下，数据流为：工程师工作站→SCADA

服务器→FES 服务器→调度数据网→RTU→保护装

置。 
（2）定值查询结果返回、定值修改结果返回 
该功能下，数据流为：保护装置→RTU→调度

数据网→FES 服务器→SCADA 服务器→工程师工

作站。 
（3）操作过程记录、操作过程查询 
该功能下，数据流为：工程师工作站→数据库

服务器。 
（4）操作过程结果返回 
该功能下，数据流为：数据库服务器→工程师

工作站。 

4  应用试验 

基于前述的设计思想，将其应用于扬州 220 kV
广陵变，选取广江 2655 线 602G 保护进行远方修改

定值试验。该变电站具备双总控，分别具有两路采

集通道（一路 IEC 104、一路 IEC 101）与调度主站

通信，本次试验工作仅需要涉及到其中一个总控的

一路通道（B 总控的 IEC 104 通道）。具体试验内容

和结果如下： 
（1）对 602G 装置进行定值区召唤，主站运行

人员在人机界面上进行备用定值区切换并进行校验

直至校验通过，确认执行，主站重新召唤一次定值

区，与修改定值区核对修改成功，现场核对修改结

果正确； 
（2）对 602G 装置进行定值召唤，主站运行人

员在人机界面上随机挑选几项定值修改并进行校验

直至校验通过，确认执行，主站重新召唤一次定值

实际值，与定值单核对修改成功，现场核对修改结

果正确； 
（3）对 602G 装置进行软压板召唤，主站运行

人员在人机界面上随机挑选几项修改并进行校验直

至校验通过，确认执行，主站重新召唤一次软压板

实际值，与修改值核对修改成功，现场核对修改结

果正确。 

5   结语 

本文基于 EMS 一体化主站系统、站端 RTU 系

统硬件平台研究设计了变电站保护定值远方操作修

改系统。该系统实现了远方修改保护定值、在线投

退保护软压板和远方在线切换保护定值区等功能；

扩展了现有 IEC104 规约的功能类型，通过在远动

规约中嵌入 IEC103 规约的通用分类服务，实现了

二次设备信息的按组传输；实现了与 EMS 互联互

通，信息共享，减少了系统投资，提高了电网运行

效益。 
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