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层次化保护控制系统及其网络通信技术研究 
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摘要：新一代智能变电站层次化保护控制系统旨在基于跨间隔、跨变电站信息，实现最优保护控制策略，其中，信息共享和

高可靠的通信网络方案是其重要支撑技术。剖析了层次化保护控制系统的体系结构、功能定位，对层次化保护通信系统的网

络流量和网络时延进行分析，提出了一种应用于新一代智能变电站的优化网络通信方案。它基于网络报文时延可测技术，克

服了目前不同步采样报文不能进行组网传输的限制，实现了保护装置功能不依赖于全站统一对时，推进了新一代智能变电站

的信息共享和网络传输技术发展。 
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Abstract: The hierarchical protection & control system in new generation smart substation aims at realizing optimal protection & 
control strategy based on different intervals and different substations. Sharing information and high-reliable network scheme are the 
important supporting technology. This paper dissects architecture and function location of hierarchical protection & control system, 
analyzes network flow and time delay in its communication system, and puts forward an optimal network communication scheme in 
new generation smart substations. This scheme bases on a measurable network message time-delay technology. This technology 
overcomes the limits that desynchronized message cannot implement networking transfer, makes the protection devices realize 
protection function independent of uniform time hack, and advances information sharing and network transmission technology of 
new generation smart substation. 
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0  引言 

随着国民经济的持续发展，电网规模日益扩大，

大容量间歇性清洁能源不断接入电网，电力系统的

复杂性空前提高，对变电站保护控制系统提出了新

的技术挑战。目前，智能变电站中的继电保护控制

系统仍沿用面向间隔的设计思想，相互割裂和孤

立的各类应用子系统不能构成实时的有机统一

整体[1]，无法实现对整个电网更全面更灵活的保护

和控制。 
随着电网装备制造技术的进步和先进通信技

术的引入，限制变电站保护与控制技术变革的技术

瓶颈正逐渐消失。高性能的微处理器、高速通信网

络的应用，为保护、控制设备的模块化设计和功能

集成提供了可能[2-3]；IEC61850标准的应用，使变电

站内设备之间、变电站之间实现了信息的共享和交

互，因此利用站内其他设备或其他变电站的数据信

息提升保护性能成为可能（如广域保护[4-7]）；新原

理、新技术将有效减轻间歇性电源、柔性交流输电

等新型一次设备等对继电保护的影响。 
本文剖析了新一代智能变电站保护与控制体

系-层次化保护控制系统，以时间域、空间域、功能

域相统一的原则实现最优保护控制策略，提出了一

种优化的通信网络方案，利用网络时延可测技术，

使保护装置可不依赖于对时实现保护功能，以推进

新一代智能变电站的信息共享和网络传输技术发

展。 

1  层次化保护控制系统 

层次化保护控制系统基于全网信息，通过多原
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理、自适应的故障判别方法，实现时间维、空间维

和功能维的协调配合，提升继电保护性能和系统安

全稳定运行能力[8]。 
1.1 总体架构 

层次化保护控制系统从体系架构上划分为就

地层、站域层和广域层，如图1所示。三层保护协调

配合，构成以就地层保护为基础，站域层保护与广

域层保护为补充的多维度层次化继电保护系统。 

        
图 1 层次化保护控制系统结构图 

Fig. 1 Hierarchical protection & control system construction 

就地层保护是面向被保护对象分布配置的“贴

身防护”，保护功能配置遵循现有的继电保护相关规

范，其接入信息仅来自被保护对象所在间隔，强调

的是保护相关回路简洁可靠和保护的速动性。 
站域保护控制系统配置单套保护的冗余保护、

部分公用保护及相邻变电站元件后备保护。它能够

充分利用全站信息，快速、可靠判别故障区域，加

速后备保护动作，并可不经就地级保护及测控装置

直接作用于断路器智能终端。同时，根据电压等级

的不同及变电站承担任务的不同，站域保护也配置

一些控制功能，包括备用自投、小电流接地选线、

低频/低压减负荷等。此外，站域保护还作为广域保

护服务子站为广域保护提供站内采样值和开关量信

息，并接收、转发广域保护主站发出的控制命令。 
广域保护系统包括继电保护和安全自动控制两

方面。广域保护基于广域信息实现广域后备保护；

接收区域内及同步相量测量单元（PMU）数据，进

行安全稳定评估分析；并依据稳态数据进行潮流分

析、切负荷策略制定。 
1.2 各层次配合关系 

如图 2 所示，当电力系统发生故障时，就地层

保护作为第一时限保护，保护的速动性好，相关联

回路少。就地保护整组动作时间一般为 0~20 ms。
在就地保护工作的同时，站域保护与广域保护同时

进入程序判别阶段，如果故障能够成功切除，则站

域保护和广域保护自动返回；若就地保护未动作，

站域保护基于站域信息的判断实现故障切除。在时

间配合上，站域保护处理一般会增加一定延时。若

站域保护仍未动作，则由广域保护实现故障切除。

广域保护的跳闸延时较站域保护动作时间更长。根

据国际大电网会议（CIGRE）的规定，广域控制的

时间限定在 0.1~100 s 的范围内。在极端情况下，如

变电站直流消失，站域就地全部失效时，由广域保

护通过跳其他变电站实现故障切除。 

 
图 2 层次化保护与控制系统各层时限配合关系 

Fig. 2 Time coordination between the levels in hierarchical 
protection & control system 

2  层次化保护系统通信系统分析 

2.1 站域保护 

站域保护装置涉及变电站的多个间隔信息，

如：各间隔的采样值、GOOSE和对时信息等。因此

对过程层通信系统有着较高的要求，包括网络流量、

网络延迟。本文以某220 kV典型配置为例进行分析。 
（1）网络流量分析 
根据文献[9]所述的计算方法，对于采样值流

量，按照20个模拟量通道，以典型的每周波80点采

样、每帧1个ASDU进行计算；再加上GOOSE流量

最大约为1.2 Mb/s，可以计算出每个间隔流量可达

到8.33 Mbps。220 kV侧按9个间隔、110 kV侧13个
间隔、35 kV侧3个间隔，共25个计算，可得到总带

宽达到208.2 Mbps。若带宽占有率不超过40%，过

程层交换机带宽需达到520.5 M。对于220 kV电压等

级(含35 kV等级)，可以得到带宽为99.96 Mbps，对

于110 kV间隔，总带宽为108.29 Mbps，需要多百兆

网口或采用千兆网络。 
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（2）网络时延分析 
根据文献[10]所述的计算方法，以图3所示的交

换机配置方案，间隔交换机采用百兆光口，主干交

换机采用千兆光口，考虑最极端的情况，站域保护

装置连接的间隔数为25个来计算网络时延。 

 
图 3 某220 kV变电站站域保护典型网络组成示意图 

Fig. 3 Typical network of substation-area protection in certain 
220 kV substation 

一个IEC 61850-9-2 SV采样数据帧的最好和最

坏情况下延时、抖动分别是27.992 μs、71.24 μs和43 
μs；一个GOOSE数据帧的最好和最坏情况延时、抖

动分别是22.448 μs、48.56 μs和26 μs。文献[11]规定

微波通道（光纤通道参照执行）传输主保护信息时

传输时延应不大于5 ms。对于保护装置来讲，这样

的延时和抖动在可接受的范围内。 
因此，从网络流量分析和网络时延分析两方面

确定：对于一个典型的220 kV的变电站，站域保护

按全站配置或按照电压等级配置均可；但对于电压

等级较高或者间隔较多的变电站来说，可采用按电

压等级配置站域保护的方式，以保证充分的网络带

宽。且在两种情况下，百兆口都难以满足数据传输

的要求，均应采用千兆口以满足全站数据采集的需

求。同时，由于就地保护已经备有主后备功能完善

的保护，因此站域保护只需单配即可。 
2.2 广域保护 

广域保护装置涉及多个变电站的信息，如：参

与广域差动的各间隔的采样值、GOOSE 和对时信

息等。因此对广域通信系统有着更高的要求。按照

本文的层次化保护系统方案，广域保护通过站域保

护间接接收采样值信息，且站域保护将站内数据打

包以 24 点上送到广域网络。本文仍然从网络流量与

网络延迟两方面进行分析。它们与广域保护监管范

围大小直接相关。本文以图 4 所示的区域范围为例

进行分析。 

 
图 4 某区域电网结构图 

Fig. 4 Certain power network construction figure 

（1）网络流量分析 
广域保护实现基于差动原理和方向比较原理

的站与站之间的后备保护。因此，它只需要接入差

动区域内各个变电站与其他变电站相连间隔的信息

形成广域保护的信息来源。 
接入广域网络的间隔数量= 220 kV站A 3个间

隔+220 kV站B 6个间隔+110 kV站A 1个间隔+110 
kV站B 2个间隔+110 kV站C 1个间隔+110 kV站D 2
个间隔+110 kV站E 2个间隔+110 kV站F 1个间

隔=18个。按上节描述的计算方法，每个间隔的采

样值流量S=223字节×8 bit/字节×50周波/s×24帧/周
波=2.14 Mbps。GOOSE流量最大约为1.2 Mb/s。每

个间隔的总流量为3.34 Mbps。按照18个间隔计算，

广域网络的总流量可达到60.12 Mbps。 
（2）网络时延分析 
由于站域保护送出的数据已根据广域时钟系

统的时间将采样信息打上时间标签，然后通过广域

通信网络转发至广域保护系统。因此，在计算网络

时延时只需要计算从站域保护装置—广域保护装置

之间的网络时延。此时，以平均传输100 km，经过

一级交换机设备计算。同样按照参考文献[10]所述

的计算方法，可得网络延迟，计算结果满足广域保

护对延时的技术要求。 
综上所述，从网络流量分析和网络时延分析两

方面确定：按照每个间隔3.34 Mbps流量分析，广域

保护宜采用千兆网络。同时，由于广域保护控制系

统的网络时延主要体现在各变电站信息的远距离传

输上，在选择广域保护控制系统的配置地点时应考

虑全局物理距离最近的变电站或调控中心。 

3  网络报文时延可测技术及应用 

站域保护、广域保护需要采集多个间隔甚至整

个变电站模拟量和相关开关量信息，宜采用网采网
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跳的实现方案。常见的同步解决方案是，跨间隔保

护依赖于统一的外部时钟来保证采样数据的同步

性，当失去外部时钟时，跨间隔保护将退出运行甚

至误动，这也是网采方案被质疑的重要原因。 
根据交换机的存储转发特性，报文进入交换网

络由交换机根据资源情况进行随机交换，交换路径

随时可能发生变化，物理资源的竞争增加了报文在

交换网络中时延的不确定性，难以满足同步的要求。

如果交换机可以测量传输延时并将此延时发送给保

护装置，保护装置再基于该延时通过软件重新采样

来实现各路模拟量的同步，就可以实现保护装置不

依赖于对时实现装置同步的目标。 
3.1 交换延时的计算方法 

本文提出一种传输延时可测的技术，可准确获

得交换机的延时，并写入SV报文，站域保护、广域

保护可进行读取并补偿。以图3所示的间隔1的数据

到达站域保护为例说明该技术的具体实现方式，如

图5所示。 

 
图5 传输时延可测技术实现示例 

Fig. 5 Example of measurable time-delay technology 

交换机拥有硬件接收时间戳记录模块、硬件发

送时间戳记录模块和驻留时间计算模块，用于记录

报文接收和发送时的时间点和报文在当前交换机的

驻留时间。 
当间隔 1 的报文第一比特进入间隔交换机 1 的

P1 端口时，交换机的硬件接收时间戳记录模块记录

下此时的时间 t1，然后硬件发送时间戳记录模块记

录下此比特离开间隔交换机 1 的 P2 端口时的时间

t2 ，驻留时间计算模块求得此时的驻留时间

∆t1=t2-t1，并写入该报文中；同理，可得到该报文

在过程层主干交换机中的驻留时间∆t2=t4-t3，并将

其与在间隔交换机 1 中的驻留时间∆t1 叠加得到当

前报文总传输时延∆t=∆t1+∆t2。此时终端的保护装置

可解析报文，从而得到网络总时延，并根据此时延

计算出采样报文的原始时刻，然后通过重采样进行

同步。多级交换机级联情况如上述步骤依次叠加报

文在新交换机的驻留时间值并转发，直到报文到达

保护或测控装置。 

3.2 交换延时的标记位置 

智能变电站采样值报文采用以太网帧格式承

载，交换延时的标记位置有两种方案，如图 6 所示。 

 
图 6 9-2 报文中交换延时标记位置示意图 

Fig. 6 Exchange time delay mark position in 9-2 message 

（1）采样值报文的保留字段（方案 1） 
根据最新发布的第二版 IEC61850 协议规定，

在报文中，SV 和 GOOSE 报文以太网帧格式有 4 个

字节的保留字段，分别为 Reserved1 和 Reserved2，
其中保留位 1（Reserved 1）0 字节的第 8 个比特已

经被定义，本方案使用了其余 31 个保留位之中的

30 个，因此可在不影响规范中定义的功能的基础

上，使用该保留字段存储报文网络传输时延数值。

存储方法是将∆t 值转换为二进制数值，由最低位向

最高位依次写入传输时延数值，如图 7 所示。该方

案所存储的延时数值位置相对固定，交换机无需对

整帧报文解码，资源开销小，不影响交换机的性能

指标，但未来可能会与 IEC62351 标准的使用产生

冲突。 

 
图 7 9-2 报文中保留字段使用示意图 

Fig. 7 Sketch map of using reserved field in 9-2 message 

（2）通道延时的品质位（方案 2） 
如图 6 所示，在报文中 SavPdu 中有 4 个字节

的通道延迟品质位。本方案将延时值报文按照相同

的方式写入报文中。但由于采样值不固定，导致延

时数值的位置不固定，交换机需要对每个报文解码，

资源开销大，但可通过改善交换机的性能来满足对

时精度 10 μs 的要求。 
本文推荐方案 2，它具有更好的灵活性，且不

会与 IEC62351 标准的使用产生冲突。 
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4  结语 

本文剖析了层次化保护控制系统的体系结构、

各层功能定位和配合关系，对层次化保护通信系统

的网络流量和网络时延进行了分析，提出了一种应

用于新一代智能变电站的网络通信方案，该方案基

于网络报文时延可测交换技术，实现了保护装置可

不依赖于对时实现保护功能，推进了新一代智能变

电站的信息共享和网络传输技术发展。 
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