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继电保护定值远程安全整定方案研究 
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摘要：介绍了远程在线整定继电保护定值的具体实现方法，分别从继电保护故障信息系统、调度 EMS 系统和直连虚拟链路不

同实现方案进行阐述，并对各种方案的优缺点进行分析和对比。同时还分析了继电保护定值远程整定过程中所存在的风险，

并提出了多种远程安全整定的具体解决方案。通过远程整定继电保护定值方案的应用，可以实现继电保护装置远程管理与控

制，并提高装置维护管理效率，为变电站实现无人值守、调度主站实现远程管理提供技术支撑。 
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Abstract: This paper introduces the concrete implementation method of remote online setting of relay protection setting value, 
which is discussed from the relay protection fault information system, EMS system and virtual link different schemes, and 
analyzes and compares the advantages and disadvantages of each scheme. It also analyzes the relay setting value risk of remote 
modifying process and proposes specific solutions of various remote security setting. Through the remote setting of relay 
protection setting program application, it can realize remote control and management of relay protection device, and improve the 
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0  引言 

随着变电站信息技术、通信技术和网络技术的

不断发展和完善，安全性不断提高，国内外已经逐

步实现对变电站二次设备的远方控制功能。继电保

护装置的远方控制功能主要包括装置的远方查看修

改定值、远方切换定值区号、远方投退功能软压板

和远方复归信号等。 

近几年，继电保护装置的远方控制功能在国内部

分地区已逐步开始进行试点并应用。如福建电网公司

的“电力微机保护装置不停电整定支持系统”[1]、广

东广州供电公司的“继电保护远方操作系统”[2]、浙

江杭州供电公司的“调控一体化系统”、香港中华电

力 的 DRRMS(Digital Relays Remote Monitoring 
System)系统等，已具备远方控制继电保护装置的功

能。但继电保护装置定值远程整定相关技术的研究

相对比较少，不够系统；相关技术的应用也不够广

泛，还只是试点应用阶段，积累的经验很有限。 
随着电网规模的不断发展，将来变电站逐步朝

着调度自动化、调控一体化、区域大集控的方向发

展和推进，实现继电保护装置不停电在线远方控制，

继电保护装置定值在线校核等功能必将成为需求；

同时通过实现装置的远方控制功能，可大大提高电

网运行效率，实现减员增效、提高生产效率、提高

经济效益，真正达到无人值班变电站建设的目的。

因此迫切需要对二次设备远程控制相关技术进行研

究，特别是继电保护装置定值远程整定的研究尤为

重要。 

1  定值远程整定实现方案 

继电保护定值的远方整定功能可以由多种方

案实现，在不同的系统中实现方案不同，如继电保

护故障信息系统通过变电站故障信息子站实现；

EMS 系统通过变电站远动装置实现等等[3]。可以实
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现保护装置的远方查看修改定值、远方切换定值区

号、远方查看投退软压板和远方复归保护信号等远

方控制功能具体方案如下所述。 
1.1 故障信息系统实现 

 通过继电保护故障信息系统实现保护装置的

远方查看修改定值、远方切换定值区号、远方查看

投退软压板和远方复归保护装置信号等远方控制功

能，此方案的前提是： 
1）继电保护装置支持通过通信方式进行上述

的远方控制功能； 
2）继电保护故障信息子站支持接收、处理并

转发远方控制命令； 
3）继电保护故障信息主站支持远方控制保护

装置功能并提供相关控制操作界面。 
该方案在变电站端配置继电保护故障信息子系

统，负责将全站的继电保护装置接入子站，故障信

息子站或者通信管理机实现各保护装置的通信接口

及通信协议的转换，具备从故障信息子站进行保护

装置的远方查看修改定值、远方切换定值区号、远

方查看投退软压板和远方复归保护装置信号等远方

控制功能。同时，还需要将继电保护故障信息子站

通过网络通道接入调度端的故障信息主站，使用

IEC103 标准通信协议（如《中国南方电网继电保护

故障信息系统主站-子站通信与接口规范》、《中国

国家电网继电保护故障信息系统技术规范》）实现

主子站的数据交换和命令传输。调度故障信息主站

软件提供相关的定值、区号和软压板的修改界面，

通过主子站 103 通信协议的通用分类服务的读和写

方式，实现保护装置定值、区号和软压板的远方查

看和修改[4]。 
此方案的主要优点如下： 
1）方案实施时对运行的装置和其他系统影响

较小； 
2）方案适用现有工程或者新建工程； 
3）工程实施比较简单。 
此方案的主要缺点如下： 
1）变电站需要专门配置、建设继电保护故障

信息子站； 
2）如果故障信息系统独立组网接入保护装置，

要求保护装置需要有多个独立的通信接口，对于改

造变电站还需要重新组网； 
3）调度主站需要专门配置、建设继电保护故

障信息系统。 
1.2 EMS 系统实现 

通过远动装置和调度 EMS 系统实现继电保护

装置的远方查看修改定值、远方切换定值区号、远

方查看投退软压板和远方复归保护装置信号等远方

控制功能，此方案的前提是： 
1）继电保护支持通过通信方式进行上述的远

方控制功能； 
2）变电站远动装置需要升级，增加实现 IEC103

标准数据的接收、处理和上传调度功能； 
3）调度 EMS 主站系统需要升级，在现有的

IEC101 标准或 IEC104 标准的基础上实现 IEC103
数据的传输和解析，支持远方控制保护装置功能并

提供相关控制操作界面。 
该方案对变电站端远动装置进行升级，将全站

的继电保护装置接入远动装置，如果保护装置无法

直接接入远动装置，需要通过通信管理机实现各保

护装置的通信接口及通信协议的转换之后再接入远

动装置。之后，使用已有的网络通道（如调度数据

网）将保护装置的相关信息上送调度主站，并实现

主站控制保护装置的命令通过远动装置转发给保护

装置。但是远动装置和调度 EMS 系统的通信协议

一般采用 IEC101 标准或者 IEC104 标准，此类通信

协议主要面向于远动业务的六遥数据的传输，并不

支持保护定值等信息的传输和控制，所以需要对

IEC101 标准和 IEC104 标准进行扩充定义支持保护

信息的传输。考虑到 IEC103 标准是专门针对继电

保护设备信息接口进行的定义，所以在 IEC101 标

准和 IEC104 标准中扩充类型标识，将 IEC103 标准

的通用访问数据单元（ASDU）报文进行嵌套打包，

实现在远动装置和调度 EMS 主站之间使用 IEC101
标准或 IEC104 标准传输 IEC103 格式的数据，从而

实现调度 EMS 主站通过远动装置远方控制保护装

置的功能。为了实现继电保护控制功能，调度 EMS
系统主站需要进行升级支持 IEC103 报文的嵌套传

输和解析，并提供相关的定值、区号和软压板的修

改界面，通过 IEC103 标准的通用分类服务的读和

写方式，实现保护装置定值、区号和软压板的远方

查看和修改。 
此方案的主要优点如下： 
1）不需要重新组网接入保护装置，可以使用

现有通信网络； 
2）对保护装置的通信接口数量没有特别的要

求； 
3）可以适用现有工程或者新建工程。 
此方案的主要缺点如下： 
1）调度 EMS 主站需要升级，需要考虑对原有

的调度系统的影响； 
2）对已投入运行的变电站，需要升级远动装置

程序； 
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3）对于已投入运行的变电站，为了避免因为远

动程序的升级影响常规远动功能，可能还要对常规

远动功能（特别是遥控功能）进行重新验证； 
4）如果保护装置无法直接接入远动装置，可能

需要增加通信管理机。 
1.3 远程虚拟连接管理装置实现 

 通过远程虚拟连接管理装置实现远程直接连

接保护装置进行远程控制。在调度主站端使用继电

保护厂家提供的保护装置配套管理（或调试）软件，

通过连接管理装置所建立的虚拟连接（虚拟以太网

或串行总线连接），实现远程控制变电站内的保护装

置，从而实现保护装置的远方查看修改定值、远方

切换定值区号、远方查看投退软压板和远方复归保

护装置信号等远方控制功能。此方案的前提是： 
1）继电保护装置应具有配套的管理（或调试）

软件，并具备上述控制功能； 
2）变电站远程连接管理装置应具有以太网虚

拟网关功能和串口服务器虚拟网关功能（串口转以

太网）； 
3）调度主站需要具有虚拟装置通信端口（以

太网监听端口或串口）功能，并提供虚拟装置、虚

拟端口的相关管理界面。 
该方案需要在变电站配置一台虚拟连接管理

装置，并通过保护装置的管理（或调试）通信接口

将全站的继电保护装置接入连接管理装置。之后，

连接管理装置使用以太网方式通过网络通道（如 2 
M 调度网络或调度数据网）和调度主站进行连接。

调度主站需要开发安装虚拟通信端口、通信连接管

理软件，安装各个保护设备供应商所提供的保护管

理配套软件。在需要进行远方控制变电站内保护装

置时，通过虚拟链路连接，建立起调度主站到变电

站连接管理装置，再到保护装置的虚拟链路，之后

在主站使用保护装置的配套管理软件进行远程访问

和控制。举例说明：将 RCS931M 保护装置的通信

管理串口接到变电站的虚拟连接管理装置，虚拟连

接管理装置使用以太网口和调度主站进行连接，在

主站端通过软件虚拟一个串口并建立起该虚拟串口

和变电站内的虚拟连接管理装置的连接，之后在主

站使用 DBG2000 保护管理工具打开虚拟的串口，

实现远程访问变电站内的 RCS931M 保护装置。 
此方案的主要优点如下： 
1）直接使用保护装置的配套管理工具进行访

问装置，控制功能更全面； 
2）虚拟连接功能完全独立于其他系统，不会

对其他系统有影响； 
3）不需要升级远动装置和调度端 EMS 系统； 

4）保护装置的相关程序不需要修改和升级； 
5）对正在运行的装置影响较小。 
此方案的主要缺点如下： 
1）管理不同供应商的保护装置需要使用不同

的软件，管理工具不统一； 
2）直接访问保护装置，需要考虑对保护装置

安全运行的影响； 
3）需要在变电站内配置远程虚拟连接管理装

置； 
4）需要搭建装置到虚拟连接管理装置的网络

（串口或以太网），对于已投入运行的变电站可能需

要重新组网； 
5）能实现远方控制的具体功能完全取决于管

理工具。 

2  远程整定风险分析 

由于继电保护装置相关定值远程整定的工程

应用较少，相关应用经验积累比较有限，相关技术

不够成熟，因此继电保护装置定值远程整定存在一

定风险，轻则保护定值整定失败、出错，重则导致

继电保护装置误动、拒动。所以分析保护定值远程

整定所存在的风险非常必要。 
继电保护装置远程整定定值存在的主要风险

因素： 
1）继电保护装置中实际装载或运行的定值远

程不可视； 
2）继电保护装置、通信管理装置、主站系统

或网络设备故障后，可能导致通信中断，远程失去

监视和控制； 
3）在继电保护装置定值通信传输过程中，通

信管理装置可能对定值进行转换（如单位为毫秒的

时间定值转换成单位为秒的定值），存在定值上行、

下行时转换出错的可能； 
4）通过通信方式修改多个保护定值时，存在

部分修改成功、部分修改失败的可能； 
5）直接修改运行区定值，如果修改出错（操

作出错或程序出错），将直接影响继电保护装置，缺

少修改完成并进行校验无误后才投入运行的手段； 
6）在修改保护定值前，远程无法退出继电保护

装置的“跳闸出口压板”，所以修改出错可能会导致

保护装置跳闸出口。 

3  安全整定解决方案 

针对上述的定值远程整定风险因素的阐述，我

们需要研究安全的、可靠的保护定值远程整定方案，

以达到真正解决远程整定问题，提高继电保护定值



- 142 -                                         电力系统保护与控制   

远程整定的实用性[5]。 
3.1 提高数据监视的可靠性 

首先，需要实现远程监视保护装置运行状态，

远程查看继电保护装置实际装载和运行的定值。换

句话说，远程一定要真实地反映保护装置的运行状

态和保护定值，这是定值安全整定的前提条件。如

果保护装置的运行信息、定值信息显示不真实，在

定值整定过程中（包括整定前、后），将无法核对定

值数据（修改前定值、修改后定值）和判断保护装

置的运行状态（如装置闭锁、装置告警、定值校验

出错、定值修改成功等）。为了远程真实反映保护装

置信息，要求继电保护装置能够通过通信方式真实、

可靠地上送相关信息；要求通信管理装置（如远动

装置、故障信息子站、规约转换装置）能够可靠地

接收相关数据和真实地转发相关信息；要求调度主

站系统能够可靠地接收相关数据和真实地显示相关

信息。这些都是验证、审核系统是否可以安全整定

保护定值的重要手段[6]。 
3.2 减少数据转换处理 

其次，在保护定值传输过程中，如保护定值读

取上传或保护定值修改下装过程中，应该尽可能地

减少定值数据的转换，因为保护定值转换环节或转

换数量越多，出错的概率就越高。要求在就地通过

继电保护装置人机界面查看到的定值和保护装置使

用通信方式传输的定值要一致，应避免显示和传输

数据不一致而带来的数据转换，如保护装置人机界

面显示时间定值“1.00 s”而通信传输数值“1000”
（单位 ms）；保护装置人机界面显示定值为整数而

通信传输数据为浮点数。通过减少保护定值的转换

环节和转换数量来提高定值整定的可靠性、稳定性。 
3.3 间接实现运行定值在线修改 

除此之外，还需要通过修改继电保护装置的“非

运行区”定值，验证定值整定无误后再投入运行，

间接完成运行定值的在线修改，来提高定值整定的

安全性。这就要求整个定值远程整定系统需要支持

“非运行区”或“任意区”定值查看及修改功能（注：

一般通过 “编辑定值区”的查看和修改操作来实

现）。大多数继电保护装置、通信管理机或主站系统

只能支持运行区定值的查看，而且修改下载定值时

也是运行区定值。为了避免人为操作不当或通信处

理出错导致的定值整定出错，从而影响保护装置运

行或保护装置误动、拒动，需要通过以下流程进行

远程整定保护定值（假设保护装置目前运行的定值

区号为 1 区）： 
1）上装保护装置运行区（1 区）定值进行核实

并记录。 

2）按运行需要，修改某一“非运行区”定值

（如 6 区），并下载到保护装置，进行定值固化。 
3）再上装之前修改的“非运行区”定值（6 区），

在远程进行定值核查、校验，查看定值是否整定正

确。定值整定正确后进行下一步。 
4）查看修改定值后，保护装置运行是否正常，

如是否报“装置闭锁”、“定值校验出错”或“定值

整定出错”等信号。检查装置无异常告警后进行下

一步。 
5）将“非运行区”定值投入运行。如将保护装

置运行区号从1区切换为6区（运行区号发生变化）；

或者将 6 区保护定值拷贝到 1 区进行运行（运行区

号不变）。 
3.4 退出保护出口功能压板 

再者，为了远程安全整定保护定值，还要实现

远程投退“保护总出口功能软压板”的功能，这点

至关重要，可以说它是安全整定的最后防范手段。

从变电站就地整定保护装置定值的流程来看，绝大

多数的“变电站运行维护与安全操作规程”都要求

修改继电保护装置（特别是电压等级较高的线路或

元件保护装置）定值时，需要先退出“保护出口压

板”，以防定值整定过程中或整定完成后出错导致保

护装置动作、跳闸出口；待定值整定完成并检查无

误后再将“保护出口压板”投回运行。所以为了远

程更安全地整定定值，也可以考虑在整定保护定值

前退出保护出口功能，待定值整定完成并检查校验

无误后再将保护出口功能投入。由于是远程进行操

作，无法就地投退“保护出口压板”，因此保护装置

需要引入并实现“保护总出口功能软压板”功能。

“保护总出口功能软压板”和变电站现场的“保护

出口压板”功能基本一致，即在“保护总出口功能

软压板”退出时，保护动作元件的逻辑没有退出（元

件达到启动条件，保护需要发出动作信息，只是出

口继电器不动作），这样在定值整定不合理或者出错

导致保护可能误动时，可以通过保护装置上送的具

体动作元件的动作信息进行判断，之后对定值进行

修改并校验。通过远程投退“保护总出口功能软压

板”的配合使用，可以较彻底地解决定值整定出错

而导致保护装置误动的问题。 
3.5 进行全面测试验证 

最后，有了具体远程整定保护定值方案后，为

了具体方案的实施及应用，还需要有一套完整、周

密的验证手段（方案），所以还需要根据具体的远程

整定定值方案进行测试验证。如需要在实验室（或

工程现场）搭建测试环境，包括保护装置、变电站

通信管理终端（故障信息子站、远动装置）、调度主
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站系统。将整个系统连接并配置完成后，按照具体

的测试用例、具体的测试步骤、具体的测试方法进

行测试。测试需要涵盖远程整定的各个环节，从继

电保护装置、到变电站通信管理终端、到调度主站

系统；同时测试还要涉及远程整定的各个过程，保

护定值远程调阅、保护定值核对、保护定值修改、

保护定值下装、保护定值返校、保护定值固化生效

和生效后核对等[7]。 

4  结语 

通过继电保护定值远程整定方案的研究，和对

远程整定保护定值风险的分析，并进一步深入研究

安全整定方案，可以为继电保护远程整定定值及远

程控制的应用提供技术指导；提供安全可靠的解决

方案；同时也为以后电力系统的通信自动化、智能

化等方面的建设提供基础。随着远程整定定值功能

的试用和工程验证，可以不断地积累远程整定及远

程控制的工程应用经验，从而不断提高远程整定和

远程控制的安全性、可靠性和稳定性，最终达到提

高生产效率、提高经济效益、实现电网安全运行的

目的。 
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