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智能变电站 IEEE1588 以太网交换机故障案例复现测试及分析 
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摘要：为解决和预防智能变电站 IEEE1588交换机在特定网络环境下运行可能会带来的潜在风险，针对智能变电站 IEEE1588

交换机运行的网络拓扑结构，给出了一种逐级隔离的故障分析方法。通过某智能变电站 IEEE1588 交换机的具体应用故障案

例，对故障现象进行离线的复现与分析，总结出了故障产生原因并给出了整改建议。案例分析表明，通过逐级隔离的分析方

法，可以快速地进行故障分析和定位，通过对故障现象的复现，可有效地进行故障原因分析，从而得出相应的解决方案。 
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Abstract：According to the network structure of IEEE1588 switch operation, a kind of fault analysis method of isolated by level is 

provided to resolve and prevent the potential risks of IEEE1588 switch operated under special network environment. Via a specific 

fault case of IEEE1588 switch application in smart substation somewhere, rebuilding and analyzing the fault phenomenon off line, the 

fault reason is concluded and amendment advices are recommended. This fault case analysis indicates that we can locate and analyze 

fault rapidly via the method of isolated by level, after rebuilding the fault phenomenon, we can analyze the fault reason effectively 

and then get the corresponding solution.  
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0  引言 

智能变电站网络体系结构一般按“三层三网”

构建，三层即站控层、间隔层、过程层[1-2]，三网即

GOOSE 网、SV 网、MMS 网[1-2]。过程层的 SV 网
和 GOOSE 网可共网或单独组网；如果站内采用

IEEE1588[3]时钟同步时，则 SMV 网、GOOSE 网和

IEEE1588 对时网经常采用三网合一的网络结构，

此时过程层网络中还包括 IEEE1588 报文[4]。一般在

220 kV 及以上智能变电站，“三层三网”相互独立并

相互隔离，实现分层、分布、开放式网络系统。而在

110 kV 网络中，采用三网合一的模式较为普遍。 
随着网络技术的发展，支持 IEEE1588 精确时

间同步协议的交换机得到了发展和应用。但由于新

技术应用之初的欠经验，新设备无完整的检测手段，

并且智能变电站网络架构较为复杂，IEEE1588 在应

用之初产生的故障较多。本文给出了一种逐级隔离

的故障分析方法，通过对某智能变电站应用

IEEE1588 交换机所产生的故障进行案例分析，对故

障现象进行离线分析和定位，并给出了解决方案。 

1  故障案例 

某智能变电站，按典型的网络结构进行设备组

网，如图 1 所示[4]。全站采用北斗和 GPS 双重化配

置的时间同步系统，在站控层采用 SNTP 对时方式，

间隔层和过程层的设备通过 IEEE1588 以太网交换

机（TC 模式）对时，B 码作为备用对时方式。在

110 kV 的过程层网络，采用了采样值、GOOSE 和

IEEE 1588 三网合一的结构，也是通过同款的

IEEE1588 交换机（TC 模式）进行对时。 
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图 1 智能变电站典型网络结构图 

Fig. 1 Typical network structure of smart substaion 

该智能变电站在投运之后，现场运行的母差保

护会无规律地发生异常，从其日志中看到的原因是

电压跌落为 0，结合业主 Solaris 监控终端上的记录

显示，交换机厂家将问题定位在 PTMU 的时间同步

上。 
由于无法使用抓包来分析，交换机厂家的现场

工程人员安装了一台 EC，并用中心交换机换新的

ROM来记录下 PTP计算时有异常的数据。将 Syslog
做好后，第一次的数据采集过程中，现场工程人员发

现中心交换机与 GPS 主钟间的 PDelay（路径时延）

比较大，甚至达到了毫秒级，因此联系了 GPS 厂家

予以协助，通过与主钟厂家邮件沟通以及技术人员的

内部分析后，排除了由主钟产生问题的可能性。 
在此后的数据采集中，没有再收到 PTP1588 的

错误日志，但母差保护跳掉的问题仍然存在，PTMU
也出现多次的时间同步错误。交换机厂家的工程人

员对母联保护交换机进行了升级。升级完成后，与

中心交换机的版本相同，不会对现有功能和业务有

任何影响，但是可以详细采集在中心交换机上的数

据包。交换机升级后问题并没有解决，仍存在保护

动作的问题。现场运行的环境拓扑结构如图 2 所示。 

 
图 2 现场运行环境拓扑结构图 

Fig. 2 Topology of operation network in field 

2  故障分析及定位 

2.1 现场环境模拟 

根据现场实际网络拓扑，按图 3 搭建了简化的

测试环境进行离线的故障分析及定位。试验所采用

的主时钟、交换机、合并单元型号及软件版本均与

现场设备一致。 

 
图 3 现场网络环境模拟 

Fig. 3 Simulation network of the field 

IEEE1588 交换机工作于 TC 透传时钟的模式，

报文格式为 IEEE802.3 二层结构。透明时钟能够计

算 PTP 同步报文在网络交换设备中的延时时间（即

驻留时间），并且把此延时时间累加在 PTP 同步报

文的修正域（CF）中，从钟计算偏差时把修正域考

虑在内，这样就可以补偿掉同步报文在透明时钟上

的延时，有效避免了延时和延时抖动，提高了网络

交换设备级联时的同步精度[5]。 
主时钟通过 IEEE1588 交换机给合并单元进行

授时，主时钟与合并单元的输出秒脉冲接入数字示

波器，观察主、从装置对时的时间准确度及抖动情

况，对时的时间准确度应小于 1 μs[6]。流量发生器

接入交换机，模拟运行现场的采样值、GOOSE 及

其他类型的协议报文，分别观察网络流量及网络报

文干扰对主时钟、交换机和合并单元带来的影响。 
2.2 故障分析及排查 

IEEE1588 时间同步的特点是根据协议报文的

交互进行时间计算，网络中的每个设备都参与时间

报文的传递与处理，根据现场发现的有关时间同步

的问题，从现象上无法排除具体是主时钟、交换机

还是合并单元的问题，因此需要分别进行排查。由

于该智能变电站的 110 kV 网络采用的是采样值、

IEEE1588 和 GOSSE 三网合一的结构，网络流量较

大，因此分别对三个设备进行了流量压力的试验。 
由于网络中所用的 IEEE1588 交换机不支持对

端口的组播抑制功能，在测试主时钟和 MU 的流量

压力时，将图 3 中的交换机替换为支持端口组播限

速的交换机，然后分别对主时钟和合并单元进行流
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量压力的试验，测试时交换机在相应端口开启流量

限速功能，保证网络流量只影响被测的主时钟或合

并单元。实际测试结果为：主时钟可抵御 18 Mbps
左右的流量的广播、组播以及未知单播风暴；MU
的对时不受端口上输入的广播、组播以及未知单播

流量的影响。因此根据测试结果可排除合并单元的

问题。 
在实际网络拓扑中，主时钟在 VLAN1 中，其

他 IED 设备划分在特定的 VLAN 中，主时钟与其他

的采样值及 GOOSE 报文隔离，因此网内的采样值、

GOOSE 等组播流量对主时钟不会产生影响。 
测试 IEEE1588 交换机在网络流量压力下的性

能时，将主时钟划入单独的 VLAN，在流量不影响

主时钟和 MU 的情况下，在交换机的端口分别注入

一定流量的广播、组播和未知单播报文，实际测试

结果为：100 Mbps 的组播流量不影响交换机正确转

发时间同步报文；在开启未知单播过滤的情况下，

100 Mbps 的未知也单播流量不影响交换机正确转

发时间同步报文。正常情况下交换机转发主时钟

Follow Up 报文时修正域内的值如图 4 所示，基本

稳定，波动幅度不大。 

 
图 4 正常情况下交换机的 Follow Up 报文修正域内的值 

Fig. 4 Correction filed value of the switch under normal 
situation 

但是当交换机在超过 60 帧/s 的广播报文影响

下，交换机转发的 Follow Up 报文中修正域内的

（CF）值出现了异常，修正域内的数值产生了振荡

的情况，如图 5、图 6 所示。在广播报文流量为 60 fps
时，交换机大约 2 min 后开始出现 CF 值的振荡，

当流量撤消后可恢复，当流量较大时，CF 值则一直

处于振荡状态，流量撤销后也无法恢复，必须重启

交换机后 CF 值才恢复正常。 

 

 
图5 交换机引入 60 fps 广播流量时 Follow Up报文修正域内

的值产生振荡 

Fig. 5 Correction filed oscillated under 60 fps broadcast 
traffic in switch 

 
图6 交换机引入大于 60 fps流量的广播时 Follow Up报文修

正域内的值持续产生振荡 

Fig. 6 Correction filed oscillated continuously under more 
than 60 fps broadcast traffic in switch 

2.3 故障现象复现 

通过分别对主时钟、交换机和合并单元的排查，

试验时将重点放在了交换机和主时钟上。通过流量

发生器在交换机的 3-3 端口对所有 VLAN 分别打入

5 Mbps 的组播流量，经过一段时间后，数字示波器

上显示的两个设备间的 PPS 秒脉冲抖动的最小、最

大值偏差超过了 2 μs，合并单元面板 PPS 指示灯点

亮为红灯，同时通过面板可查询到 PPS 秒脉冲错误

信息，通过抓包工具查看交换机转发的主时钟的

Follow Up 报文中修正域的值逐渐变大且有振荡现
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象，如图 7 所示。当流量撤除后，交换机转发的主

时钟的 Follow Up 报文中修正域的值恢复正常，合

并单元的秒脉冲也恢复正常，告警消失。故障现象

的整个过程与现场故障现象一致。 
通过流量发生器向交换机发送广播报文时（500 

fps、64 bytes），产生了同样的故障现象，当广播报

文流量撤消时，合并单元无法恢复PPS秒脉冲错误，

一直处于告警状态，通过抓包软件分析交换机的转

发报文时，发现交换机转发的 Follow Up 报文中的

CF 值出现异常且伴随有帧丢失的情况，如图 8 所

示。当流量撤除后，交换机转发的主时钟的 Follow 
Up 报文中修正域的值无法恢复正常，合并单元的秒

脉冲也无法恢复正常，告警现场无法消除，必须重

新启动交换机方可消除故障，运行现场也发生过类

似必须复位交换机方可消除故障的现象。 

 

图 7 每个 VLAN 加入 5 Mbps 组播流量时修正域内的值 

Fig. 7 Correction filed value under 5 Mbps multicast 
traffic in every VLAN 

 
图 8 加入广播报文后修正域内的异常值及丢帧情况 

Fig. 8 Abnormal correction filed value and frame dropped 
situation after broadcast traffic injected 

通过分析故障现象及时间报文内的信息，对于

合并单元，需提取 Follow Up 修正域内的值来进行

时间的计算，当修正域内的值超出其有效的范围内

时，合并单元即判断为不可用数据，不用于计算，

若长时间接收到不可用数据时，合并单元即进入守

时状态，当精度超出一定范围后便产生告警，因此

这两种情况所产生的故障现象均与现场故障现象一

致。 

3  故障案例总结 

通过对现场故障现象的复现及其产生的原因进

行分析，可以明确以下几个问题： 
a) 合并单元作为从时钟装置，不受流量压力的

影响；作为从时钟，合并单元的对时精度及稳定性

取决于上级主时钟及交换机对报文处理的正确性。 
b) 现场所用主时钟具备一定的抵御网络风暴

的能力，但当网络流量超出其处理范围内时，会导

致其输出的时间报文产生误差，影响到下游时钟装

置的对时，从而可能产生全网的对时故障。 
c) 该型号 EEE1588 交换机工作于 TC 模式时，

其处理广播报文的方式存在缺陷，会导致其转发的

Follow Up 报文中修正域值异常变化，且出现丢帧

情况，严重情况下无法恢复对 CF 值的处理，从而

导致交换机处于时间报文转发不可用状态，从而可

能导致全网无法恢复的对时故障，必须进行硬件复

位方可消除。 

4  结语 

根据以上对故障案例的总结，对该型号的

IEEE1588 交换机给出如下整改建议：交换机修正

TC 模式下对广播报文的处理方式，以及驻留时间

的计算，防止驻留时间出现振荡而导致数值不可用；

交换机的时间同步的处理部分增加自查机制，在计

算出的驻留时间持续异常时给出告警并复位，防止

设备处于持续不可用状态。交换机在通过以上修改

升级后，解决了现场出现的问题，未再出现同样的

故障，整个网络运行稳定。 
案例表明，通过逐级隔离的分析方法，可以快

速地进行故障分析和定位，通过对故障现象的复现，

可有效地分析故障原因，从而得出相应的解决方案。 
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