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基于安全性的继电保护光纤迂回通道路径选择  

高会生，王慧芳
 

（华北电力大学电子与通信工程系，河北 保定 071000 ） 

摘要：针对电力光纤迂回通道传输的继电保护业务，提出了基于安全性的最佳路径选择方法。介绍了光纤通道方式及性能指

标，强调了从安全性的角度为继电保护业务配置最佳路径的必要性。在此基础上，改进了已有的 Dijkstra 算法用于选路，

所提算法充分考虑了电力光纤通信网节点和链路的安全性度量值。为避免某些链路过载带来安全风险，通过动态权值更新函

数调整链路权值。通过网络实例验证了新算法的可行性和有效性。 
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Path selection based on security measure for relay protection services of fiber circuitous channel  
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Abstract: A optimal path selecting method based on security is proposed for relay protection services of optical-fiber circuitous 
channel. Firstly, the requirements and types of optical-fiber relay protection channels are described, and the necessity of configuring 
the optimal path is analyzed from the security perspective. Secondly, an improved Dijkstra algorithm is used to select paths, 
considering the security measure of nodes and links. For links security balancing, a function is used to adjust the weights of the links. 
Finally, examples verify the feasibility and effectiveness of the new algorithm. 
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0  引言 

随着电力光纤通信网规模不断扩大，网络环境

日益复杂，为继电保护业务合理选择路径，保障其

信息安全传输成为研究难点。按照电力系统通信业

务流向特点，光纤通道继电保护业务属于典型的“站

间业务”，路径不经过中心站，信息点对点传输，对

通道的可靠性、安全性要求严格[1]。可靠性方面的

研究成果比较成熟[2-3]，但可靠性仅是保护装置不误

动和不拒动，随着电力通信设备智能化，信息安全

性受到重视[4-6]，IEEE 电力系统继电保护委员会专

门发布了一份研究报告，全面系统阐述了继电保护

信息安全问题[6]。安全性概念涵盖了物理安全和信

息安全，较之可靠性更加全面地表征了通道属性。

信息和物理综合安全性研究不断深入[7]，为解决新

的安全问题提供了新思路。 
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网骨干通信系统安全风险评估”（Z2010291） 

但是上述文献都缺乏继电保护业务路径配置

方法研究。继电保护业务的路径算法不能以简单的

跳数最小、带宽最大作为目标，而是平衡路径安全

性和全网链路安全风险的折中方案。且继电保护业

务为恒定数据流负荷，不存在突发性拥塞[8]，因此，

流量均衡、最小路径代价和算法[9-10]等公网的路径

选择方法以及广域网保护算法[11-13]，并不适用。文

献[14]针对电力通信网业务进行路径选择，以可靠

性为目标枚举两点间所有路径，再通过风险均衡指

标择优选路，只能用于小规模网络。实际工程中，

沿用人工方式选路，缺乏科学性，难以实现路径最

佳，同时增加了日常检修和数据维护难度。 
由以上分析提出了基于安全性的继电保护业务

路径选择方法。为网络中节点和链路进行安全性赋

值，改进了 Dijkstra 算法，算法执行过程中通过动态

权值更新函数在合理范围内均衡链路使用次数。 

1  继电保护光纤通道安全性 

继电保护业务需要配置双路径[1]，通常主用为
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光纤直连，备用为迂回通道。本路径选择方法旨在

解决光纤迂回通道中的继电保护业务路径配置问

题，属于单路径优化选择策略的研究范畴。我国现

有的光纤保护方式主要有两种，专用保护方式和复

用保护方式，皆可通过多个节点组成迂回通道，即

专用纤芯迂回通道和复用迂回通道，以提高传输通

道利用率。 
电力光纤通信网安全性指网络设施、信息资源

不被破坏或非法访问的防御能力，即抵御各种突发

事件，保护网络机密性、完整性和可用性的能力[15]。

具体而言，继电保护光纤通道的安全性取决于所处

网络结构和节点/链路的安全性。 
设 安 全 性 p 的 n 个 属 性 集 合 为

np   

 1 2 3, , , , np p p p ，为方便评价，将其映射为区间

]1,0[ 之间的实数， ]1,0[np 。 
以网络中一条路径 iX 为例， iX 表示起点 s到

终点 t 所有节点和链路的集合：  tjisX i ,,,  。

路径 iX 的安全性取决于集合中元素安全性和元素

连接关系。 
第 i个元素的安全性权值为： ]1,0[ip 。若

0ip ，则表明第 i个元素最不安全；若 1ip ，

则表明第 i个元素绝对安全。文献[16-17]提供了节

点\链路安全性的具体计算方法，在此不再详述。 
整条路径的安全性表示为 
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2  继电保护业务路径选择问题 

可靠性一般用失效率表征，文献[2]通过统计一

定时间内相关指标的失效率得到待评估目标的可靠

性；安全性与可靠性相比具有更丰富的属性，从网

络传输、设备、运行、计数管理、人力资源等多方

面综合考量[16-17]，安全性不仅包括物理安全，而且

涉及了通道中所传信息的机密性、完整性和可用性，

很显然，在信息篡改、信息注入、中间人攻击等信

息安全防范方面，安全性分析更能反映一条路径的

安全状态[4]。 
2.1 基于安全性的路径 

将“安全性”权值作为网络图中的“距离”或花费

（cost），图中两节点间的最短路就是基于安全性的

最佳路径。式（1）路径安全性采用“乘”的算子，无

法直接使用最短路径相关算法，通过式（2）做对数

运算实现乘积到求和的转换，再取绝对值保证 cost

为正值，转化为最短路径问题。对于 0ip 的元素， 

ipln ，在最短路径程序中用maxValue代表。 
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以图 1 的简单网络为例，简要分析 1-4 之间的

路径，研究角度不同，得到的最佳路径亦不相同。

假设链路（1-5）容易发生光缆挖断事件，属于物理

安全问题；链路（2-3）容易发生信息篡改，虽然物

理设施未出现误动、拒动现象，但篡改严重影响到

继电保护信息的完整性、真实性和一致性[4]。仅从

跳数最小的角度出发，1-4 之间的最佳路径为：

1-5-4；考虑可靠性最佳路径为：1-2-3-4；从安全性

角度出发，则最佳路径为：1-2-5-4。因此，1-4 间

虽有三种可达路径，为确保信息安全传输，应选择

1-2-5-4。 

 
图 1 三种最短路径比较 

Fig. 1 Comparison of three kinds of shortest paths 

2.2 全网链路安全风险的均衡问题 

以安全性为 cost 的最短路径相关算法，必然导

致所有业务都沿着最安全的链路传输，造成某些链

路过载，某些链路零业务的不均衡现象。全网链路

安全均衡状态通过链路使用次数的均方差进行评

价，均方差越小，链路的安全状态越均衡。设每条

链路的使用次数为 ifs（Frequency Statistics）， EN 代

表所有链路集合，链路使用次数的均方差为 

  2
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
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   （3） 

2.3 路径选择目标函数 

路径本身的安全性和全网链路安全均衡问题

之间存在不可调和的矛盾，根据需要折中权衡。理

想情况是路径绝对安全，且链路使用次数均衡，如

式（4）。 
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 （4） 
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3  最佳路径配置算法 

3.1 经典 Dijkstra 算法（D） 

经典 Dijkstra 算法最早由 Edsger Wybe Dijkstra
提出，按照路径长度递增的次序产生最短路径，在

工程领域中得到了广泛应用。针对继电保护光纤通

道的最短路径问题，该算法存在几点不足。首先，

经典算法仅考虑了链路权值，没有考虑节点权值，

而在继电保护光纤通道中节点的安全性不容忽视；

其次，经典算法只负责寻路，无法避免某些链路重

复使用，部分链路承载过多业务导致安全风险过分

集中；最后，经典算法只能计算单源点到其他所有

节点的最短路径，无法直接实现任意两节点间的最

佳路径选择，而实际工程中需要配置指定节点对之

间的最短路。因此，需要作出相应的改进。 
3.2 改进的 Dijkstra 算法（IDA） 

3.2.1 对经典 D 算法改进的内容 
针对上述提出的需求，对经典 D 算法进行了如

下三个方面的改进： 
1）基于安全性对网络图节点\链路进行赋值，

为最佳路径选择提供条件； 
2）在每一次最短路径搜索完成后，利用动态权

值函数对该路径所经过的链路权值进行调整； 
3）能够输入指定节点对，输出节点对的最短路

径。 
3.2.2 动态权值更新函数 

为了避免某些链路承载过多的业务，本文采用

了链路状态更新算法，保证路径安全性的条件下，

全网业务配置均衡。用以更改链路权值的动态权值

更新函数为一个非线性变化的凹函数 ( )f x ，表达式

为 

 ( ) e 1
x
kf x


   （5） 

设链路的安全性权值 ]1,[p ，由 ip 调整为

ip的关系式为 

 )(lnln xfpp ii   （6） 

式（3）中，、k为常数。x为某节点或链路的权

值更改次数， 1 2, ,x m , ，m为有限值。 ( )f x 为

权值改变量，它随着该链路使用次数的增加而增大。

当 1 2, ,x k , 时， ( )f x 的取值在[0, ln ] 区间

内，此后如果 x继续增加， ( ) ln if x p  ，那么

搜索到的路径重在考虑全网链路安全均衡问题，忽

视路径本身的长度及安全性。 
根据以上分析可知，k的取值决定了某一链路

在前 k次权值更新的过程中重在考虑路径本身安全

性， k之后的更新则重在避免链路拥塞。由此容易

得到 
 ln(1 ln )    （7） 

3.2.3 IDA 算法 
设无向图 ),( EVG 的 n个节点为 0v 到 1nv ，用

邻接矩阵 cost 来表示，则 cost[ ][ ]i jv v 的值代表

( , )i jv v 链路上的权值；若 ( , )i jv v 不存在，则值为无

穷大。此外，设数组 [ ]ivertex v 表示节点 iv 的权值。

[ ]idist v 表示源点 sv 到 iv 的最短路径长度，

[ ]iprev v 表示此最短路上 iv 的前一个节点。 

1）初始化：源点 sv 放入集合S， 

[ ] 0sdist v  ， 0[ ] 0prev v  ；其余节点 iv 放入集合

( )T T V S  中，前一个节点为 [ ]i sprev v v ，与

源点的距离为 
[ ] cost[ ][ ] [ ] [ ]i s i s idist v v v vertex v vertex v    

2）在集合T中寻找与S中元素直接相连且与源

点 sv 距离最短的节点 jv ，即 

[ ] min [ ]j i idist v dist v v T   

同时将 jv 放入集合S中。 

3）更改从 sv 到 Tvk  的最短路径长度，若 

[ ] cost[ ] [ ] [ ] [ ]j j k k kdist v v v vertex v dist v   ，

则修改 [ ]kdist v 为 

[ ] [ ] cost[ ] [ ] [ ]k j j k kdist v dist v v v vertex v  
同时记录该节点的前一个节点， [ ]k jprev v v 。 

4）重复操作 3）、4），直到S中出现所要求的

节点 tv ，完成 sv 和 tv 之间的路径搜索。 

5）使用动态权值更新函数 ( )f x ，见公式（5），
更改 4）中所得路径经过的链路权值。这一步骤并

不影响实际节点和链路的安全性权值。最终输出路

径安全性仍为原节点\链路权值之积。 
6）重复以上步骤，直到所有需求配置的节点对

完成路径搜索。 
图 2 为上述改进算法的流程。 

3.3 时间复杂度对比分析 

经典 D 算法在计算单源、无负权的最短路时，

时效性较好，时间复杂度为 )( 2 EV  ；用于稀疏

图时算法时间复杂度为 )( 2V 。IDA 算法的时间复

杂度取决于实际业务需求，如果用S表示所需配置
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的业务数量,则算法复杂度为 )( 2SV , 实际工程中

电力光纤通信网属于稀疏图，继电保护业务分散且

数量少。 

 
图 2 算法流程图 

Fig. 2 Algorithm flow chart 

4  实例分析 

图 3 为经过简单整理后的某市局网络图，圆环

中的数字表示节点编号，该图包含 43 个节点，62
条链路。通过文献[14-15]中确定指标权重的方法计

算出节点和链路的安全性权值，取值在[0.7,1]之间。

为使图形简洁，图中仅标出了链路权值，未标出节

点权值。权值越大，表示该节点或链路越安全。根

据上一小节的分析，以及式（5）~式（7）得到动

态权值更新函数 f(x)的参数为 0.305  ，并设

8k  。使用 VC++语言实现 IDA 算法，并进行可视

化仿真。 
其中 70 条业务量取自实际工程中的配置需求，

903 条业务量是指任意两点之间都配置一条保护业

务，其他业务量随机产生。 
4.1 具体路径分析 

以 70 业务量时节点对（9,28）的路径配置情况

为例作具体分析，使用 D 算法的配置结果为：

9-4-15-13-21-22-28，路径安全性为 0.613527；而 IDA
算法的配置结果为：9-10-23-22-28，路径安全性为

0.537299。路径安全性有所降低，原因在于 IDA 算

法为了规避已使用过的链路，退而求其次，选择一

条安全性略低的链路，完成选路。图 4 中 0 时刻表

示业务配置未开始，1 时刻代表第一对节点进行选

路，2 时刻结束，同时第二对节点开始选路；纵坐

标为某三条链路的权值更新过程。（9,28）位于业务

配置请求列表的第 26 位，应从 26 时刻开始选路。 
结合图 3 可知，节点 9 与 4、16、10 相连，从

时刻之前，链路（9-4）已使用 5 次，每用过一次就 

 
图 3 某市局网络图 

Fig. 3 Network graph of a city 
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更新权值，以避业务量过载；（9-16）使用 3 次，相

应地权值更新 3 次；（9-10）链路权值只更改 1 次。

在 26 时刻，IDA 算法首先将节点 9 置于集合 S，比

较（9-4）、（9-10）、（9-16）三条链路的虚拟权值发

现，链路（9-4）的权值最小，因此再把节点 4 加入

到 S集合，之后遍历其余与 4、9 直接相连的节点，

在此过程中不断更新与起点 9 的距离，最终得到路

径 9-10-23-22-28。 

 
图 4 链路权值更新过程 

Fig. 4 Process of updating the link weights 

4.2 全网链路安全状态的均衡分析 

针对多种业务量，分别采用 IDA 算法和传统 D
算法（设二者主要区别在于是否使用函数 f(x)）统

计每条链路的使用次数 ifs ，并通过式（3）评价链

路安全状态的均衡程度 ，得到统计图 5。 
图 5(a)~图 5(e)横坐标为 62 条链路按照其使用 

次数由大到小排序后的集合，通过插值得到链路使

用次数的平滑曲线。黑色曲线代表 IDA 算法，灰色

为 D 算法。图 5(a)~图 5(e)中，D 算法结果均存在多

条闲置链路，即使用次数为零，IDA 算法有效减少

了闲置链路数量，改善了整体链路安全状态的均衡

程度。当业务量不断增加趋于极限时（从图 5(a)~
图 5(e)），IDA 算法的均衡作用也越来越明显。图

5(f)表明对于不同业务量，IDA 算法的均衡作用十

分明显。 
4.3 路径配置结果分析 

针对五种不同业务量，分别使用 D 和 IDA 算

法配置所需路径，通过公式（1）、（2）计算所有路

径的安全值，绘制统计图 6。 
图 6(a)~图 6(e)中横坐标等间隔分为 5个安全性

区间，纵坐标表示落在每个区间内的路径数量。整

体而言，五种业务量时，两种算法得到的路径数量

呈现正态分布，即 pst＞0.8 和 pst＜0.2 的数量相对较

少，大部分集中在区间[0.4,0.8]之间。路径安全性取

决于该路径历经节点和链路的安全性权值，由于初

始权值区间为[0.7，1]，路径一旦经过 4 个以上节点

\链路，其安全性就大大降低，安全性的累积效应表

明应当不断加强安全措施，确保每个细节的安全性，

从而提高整体网络的安全性。根据 D 算法的原理可

知，以安全性权值为 cost 值，必然得到最安全路径，

图 6 表明在各个安全性区间内，IDA 算法配置结果

与 D 算法差距较小，即 IDA 算法能够保证大部分路

径的安全性最佳。 

 

图 5 链路使用次数及安全均衡状态 
Fig. 5 Using frequency and security balancing state of links 
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图 6 路径配置结果分析 

Fig. 6 Analysis of path allocation results 

结合 4.2 小节的仿真结果可知，IDA 算法兼顾

了单个路径的安全性问题，以及全网链路安全状态

的均衡问题。均衡是以牺牲部分路径的安全性为代

价的，算法提出的动态权值更新函数简单有效，在

业务量较小时，路径配置重在保障单个路径的安全

性，全网链路安全状态的均衡结果并不显著；随着

业务量不断增大，该算法的均衡作用越来越明显，

但是部分路径的安全性降低。 
综合具体路径选择和全部业务配置结果进一

步分析，网络由多个环相互嵌套组成，使两节点间

存在多种路径，IDA 算法利用这种可选空间实现安

全性最高的路径和链路使用次数的均衡。 

5  总结 

光纤迂回通道继电保护业务的安全路径选择对

于电力通信网的安全稳定运行具有重要意义。本文

基于网络元素的安全性测度提出了改进的 Dijkstra
算法，实现了最佳路径的配置，在一定程度上保障

了全网链路安全状态的均衡。研究发现，单个继电

保护业务路径的安全性与全网链路安全状态的均衡

之间存在矛盾，简单来说，保护信息应当优先通过

安全性越高的链路，但是某一链路使用过于频繁必

然导致全网链路安全状态不均衡。本文所提出的方

法兼顾了最安全路径的配置以及全网安全状态的均

衡，但仍有改进的空间，接下来的工作中将结合请

求配置的业务顺序作进一步研究。 
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