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交换机端口安全策略在智能变电站中的应用研究 
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摘要：为了保证智能变电站通讯网络运行的稳定性和安全性，提出了智能变电站通讯网络端口接入控制的安全策略。介绍了

智能变电站的通讯方式和网络结构，分析了智能变电站存在的安全隐患和交换机的端口安全接入控制需求。解释了基于静态

MAC 地址的端口安全的工作原理和技术特点，阐述了基于 IEEE802.1X 协议的端口安全的组网方式、工作原理、认证过程和

技术特点，总结了现阶段智能变电站端口安全策略的具体应用模式和实施方案。最后得出结论，现阶段采用静态 MAC 地址和

IEEE802.1X 相结合的方式进行交换机的端口安全接入控制可以兼顾有效性和可行性，具有实用价值。 
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Abstract: To ensure the stability and security of the communication network of the smart substation, the switch port access control 
strategy of the communication network in the smart substation is put forward. The smart substation communication mode and 
network structure are introduced, the potential safety hazard and the switch port access control requirements of smart substation are 
analyzed. The theory and technical characteristics of the port security based on static MAC address are explained, and the networking 
mode, theory, authentication process and technical characteristics of the port security based on IEEE802.1X protocol are elaborated. 
The application cases and implementation schemes of port security strategy during the present time in smart substation are concluded. 
In conclusion, to control the switch port security of the smart substation, the strategy combining with the static MAC address and 
IEEE802.1X protocol is valid, feasible and practical at present. 
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0  引言 

网络安全问题一直是伴随着网络技术发展而

存在的一个问题，在互联网、银行、教育等诸多领

域都已经有了广泛的重视和共识，在国外电力系统中

也早有相关规范和应用研究。国内在智能变电站出现

以前，由于二次设备对网络通信依赖度较小，变电站

内通信网络安全问题一直未引起足够的关注。 
随着网络通讯技术、微电子技术的发展，国内

智能变电站建设发展迅速，逐渐成为综合自动化变

电站的发展方向。在智能变电站中，以交换机为核

心的通讯网络的重要性已经远远超过传统综合自动

化变电站，网络的可靠性和安全性直接决定着站内

设备的监控、模拟量和开关量的采集、保护跳闸命

令的传输等各个方面[1]。 
因此，关注和重视智能变电站内整个通讯网络

的稳定性和安全性[2]，研究适应于智能变电站内部

的安全应用模式十分必要。智能变电站内部的网络

安全，主要涉及到站内交换机的端口安全（即端口

接入控制，Port Access Control），本文将详细讨论智

能变电站中交换机端口安全策略的基本原理和应用

模式。 
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1  智能变电站网络安全分析 

1.1 智能变电站的网络架构 

目前智能变电站设备一般分为站控层、间隔层、

过程层设备，通讯网络一般分为站控层和间隔层之

间的 MMS 网(称为站控层网络)、间隔层和过程层之

间 GOOSE 和 SV 网(统称为过程层网络) [3]，如图 1
所示。根据应用的电压等级不同，上述三种网络组

网方式有所不同[4]，目前应用较多的是 MMS 网、

GOOSE 网和 SV 网分别单独组网[5]，在一些较低电

压等级的变电站中也有 GOOSE 网和 SV 网共网[6]，

或 GOOSE 网和 MMS共网，或 GOOSE、SV和 MMS
三网合一的情况。 

 

图 1 智能变电站网络架构 

Fig. 1 Network structure of smart substation 

MMS 网用于站控层设备和间隔层设备的信息

交换，主要是对间隔层设备的监视和控制信息，可

靠性的要求相对较低，但数据量相对较大[7]。 
GOOSE 网主要用于传输保护跳闸命令、过程

层设备之间的联闭锁信息和开关刀闸位置等开关量

信息，GOOSE 网正常信息量较小，但当保护动作

时有突发流量。因 GOOSE 直接传递跳闸命令，其

可靠性不言而喻，GOOSE 本身的设计机制中已经

通过多次发送等方式尽量保证其可靠性。同时，

GOOSE 是一种实时应用[8]，根据 IEC61850 标准的

规定，GOOSE 信号的通信延迟应小于 4 ms，在现

实应用中，保证 GOOSE 正确可靠的前提下，应在

发送端、交换机、接收端尽可能地提高实时性，以

便缩短故障切除时间。 
SV 网用于传输电子式互感器所采集的模拟量，

SV 网信息数据量庞大，目前保护用的 SV 采样频率

一般为每秒 4 000 点，电能质量装置用的 SV 采样

频率更高。由于 SV 数据直接决定保护的动作行为，

所以其传输的可靠性、实时性要求同样很高[8]，根

据 IEC61850 标准的规定，SV 数据的通信延迟也应

小于 4 ms。 
鉴于 GOOSE 和 SV 报文的以上特点，必须保

证交换机端口安全策略在实施过程中不影响其实时

性和可靠性，尽量做到在端口安全接入控制的过程

中，完全不影响交换机的吞吐量、延时等交换行为。 
1.2 智能变电站对交换机端口安全策略的需求 

 智能变电站网络属于局域网范畴，局域网安全

建设一般在等级防护、积极防御与综合防范的安全

策略下进行，建设内容包括安全域的划分、应用区

域边界安全、终端接入控制等。对于安全域划分和

应用区域边界安全，《电力二次系统安全防护规定》

（电监会 5 号令）中已经有了明确规定，但是在终

端接入控制方面，并没有相关的规定和应用研究。 
智能变电站中，由于有过程层网络的存在，跳

闸命令、开关信号、采样值信息的传输将直接影响

保护逻辑和故障跳闸，网络安全控制则更应加强。 
 在智能变电站网络条件下，潜在的危害主要有

以下几种可能： 
 （1）专业攻击型。非法专业用户接入网络后，

通过监听、截取、伪造信息等方式蓄意破坏智能变

电站的运行，可以进行任何监视和控制操作。 
 （2）主动破坏型。非法用户接入网络后，向

网络输入大量广播或多播无用报文，这种报文不仅

占用网络带宽，而且如果输入报文量较大，会对所

有装置都造成冲击，使装置网口异常，甚至出现死

机、无法启动等，使整个网络瘫痪。 
 （3）无意识危害型。非专业用户接入网络，

由于误操作或无意中通过广播报文等方式占用带

宽，对设备的正常运行造成影响，致使装置异常，

等发现问题时造成的危害已无法挽回。 
综上所述，需要对智能变电站交换机进行端口

接入控制，以便对接入网络的设备和使用接入设备

的人员进行安全管理。 
 目前比较适合在智能变电站中使用的端口安

全策略有两种，即基于静态 MAC 的端口安全和基

于 IEEE802.1X（以下简称 802.1X）协议的端口安

全。 

2  基于静态 MAC 的端口安全 

2.1 交换机基本原理 

以太网交换机工作于OSI七层协议通讯模型的

第二层（数据链路层），为上层协议提供服务，对上

层协议透明，其交换功能的工作原理简介如下： 
（1）交换机根据收到数据帧中的源 MAC 地址

建立该地址同交换机端口的映射关系，并将其写入

内部 MAC 地址表中，此过程称为 MAC 地址“学
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习”，通过在数据帧的始发者和目标接收者之间建立

临时的交换路径，使数据帧直接由源端口到达目的

端口。 
（2）交换机以收到的数据帧中的目的 MAC 地

址查找已建立的 MAC 地址表，以决定该数据帧向

哪个端口进行转发。 
（3）如在已建立的 MAC 地址表中未找到数据

帧中的目的 MAC 地址，则该数据帧向所有端口转

发。这一过程称为泛洪（flood）。  
（4）广播帧和多播帧在未经特殊控制的情况

下向所有端口转发。 
2.2 基于静态 MAC 的端口安全实现过程 
 交换机采用基于静态 MAC 的端口安全策略

时，主要行为如下： 
（1）该端口不再自动“学习”数据帧的源 MAC

地址； 
（2）对源 MAC 地址未包含在 MAC 地址表中

的数据包做丢弃处理。 
这样，可以将要接入的合法装置的 MAC 地址

和将要接入端口号的对应关系预先设置到交换机的

MAC 地址表中，就可以实现交换机的某端口只允

许预先设定的一个或多个装置接入控制。 
2.3 技术特点 

基于静态 MAC 地址的端口安全有以下特点： 
（1）原理简单、运行可靠。预先配置好后，

后续工作过程无需 CPU 参与，芯片自动完成。 
（2）配置工作只在交换机上进行，不需要终

端装置中运行客户端程序支持，整个应用过程对终

端装置无任何影响。 
（3）如果有新装置欲接入网络时，或原有装

置需要更改在交换机网络上的接入位置时，需要更

改相应交换机的配置。 

3  基于 802.1X 的端口安全 

3.1 采用 802.1X 认证的网络结构 

802.1X 是一种基于端口的认证协议，其认证的

最终目的就是确定一个端口是否授权[9]。对于一个

端口，如果认证成功那么就“开放”这个端口，允

许所有的报文通过；如果认证不成功就使这个端口

保持“关闭”，只允许 802.1X 认证协议报文通过。 
802.1X 的体系结构中包括三个部分，如图 2 所

示。 
1）请求者系统。请求者是支持 802.1X 认证的

用户终端设备。请求者和认证系统之间运行 802.1X
定义的 EAPOL(Extensible Authentication Protocol 
Over LAN，基于局域网的扩展认证协议)。 

 
图 2 802.1X认证网络结构 

Fig. 2 Authentication network of 802.1X 

2）认证系统。认证系统为支持 802. 1X 协议的

网络设备（如以太网交换机），它为请求者提供服务

端口，实现 802. 1X 认证，控制请求者的接入。 
3）认证服务器系统。认证服务器是为认证系

统提供认证服务的实体，来实现认证服务器的认证

和授权功能，所有合法用户的用户名和口令等信息

统一在认证服务器上管理。本文以常用的 RADIUS
（Remote Authentication Dial In User Service，远程

用户拨号认证系统）服务器为例进行说明。 
3.2 小型网络时的简化网络结构 

目前，多数管理型交换机支持 802.1X 功能的同

时[10]，又支持充当 RADIUS 服务器功能[11]。在小型

网络中，可以不配置单独的认证服务器。实施过程

如下： 
（1）选择网络中一台交换机（一般选中心交

换机）同时开启 802.1X 功能和 RADIUS 服务器功

能； 
（2）该网络的所有合法用户信息统一在该交

换机上配置； 
（3）直接接入该交换机的终端装置认证时，

RADIUS 协议认证过程在本交换机内完成； 
（4）接入其他交换机的终端设备认证时，向

该交换机完成 RADIUS 远程认证。 
这样，可以简化网络结构，节约成本，不需要

在交换机网络上引入单独的 RADIUS 服务器，非常

适合小型网络中使用。智能变电站的 GOOSE 网和

SV 网认证时可以采用该种简化组网方式。 
3.3 802.1X 的工作原理 

如图 3 所示，认证系统（交换机）的每个物理

端口内部逻辑上划分成受控端口和非受控端口。非

受控端口始终处于双向连通状态，主要用来传递

EAPOL 协议帧，可随时保证接收认证请求者发出的

EAPOL 认证报文；受控端口缺省为“非授权”状态，

不提供数据交换服务，只有在认证成功的状态下才

“授权”，才可以交互数据。 

在客户端 PAE(Port Access Entity，端口访问实
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体)与交换机的 PAE 之间，协议报文使用 EAPOL 封

装格式，直接承载于 LAN（Local Area Network，局

域网）环境中。由于其报文格式是二层报文，无 IP
封装层，不可以穿越路由器等三层以上设备。 

 
图 3 802.1X认证体系结构 

Fig. 3 Authentication system structure of 802.1X 

在交换机 PAE 与认证服务器之间，认证协议采

用 RADIUS 协议等基于 UDP 或 TCP 的高层认证协

议，可以穿越路由器和广域网络。因此认证服务器

可以部署在本地，也可以部署在远端广域网络中。 
3.4 802.1X 的认证过程 

802.1X 认证过程如图 4 所示。 

 
图 4 802.1X认证过程 

Fig. 4 Process of 802.1X authentication 

（1）当终端有接入需求时启动 802.1X 客户端，

输入合法的用户名和口令，发起连接请求

（EAPOL-Start），开始一次认证过程。 
（2）交换机收到请求认证的数据帧后，发出

一个请求帧（EAP-Request/Identity）要求客户端程

序发送用户名。 
（3）客户端程序将用户名信息通过数据帧

（EAP-Response/Identity）发送给交换机。交换机将

客户端送上来的数据帧经过封包处理后（RADIUS 
Access-Request）发送给 RADIUS 服务器。 

（4）RADIUS 服务器收到交换机转发的用户名

信息后，将该信息与数据库中的用户名表相比对，

找到该用户名对应的口令信息，用随机生成的一个

加密字对它进行加密处理，同时也将此加密字通过

报文(RADIUS Access-Challenge)传送给交换机，并

由交换机继续传给（EAP-Request/MD5 Challenge）

客户端程序。 
（5）客户端程序收到由交换机传来的加密字

后，用该加密字对口令部分进行加密（如 MD5 算

法）处理，然后传给（EAP-Response/MD5 Challenge）
交换机，交换机封装以后（RADIUS Access-Request）
传给 RADIUS 服务器。 

（6）RADIUS 服务器将收到的加密后的口令信

息和自己经过加密运算后的口令信息进行对比，如

果相同，则认为该用户为合法用户，反馈认证成功

信息（RADIUS Access-Accept）给交换机，此时交

换机将受控端口授权，开放端口数据交换功能，然

后再发信息（EAP-Success）告知客户端认证成功，

整个认证过程完成。 
认证成功后交换机仍会定时向客户端要求重

新认证，以便保证用户一直合法。客户端也可以主

动发送报文给交换机，终止已认证状态，则交换机

会将端口状态从授权状态改变成非授权状态。 
3.5 802.1X 认证的技术特点 

基于 802.1X 的端口安全有以下特点： 
（1）简洁高效。按网络分层模型，802.1X 协

议为二层协议，在链路层进行认证，去除了多层封

装等不必要的开销和冗余，收发迅速，对用户的透

明性好。 
（2）安全可靠。所有认证过程中口令采用密

文传输，保证安全性；认证报文和业务报文完全分

离，认证后对业务报文传输再无影响，完全透明传

输。这样，在智能变电站中，所有应用协议的实现

均可不变，不需考虑 802.1X 认证过程。 
（3）通用性好。Windows 操作系统内集成了

802.1X 客户端，Linux 系统上也有开源的客户端组

件。 
（4）保证吞吐量。802.1X 采取一种“认证后

不管”的方式，在认证完成后，交换机对网络流量

不做过多的干预，兼顾了安全性和网络的吞吐量两

个方面。 
（5）应用灵活。终端可以用户名和口令在网

络的任何边缘口接入，终端也可以灵活更换。如有

需要，可以与静态 MAC 绑定结合使用。 

4  智能变电站端口安全应用模式 

4.1 端口安全控制范围分析 

 智能变电站通讯网络普遍采用星形网络，网络

建成以后，其内部的交换机端口按用途可分为边缘

端口和级联端口。边缘端口用于接入保护、测控等

终端装置，需要进行安全接入控制；级联端口用于

连接其他交换机，组成该网络“主干”部分，该部
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分属于安全网络，安全网络本身的安全性超出了本

文讨论范围。如一旦星形网络内级联端口被断开，

即安全网络内部遭到破坏，则该网络会解列成不同

的物理网，监控系统中马上会报出大量装置的通讯

中断等异常信号，站内监控系统和各级调度系统会

立刻发现，这种对安全网络的直接破坏不属于端口

接入控制的防范范围。因此，智能变电站通讯网络

的安全接入控制，只需要在网络的边缘端口实施。 
4.2 现阶段端口安全应用模式分析和选择 

 端口安全应用模式的选择主要考虑以下几个

方面： 
1）控制范围 
基于 802.1X 的端口安全本身就是针对边缘端

口控制设计的；基于静态 MAC 的端口安全可以控

制边缘端口和级联端口，但如果只控制边缘端口，

会减小很多配置工作量。总之，应用二者均可以满

足控制网络边缘端口接入的需求。 
2）对网络实时性、可靠性的影响 
从其控制原理出发，基于静态 MAC 或 802.1X

的端口安全都不影响所传输报文的实时性和可靠

性，完全不影响交换机的吞吐量、延时等交换行为，

均可以在智能变电站中应用。 

3）在各种组网方式的应用分析 
端口安全控制在不同物理网之间互不干涉。 
在同一物理网中，交换机之间的级联方式的调

整都在安全网络的范围内，不属于边缘端口，所以

端口安全可以不考虑组网方式调整的影响。况且，

由于可靠性等因素，智能变电站内的网络一般均采

用星形网络。 
至于在应用层面的组网方式划分，如该网络是

SV 网、GOOSE 网、MMS 网或是几种应用网络的

融合，与网络的端口安全接入控制更无关系。 
4）现阶段应用条件限制 
鉴于当前智能变电站建设和运行状况，单独使

用基于静态MAC或者 802.1X的端口安全都有不妥

之处，具体如下： 
 （1）使用基于静态 MAC 的端口安全所有需接

入装置必须预先确定。当后续维护过程中设备厂商

需要接入调试笔记本时必须先修改交换机的配置，

增加调试笔记本的静态 MAC，维护完成后还要删

除对应的静态 MAC，将交换机配置恢复原样，流

程繁琐，且经常修改交换机的配置存在安全隐患。 
 （2）使用基于 802.1X 的端口安全需要终端设

备中含有 802.1X 客户端，及支持 EAPOL 协议。目

前，一般 PC 机、工控机、服务器上都支持 802.1X
客户端或者有对应的商用软件，而嵌入式装置（如

保护、测控、合并单元、智能终端）中基本都不支

持 802.1X 客户端，需要重新开发，而各厂商从开发

到广泛使用 EAPOL 协议需要一个较长的过程。 
 5）现阶段综合解决方案 

在现阶段，为兼顾有效性和可行性，可以将基

于静态 MAC 或者 802.1X 的端口安全结合使用，分

别用于嵌入式装置和非嵌入式装置，这是现有条件

下较好的选择，具体应用方案如下： 
（1）交换机端口安全只在整个安全网络的边

缘端口进行接入控制，如图 5 所示。 

 
图 5 智能变电站端口接入控制方式 

Fig. 5 Port access control mode in smart substation 

 （2）认证服务器接口和交换机级联口必须属

于安全网络的一部分，设计时指定端口，不需要进

行端口安全控制。认证服务器上预先管理好合法用

户的用户名和口令。 
 （3）间隔层网络和过程层网络中的嵌入式终

端（如保护、测控、合并单元、智能终端）采用静

态 MAC 方式接入网络。采用静态 MAC 对终端装

置无任何影响，也不需终端装置上客户端配合，而

且这些装置在变电站网络设计时已指定端口，MAC
地址、数量、接入位置都是确定的，交换机配置好

以后，后续维护过程中配置不需再改变。 
 （4）调试工程师的个人电脑或工控机等支持

802.1X 客户端的终端通过 802.1X 认证协议接入网

络。这些装置的个数和 MAC 地址不能确定，连接

位置也不能确定，当确定有合法用户需要接入时，

只需输入预先在认证服务器上管理的户名和口令即

可接入，无需更改交换机配置。 
4.3 站控层和过程层网络 RAIDUS 服务器部署 

 站控层和过程层网络在端口安全接入控制时

可以采用相同策略，但部署 RADIUS 服务器时可以

根据网络规模和网络特点有所区别。 
 站控层网络规模相对较大，且必须有后台机接

入，可以考虑用后台机充当 RADIUS 服务器，这样

管理起来比较方便，也不会增加新的投资。 
 过程层网络通常分成多个独立的物理网络，每
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个网络规模较小，而且不连到后台机，如果每个网

络引入单独 RADIUS 服务器，则增加成本太多。因

此，可以考虑采用本文 3.2 节中所讲的简化网络结

构，用过程层网络内的中心交换机作为 RADIUS 服

务器。这样，现有的组网方式就不需任何变化，而

且可以省去若干台服务器的成本。 

5  总结与展望 

网络安全问题直接关系到智能变电站的运行

安全，随着智能变电站技术的不断发展和进步，智

能变电站内网络安全问题需要进一步重视。现阶段，

采用静态MAC和 802.1X相结合的方式进行交换机

的端口安全接入控制可以兼顾有效性和可行性，同

时不影响所传输报文的实时性和可靠性，在今后一

段时间内必然有很大的应用空间。 
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