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电网脆弱性分析的一种新方法 
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摘要：基于图论无尺度图的分析方法，提出了一种电网脆弱性分析的新方法，对复杂网络的脆弱性进行评估。构建了无尺度

图的解析模型，把系统的所有状态变量处理成有向图中的节点，并给出了相关参数的定义及计算方法，弥补了电网脆弱性分

析只考虑网络结构，没有结合状态参数的不足，因此能更好地揭示电网的脆弱环节。通过对 IEEE57 节点系统计算分析，验

证了该方法的合理性与有效性，为电力系统的规划设计及安全运行维护提供保证。 
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Abstract: A new method of power system vulnerability analysis is proposed, which is based on the scale-free graph of graph theory 
to evaluate the vulnerability of complex network. A new analytical model of scale-free graph is constructed, all the state variables of 
the system is treated as a node in a directed graph, and the definition of the relevant parameters and calculation methods are given, to 
make up for the the deficiency of power grid vulnerability analysis that considers only the network structure and not combines state 
parameters, thus the grid vulnerabilities can be revealed better. IEEE57 node system is analyzed and calculated, research shows that 
the proposed method is correct and effective, ensuring the power system planning and design and the safe operating and maintenance. 
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0  引言 

    电网是一套完整的复杂设备系统，在恶劣的天

气条件或过载等不正常运行状态情况下，都可能使

电力系统内的一个或多个部件（如发电机、变压器

或输电线路等）受到干扰或发生事故，并导致连锁

故障，最终影响网络安全运行，这就是所谓电力系

统的脆弱性[1-2]。 
目前，电网脆弱性分析主要使用基于流的物理

模型研究[3-7]，通过建模识别系统内最关键的部件

（例如输电线路、发电机、变压器等）可能会受到

一些无法预见的扰动或影响，通过计算依次测量削

弱电力系统的单个组件故障。或通过电力系统复杂

动态定性解释的基础上，估计连锁故障事件发生的 
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概率[8-10]。文献[11]提出了基于功率流模型的电网结

构脆弱性的分析方法，主要通过牛顿迭代算法，但

是该方法的速度较慢，尤其当一个关键的功率流需

要计算时，还无法满足需要。文献[12]将人工神经

网络法应用于电网的脆弱性评估。文献[13]提出了

基于相似的复杂网络的电力基础设施系统功率的脆

弱性评估。文献[14]提出了在强外力干扰下的电力

系统脆弱性评估方法和脆弱性评价指标。文献[15]
提出了基于风险理论的复杂电力系统脆弱性评估方

法。但是这些方法无法满足较高精度的要求。 
本文基于图论，提出了无尺度图模型的脆弱性

分析方法，把系统的所有状态变量处理成有向图中

的节点，给出了相关参数的定义及计算方法，应用

于复杂网络电网脆弱性的分析。通过 IEEE 57 节点

网络进行测试分析，验证了模型的有效性及合理性。 
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1  网络的拓扑结构 

在图论中，复杂网络可用无向图 G=(V,E)来表

示，其中 V(G)={v1,v2,… ,vn}为非空的顶点集， 
E(G)={e1,e2,…,ek}为边集。用 aij表示顶点 vi与顶点

vj 之间的边数，可能取值为 0，1，2；称所得矩阵

A(G)=(aij)n×n 为图 G 的邻接矩阵。一条边关联于两

个顶点 i，j；用 mij表示顶点 vi与边 ej关联的次数，

可能取值为 0，1，2；称所得矩阵 M(G)=(mij)n×k为

图 G 的关联矩阵。若一条边与两个顶点关联则记为

mij=1，否则记为 mij=0。与顶点 i 相关联的边数（每

次环计算两次），称为顶点 i 的度，记为 dG(i)。 

2  无尺度图的参数指标 

所谓无尺度图是一种特殊的图，其中存在众多

的节点，但只有少数几个集散节点有很大的度，其

余节点的度都小得多。图的宏观性质由这些集散节

点决定，一般与电力系统中的某一母线相联的支路

条数并不多，因此描述电力系统结构的节点导纳矩

阵都是稀疏矩阵，网络的规模越大，节点导纳矩阵

的稀疏性越强。若把系统的所有状态变量处理成有

向图中的节点，把这种关系用有向图的边描述，则

最终形成的有向图就是无尺度图。 

    当电网受到外部干扰或不合理操作时，运用无

尺度图的概念分析复杂网络的连锁故障，会涉及到

连通度和相关度等参数的运算。也就是通过逐次迭

代消除有代表性的节点，不断改变网络的拓扑结构，

每一个节点的消除，也意味着所有与它相连接边的

消失。 
可以用测地距离来描述网络的紧凑性，在微分

几何中对测地线的定义为：“曲面上测地曲率恒等于

零的曲线”，也就是说测地线是物体表面两点之间的

最短路径，其长度称为测地距离。 

可以运用 Dijkstra 算法求一对节点 i和 j之间的

最短距离 lij：设起点为 u0，终点为 v0，按距离 u0由

近及远为顺序，依次求得 u0到 G 的各顶点的最短路

和距离，直至 v0（或直至 G）的所有顶点，算法结

束。其 Matlab 实现算法的主要步骤如下： 

    1) 令 l(u0)=0，对于 v≠u0，令 l(v)= ∞，s0={ u0}， 
i=0。 

2) 对每个 )\( iii sVssv  ，用  ( ), ( ) ( )min
iu s

l v l u w uv


  

代替 l(v)，当 u，v 不相邻时，w(uv)=∞。计算

 ( )min
iu s

l v


，把达到这个最小值的一个顶点记为 ui+1，

令  11   iii uss 。 

    3) 如果 i=│V│-1，则停止；如果 i＜│V│-1，
则用 i+1 代替 i，转至步骤 2)。 

算法结束时，从 v0到各顶点 v 的距离由 v 的最

后一次标号 l(v)给出。在 v 进入 si 之前的标号 l(v)
叫 T 标号，v 进入 si时的标号叫 P 标号。算法就是

不断修改各个点的 T 标号，直至获得 P 标号。 

图的平均距离 l 的计算方法由式（1）求得。 

1
( 1) ij

i j
l l

n n 


 

        （1） 
节点i和j之间对应边bij的效果可以等效成测地

距离的倒数。如果两个节点之间没有任何的联系，

则取bij=0。 
根据公式（1）可以定义测地脆弱性系数 ，

并用其来描述电网在某一节点发生故障时的相关

度。 
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式中：lij(GH)为无尺度图中发生节点故障后，一对节

点之间的最短测地距离；lij(GQ)为无尺度图中在电网

处于稳态时，一对节点之间的最短测地距离。测地

脆弱性系数 的取值在 0 和 1 之间，且随着 数值

的增大，电网的连锁故障也随之增加。 
在无尺度图中，测定保持连通的节点数目后，

当消除一个节点，其网络的连通度γ可由式（3）进

行计算。 

(GH)1
n

n
            （3） 

式中：n(GH)为在无尺度图中消除一个节点后，连通

的节点数量；n为稳态时无尺度图中的节点总数。 
2.1 连通度指标 

    为了确定电网中连锁故障的影响范围，有必要

定义连通度指标。网络的连通度指标是按照电网中

剩余负荷进行计算，连锁故障减负荷后，总功率可

由式（4）进行计算。  
2 2
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式中：PDi(GH)为消除一个节点后，剩余负荷消耗的

有功功率；QDi(GH)为消除一个节点后，剩余负荷消

耗的无功功率；PDi(GQ)为稳态时负荷消耗的有功功
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率；QDi(GQ)为稳态时负荷消耗的无功功率；S(amt)的

取值在0和1之间，且随着S(amt)数值的增大，电网的

总功率也随之增加。 
2.2 相关度指标 

虽然运用图论的方法不足以确定发电机和负载

之间的功率传输能力，但是可以通过相关系数的定

义，来确定总功率与网络的连通度 及测地脆弱性

系数 之间的关系。相关系数的计算公式如式（5）、
式（6）所示。 

(amt)
( , )
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cov( , )
=
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
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
    （5） 
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



    （6） 

式中：ρ(S, γ)为总有功功率 PS(amt)与连通度 γ 之间的

相关度；
( , )S  为总有功功率 PS(amt)与测地脆弱性系

数 之间的相关度。 

3  算例分析 

依据上述的分析方法，对 IEEE57 节点系统进

行分析，模拟计算蓄意攻击和随机攻击两种策略，

仿真结果如表 1、图 1 所示。 
表 1  IEEE57 节点系统相关系数 

Table 1 Correlation coefficient of IEEE57 nodes system 
故障模式 相关系数 IEEE57 

( , )S   0.714 8  
随机攻击 

 0.989 6 

( , )S 
 0.626 4 

蓄意攻击 

( , )S 
 0.789 8 

 
图 1 两种策略攻击后网络的分析 

Fig. 1 Analysis of two strategies attacking on IEEE57 nodes 
system 

数据分析如下：随机故障节点被删除后，相关

系数 ρ(S, γ)很低，这意味着，它不应该被视为评估电

网脆弱性的一个精确指标。 

相关系数 ( , )S  趋近于1，这意味着总功率 S(amt)

与测地脆弱性系数 之间呈线性关系，故在连锁故

障中，可以利用测地脆弱性系数 来确定断开的有

功负荷。 

( , )S  与 的相关性，比 ρ(S, γ)与 γ 的相关性弱，

故在不同的电网结构中，可以运用平均测地脆弱性

系数 来比选功率，进而确定网络的脆弱性。并且

可以看出： ( , )S  的相关性大于 ρ(S, γ)的相关性。分

析的结果表明：被消除的节点 f 最脆弱。 

4  结论 

本文基于图论提出了无尺度图模型的一种电

网脆弱性分析方法，且该方法不需要使用其他电参

量来评估网络脆弱性。算例分析的结果证明：该方

法能够迅速找到脆弱点，节约了运算时间，有望于

在线应用。 
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