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摘要：由于保护设备配置以及数据获取的单一化，影响现有智能保护方案在设备故障时的可靠性。为了提高保护方案的可靠

性，保证设备故障或者数据丢失情况时保护方案的可靠运行，提出了保护功能分散化、信息获取多元化、数据处理并行化的

优化方案。包括以智能保护设备 IED为基础构建了基于二次保护信息的 RIED；将源数据发送给多个 IED/RIED构成数据冗余，

提高数据冗余性；通过不同的算法实现相同的功能，并将算法分散到不同的IED，提高算法的冗余性；利用保护算法的中间

量信息实现设备可靠性监测。分析表明该优化方案可有效地提高设备故障及数据丢失时的保护性能，增加了保护方案的可靠

性。 
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Abstract: In the existing smart protection schemes, due to the simplification of protective equipment configuration and data 
acquisition, when the device fails, the entire protection program will be in lower reliability. In order to improve the reliability of 
protection schemes, this paper proposes an optimization program with protection decentralization, diversified information acquisition 
and parallel data processing. When the equipment failure or data loss situation occurs, the protection scheme is still able to operate 
reliably. This program constructs the RIED based on the secondary protection information; transfers the source data to multiple 
IED/RIED to build data redundancy; uses various algorithms to achieve the same functions, spreads the algorithm to different IEDs to 
improve the algorithm redundancy; and uses an intermediate amount of information of protection algorithms to achieve equipment 
reliability monitoring. Analysis shows that the optimization scheme can effectively improve the protection performance in the 
conditions of equipment failure and data loss, increasing the reliability of the protection scheme. 
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0  引言 

计算机科学技术的快速发展，分布式的并行计

算将是未来的发展趋势。分布式计算通过将一个功

能计算需求任务分成多个独立的小的任务，并通过

分散的处理单元处理完成这些小的功能任务，之后

将所有的计算结果汇总，从而实现一个功能的分布

式化。对于计算行业，分布式计算的好处将是大大

降低计算的时间；对于智能保护行业，分布式计算 
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的好处是大大提高保护的可靠性能，因为由于多个

分布式单元对同一个数据源的不同处理，使得整个

分布式系统中，将会产生大量的冗余处理信息。 

在现有智能保护方案中，包括集成保护[1]，还

有以本地信息、多变电站信息、多数据源等为基础

的保护与控制方案[2-4]，能够实现信息共享下的新型

的保护方案，然而其并不能够保证保护的可靠性能。 
集成保护方案通过获取系统的全景信息，进行

处理判断，其较单信息保护优势明显；基于本地信

息、多变电站信息的保护方案，通过获取传统保护

的保护信息，来实现加速后备保护方案，保护性能
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优越。然而由于方案的单一性，一旦上述方案的保

护设备出现故障，将使得保护方案本身不可靠。 

为了提高保护设备在现场中的可靠性，需要构

建具有冗余性能的保护方案。首先，对于传统设备

（线路、母线、变压器）构建智能保护设备 IED；

其次基于这些 IED设备的二次保护信息构成智能保

护 RIED(Redundancy IED)；第三通过将源数据冗余

性的发送给多个 IED、RIED，以此构成数据冗余；

第四通过不同的算法实现同一个功能，并将算法分

散到不同的 IED，计算出保护动作信号，以此构建

算法冗余。从而实现了整个系统保护设备的冗余性

能，如果某个设备出现故障：(1) 利用与之相关的 IED
设备的二次信息，来实现其原有的保护功能；（2）
由于同一个数据源分配到了不同的 IED，故可通过

其他的获取了该数据源的 IED，来实现故障 IED 的

功能；（3）由于某个保护功能的不同算法实现，故

可以通过其他的利用另外一种算法实现该保护功能

的 IED，来实现故障 IED 的功能。 
近年来，相关方面的研究已有很多成果。文献

[5]提出了广域保护多 Agent 系统动态协作机制；文

献[6]研究了集成保护装置保护插件的硬件实现方

案，指出现有通信技术完全能够满足大数据的通信；

文献[7]提出了一种基于 MAS 的系统保护方案，具

体说明了个保护之间的协作机制；文献[8]对广域继

电保护做了综述，指出广域继电保护与稳控的结合

是未来的发展方向；文献[9]提出了将变压器状态监

测与主保护跳闸功能一体化的方案；文献[10]提出

并研制了能模拟实际继电保护系统外部动作行为，

在线协同检验与调试各种基于 IEC61850 智能继电

保护装置的软件测试系统；文献[11]提出的算法利

用线路一侧电压、电流故障分量的测量值推算另一

侧电压故障分量，以推算值与测量值的比值识别故

障元件,该算法有助于解决传统后备保护整定配合

复杂，潮流转移时易误动等问题；文献[12]提出了

利用区内、外故障时，综合阻抗有明显的区别来实

现广域保护；文献[13]分析了基于 PRP 协议的变压

器差动保护过程总线构架及其运行机制；文献[14]
详细地介绍了广域测量保护监测系统；文献[15]阐
述了多核处理器在电力二次保护测控装置中的应

用；文献[16]提出了一种基于 IEC 61850 标准的保

护设备重构方案。 
本文通过对 IEC61850 规约、智能变电站以及

广域保护技术的研究，分析信息共享、保护协作、

多源信息利用等，提出了基于分布式功能的站域保

护，不仅能够提高设备的可靠性能，还能够实现对

设备的监测功能。 

1  站域保护 

1.1 站域保护的范围 

站域保护的范围为该变电站与其他变电站相连

输电线路对侧断路器内的范围，包括对侧母线及与

之相连的开关。如图 1 所示。 

 
图 1 站域保护范围 

Fig. 1 Scope of station domain protection
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1.2 保护设备 IED 

如图 2 所示，间隔层设备 R1、R2、R3、R4、
R5 通过获取其保护区内的数据源，实现保护某一电

力设备的功能，他们的保护算法是传统的保护算法，

例如线路、母线保护 IED 装置，其保护算法可以是：

距离保护、差动保护、方向保护等。由于这些传统

算法的优势以及快速性，其作为主保护并不能完全

被取代。 

 
图 2智能保护设备 IED 

Fig. 2 IED

1.3 冗余保护 RIED 

所谓 RIED，其在智能变电站的结构中，处于

间隔层，其通过间隔层内的所有 IED 设备获取二次

保护信息,例如保护装置是否正常、保护装置是否发

出动作信号、保护装置故障判断是否在阀值内等。

对采集到的二次数据进行处理，例如矩阵关联，信

息融合等，来实现后备式的保护。 

1.4 智能保护 SIED 

所谓 SIED，也处于间隔层，其权限将比普通

IED 权限低一级，即如果 IED 和 SIED 发出的保护

结果不相同时，优先权是 IED 设备；SIED 设备利用

一次电压、电流信息，或者二次保护信息，通过智

能算法，例如 SVM、遗传算法、神经网络等来实现

对信息的纠错以及对故障的判断。另外一个功能是

实现对隐含故障的检测，利用智能算法做数据的深

度挖掘，得出对隐含故障的可信度判别。 

2  分布式功能 

2.1 分布式的背景 

在电力系统中，数据源是电压、电流，为了使

分布式功能能够实现，应使实现功能的各个步骤相

互独立，使其在不同的 IED 装置中进行处理而互不

影响。如图 3 所示，电压、电流量处理后能够被使

用到的数据有：(1)FFT 分析的相角和幅值；(2)阻抗

和阻抗角；(3)三序分量；(4)小波分析；这些数据可

以被用来实现不同的功能。 

 
图 3 分布式实现 

Fig. 3 Realization of the distributing 

如图 4 所示，描述的是系统内分布式功能的拓

扑图，IED 在完成本职功能的同时，承担起其他的

计算任务。例如 IED1 在完成本职工作的同时，将

要辅助替代完成其他功能中的一个独立的任务比如

做 fft 分析；IED2 将辅助的替代完成其他功能中的

独立任务序分量计算。这样的好处是，每个 IED 都 

 
图 4 分布式功能 

Fig. 4 Function of distributing 
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承担着其他功能的一部分功能任务，在某一个

IED 出现故障的时候，其他的 IED 可以代替其实现

其功能；由于同一个数据源只是被多个 IED 设备接

收了，其在通信上并没有额外的开销，只是 IED 的

处理能力需要提升，这在现在多核并行处理的处理

器中是容易解决的[15]。 

2.2 简单分布式功能的实现 

如图 5 所示，描述的是母线保护功能的冗余性，

两个 IED 设备 BP1(Bus Protection)、BP2，通过 BP1
订阅的多个 MU(Merging Unit)数据进行数据的初步 

 
图 5 母线算法迁移 

Fig. 5 Migrating of the bus protection 

处理获得母线保护算法需要的数据信息，这些通过

设备自身并行计算功能进行处理。在设备没有故障

的情况下，处理的初步数据将构成一种数据备份；

而在设备故障的情况下，例如 BP2 出现故障，其数

据源的数据 MU2 经过 BP1 的并行内核的处理，利

用 BP1 的保护算法就可以实现 BP2 的保护功能了，

BP1 与 BP2 都是母线保护设备，所以其保护算法本

质上是相同的。 

2.3 基于分布式功能的 IED 
2.3.1 数据冗余 

LPG(Line Protection)、LP1、LP2、LP3、LP4
是普通的 IED 设备，为了实现设备的可靠性能，将

分布式并行功能引入各个 IED设备中。如图 6所示，

为了实现设备故障之后其功能不丧失，将通过临近

IED 设备利用其数据源代替之。MUG 是 LPG 的数

据源，将此数据源分别发送给 LPG 和 LP1，同样

MU1 数据源分别发送给 LPG 和 LP1；此时数据量

并没有增大，只是数据源被两个目的地址接受了；

此时两个 IED 设备通过并行的内核计算两个数据

源，正常情况下，LPG 和 LP1 还是通过各自数据源

通过逻辑算法判断是否动作，设备出现故障情况下，

例如 LPG 故障，此时发出一个故障信号给 LP1，LP1
识别之后，就对其内处理的 MUG 数据通过逻辑算

法判断是否动作。这样就实现了设备间的冗余，提

高可靠性能。 

 
图 6 数据冗余 

Fig. 6 Data redundancy

2.3.2 算法冗余 

如图 7 所示，分析算法冗余提高设备的可靠性

能。例如线路保护，常用的有距离保护、方向保护、

差动保护。故此将三种算法分散到不同的 IED 设备

中进行判断得出保护动作信息，之后根据这些信息

综合判断是否动作。由于不同的保护算法需要的初

步处理的数据是不相同的，如距离保护需要计算出

的阻抗和阻抗角、方向保护需要计算出功率方向、

差动保护需要计算出的幅值和相角。而从合并单元

获取的原始数据报文 SMV 报文给出的是时间和幅

值的关系。所以三种保护方案需要不同的数据处理

算法。故此如图 7 所示，每个 IED 设备在完成各自

的保护功能算法的同时，还将计算其他的数据源依

据此算法的保护逻辑；另外每个 IED 的功能将会有
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冗余的两个保护算法在其他的 IED中来实现这个功

能。例如 LPG 将实现线路保护的功能，其数据源将

发送给三个 IED 设备 LPG、LP1、LP2，每个 IED
设备通过不同的方式进行处理得到不同的初步处理

数据，之后根据每个 IED 的算法逻辑实现保护动作

的判断，最后综合所有算法的结果做出是否动作的

逻辑。这样的优点在于，正常情况下，故障的判别

来自三个不同的逻辑，可靠性更高；故障情况下，

例如 LPG 设备出现故障后，其功能需求将会通过

LP1、LP2 的算法来实现，由于 LP1、LP2 是通过不

同的算法做出的逻辑判断，这就使得做出正确判断

的可能性更高，从而很大程度上提高了设备的可靠

性；另外，还可以使得具有不同功能的 IED 设备之

间互相交互，例如将上述部分线路保护 IED 换成母

线 IED，同一个数据源，经过不同类型的 IED，依

然可以在设备故障的情况下，起到替代的作用。 

 
图 7 算法冗余 

Fig. 7 Algorithm redundancy

2.4 具有分布式功能的 IED 的内部配合 
如图 8 所示流程图，一个虚拟网络内的多个数

据源 MU 发送到目的 IED，此 IED 剥离出本地数据

源，并对本地数据源进行保护算法判断；其他数据

源经过数据处理后，首先进行判断是否有收到其对

应的 IED 故障信号，若收到有故障信号，则将与之

相对的数据源进行保护算法判断，若未收到故障信

号，则判断其他 IED 是否有数据丢失，若数据有丢

失，则将此数据发送到丢失数据的 IED，若其他 IED
数据正常，则丢弃此数据。 

 
图 8 流程图 1 

Fig. 8 Flow chart 1 

如图 9 所示流程图，本地要实现算法冗余，则

接收其他 IED 的保护算法信号，之后进行综合判断，

发出动作信号；而对其他数据源而言，在收到相关

IED 出现故障的信号后，就要承担起故障 IED 的保

护功能，所以其算法需要进行一些改动，而若未有

收到 IED 出现故障信号，则将这些非本地数据通过

本地的算法实现此算法下的保护动作信号，而后发

送出去。 

 
图 9 流程图2 

Fig. 9 Flow chart 2 

2.5 后备保护 

上述方案实现了各个 IED 的互相冗余，提高可

靠性能，保证了 IED 正常的发挥主保护的功能，然

而在断路器出现拒动的情况下，需要有断路器失灵

保护，在没有配备失灵保护的情况下，将引入 RIED
设备的加速后备保护功能，如果此时 RIED 功能丧
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失，就利用 IED 的传统后备保护方案。 

RIED利用各个 IED设备上传的冗余保护信息，

来实现系统的加速后备保护方案。由于 RIED 设备

获取的是系统内所有 IED设备的保护信息，故RIED
将会实现两种功能：(1)利用这些冗余信息进行信息

融合来实现故障 IED 的功能；(2)利用这些信息来实

现后备加速保护。 
如图 10 所示，RIED 将从多个保护 IED 设备中

获取信息，而从图 1 的拓扑结构上来看，母线保护

1（简称 BP1）与母线保护 2（简称 BP2）能够在一 

 
图 10 后备保护 

Fig. 10 Backup protection 

定的功能上替代线路保护 1（简称 LP1）：当线路 1
出现故障时，LP1 将产生故障方向信息；而 BP1 与

BP2 也能够产生故障方向信息，因此在 LP1 失灵的

情况下，可以由 BP1 与 BP2 两者的信息交换,联合

替代 LP1 实现保护功能。 

2.6 保护设备监测功能 

IED 设备中并行计算将会产生多个数据源的初

步处理信息，将这些初步处理数据以及保护算法计

算产生的中间量信息上传，通过对这些信息进行处

理和判断，可以实现对设备的故障预警，同时还可

以实现其他改进的保护功能。下面将以距离保护算

法为例，对此进行说明。 

如图 11 所示，由于 CB-07 和 CB-08 数据源通

过距离保护算法，将会得出中间量 = /Z U I  ，线路

L4 的阻抗是已知的 4LZ ，另外可以通过公式求得线

路 L4 的阻抗 

' 07 08 07 08
4 =L

U U U UZ
I I I


 
   
  

 
所以通过上传的中间量 07 08Z Z 、 之差的值来进

行设备故障预警。如果这个差的值与 L4Z 相差很大，

那么可以说明从 MU数据源到保护设备计算保护算

法的这些环节中某个环节出现了故障，由此发出告

警信号：表明此设备出现了故障。 

 
图 11 双端网络1 

Fig. 11 Double-end network 1

图 12 描述的是利用距离保护的中间计算量阻

抗来实现对设备的功能监测。CB07 处的距离保护

一段整定为线路全长的 80%，距离二段将超过本线

路到达下一段线路的一段内，所以在本线路故障发

生在二段内的时候，CB-07 测得的阻抗 1 x L+Z Z Z 

故通过CB-07数据源计算出的中间量阻抗 1 x+Z Z  来 

 
图 12 双端网络 2 

Fig. 12 Double-end network 2 

判断。当 I 段不启动，而此值小于 LZ ，则故障是发

生在本线路二段内，否则发生在了下一段线路。这

样就实现了对保护设备的功能监测。 

3  结论 

本文论述了功能分布来提高设备的可靠性能，

通过冗余设置，使得同一个数据源能够独立地在多

个设备中进行处理，实现功能冗余；而多个设备对

同一个功能的不同实现算法，又实现了算法冗余。

从文中分析可见功能与算法的分布和冗余提升了设

备的可靠性。文中还提出将每个 IED 设备内的处理

中间量上传可实现对设备的功能监测。 
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