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基于设备故障假设和分层流模型的电网智能报警方法研究 
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摘要：电网非正常运行情况下在短时间内会产生大量的报警信息，快速、准确、全面地对这些信息进行处理对调度员辅助决

策具有重要意义。设备故障是引起电网扰动或故障的根本原因，基于此，提出一种新的智能报警方法。首先对设备进行状态

评估，通过计算历史运行风险、评价健康状态，获取合理排序的假设故障设备集合。然后，建立电网的MFM 模型，用该模型

进行假设验证，通过比较相似度得到判断结果。最后通过 IEEE 标准 9 节点系统的仿真模拟，初步验证了该方法的准确性和

时效性，为工程中的实际应用提供了良好借鉴。  
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Abstract: When power system operates under abnormal conditions, a large number of alarms will be received by EMS. A fast, 
correct and comprehensive alarm-processing system is of great importance to help the operators make necessary decisions. 
Equipment fault is the essential course of power system disturbance and fault. Based on this, this paper brings up a new smart 
alarm method. First, equipment status evaluation is done online. Thus, fault hypothesis set is obtained by calculating 
equipment history operation risk and judging health status. Then, all the hypothesis is checked by multi-level flow model 
(MFM) which has been built before. The final answer comes out after comparing similarities between the hypothesis and the 
fact. Simulation results of the standard IEEE 9-bus system shows that the proposed method is doing well in both accuracy and 
speed and has bright future prospect in the alarm-processing field. 
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0  引言 

电网发生故障或非正常运行时，调度中心能量

管理系统(Energy Management System，EMS)会在很

短的时间内连续接收到大量报警信息，包括电压越

限、潮流越限、继电保护装置动作、开关跳闸、重

合闸、通信错误等各种警报。与此同时，随着电力

系统的发展，各种新型智能电力设备相继投入使用，

EMS 接收到的警报呈现越来越多的趋势，另一方

面，电网属于超级复杂动力系统，任何结构、设备

的少许变动都会影响报警数量和时序，这些都给调

度员分析警报、判断故障极大地增加了难度。如何

高速、有效地处理海量报警信息，为调度运行人员

提供科学合理的辅助决策，是电力领域研究的重点

问题之一。 
目前国内外研究比较成熟的智能报警方法包括

专家系统、人工神经网络(Artificial Neural Network，
ANN)、基于模糊概率推理、基于 Petri 网等[1-8]，这

些可以统一归类为基于规则类的方法，这种方法的

缺点是完备性较差，无法应对电网的各种复杂情况，

建立规则的源数据通常也很难获取。瑞士的 Larsson
博士在解决这一问题时，提出应用多级流模型

（MFM）方法[9-11]，并在 2008 年与瑞士电力公司合

作，在实际电网中实现了它的部分应用，取得了一

定的成果，但同时也存在较多的问题，如灵活性不

高、无法进行高效信息融合等。 
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本文认为，设备故障是引起电网扰动或故障的

根本原因，设备在运行过程中会因为各种原因，如

历史故障、超负荷、自然灾害、人为误操作等，积

累起较高的运行风险。当风险超过阈值时，设备随

时都可能停运，继而引起一连串的电网报警。因此，

准确判断设备的状态，有效地利用设备的风险信息，

会大大提高电网报警和故障诊断的效率。 
在大量阅读文献和参考前人积累的基础上，本

文提出了一种新的智能报警方法，首先，通过对电

网设备进行状态评估，按照运行风险大小排序，建

立假设故障设备集合，其次，应用电网 MFM 模型，

对假设故障集合分别进行验证，判断出源警报和故

障源；最后，本文通过一个简单算例进行仿真，验

证了该方法的优越性。 

1  设备状态评估 

电网设备的运行状态决定了其是否可以持续正

常运行，因此，设备状态评估是设备故障假设的基

础，目前已经广泛开展了发电机组、变压器、继电

保护装置等设备的状态评估研究。电网实际运行经

验表明，历史故障次数越多、当前设备健康状态越

差的设备发生故障的可能性越大，因此，本文主要

从历史运行风险和健康状态评价两个方面来进行设

备的状态评估，这是一种相对简易的评估方法，主

要是为了在保证准确率的同时兼顾时效性，以更快

的速度为智能报警处理提供源数据。 
1.1 历史运行风险 

设备的历史运行风险是由设备的故障历史记录

得到的，最终结果以分数表示，主要用以下几个指

标来描述： 
总故障次数 Nall，指设备投入运行以来发生故

障情况的总次数。 
近周故障次数 Nw，指到当前为止一周内设备发

生故障的次数。 
近月故障次数 Nm，指到当前为止一个月内设备

发生故障的次数。 
近半年故障次数 Nhy，指到当前为止半年内设

备发生故障的次数。 
故障严重度 S，指每次设备故障对电网运行造

成的危害程度，分为重大、严重、有害、普通四个

等级，相应的扣分值分别为 4、3、2、1。 
设备历史风险计算方法为 

1
( )
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i
Risk S i



                （1） 

其中，当 Risk 结果相同时，取 Nm值较大的设备 Risk

为高；当 Risk、Nm结果均相同时，取 Nhy值较大的

设备 Risk 为高；当 Risk、Nm、Nhy结果均相同时，

取 Nall值较大的设备 Risk 为高。 
1.2 设备健康状态评价 

设备健康状态评价主要是通过电力系统在线监

测实现的，通过采集全面的特征量数据，结合离线

预防性试验的数据结果，对设备的健康状态进行在

线评价。 
具体评价方法是：整体评价结果由各组成部件

分别评价的结果综合而得，分为 I 正常、II 注意、

III 异常、IV 严重四个标准。当所有部件评价均为

正常状态时，设备整体评价为正常状态，当任一部

件评价为非正常状态时，设备整体评价为最严重状

态。 
设备健康状态的最终评价结果是以分数来表示

的，首先根据各部件的状态评价结果进行扣分，然

后根据各部件的权重，通过加权的方式计算设备整

体的扣分，从而确定设备状态所处的等级。 
设备健康状态评价标准示例如表 1 所示。 

表 1 设备健康状态评价标准示例 
Table 1 Equipment health status evaluation standard 

正常 注意 异常 严重 
 

合计 单项 合计 单项 单项 单项 

权

重 

部件 1 ≤30 ≤10 >30 12～20 24 ≥30 0.1 

部件 2 ≤20 ≤10 >20 12～20 24 ≥30 0.2 

                

设备健康状态评价扣分计算方法为 

Health= ×各部件扣分 权重       （2） 

1.3 故障假设 
电力系统在运行中会随着各种复杂情况改变运

行方式，不同运行方式会对设备造成不同程度的影

响，从而对设备的运行状况产生直接影响，改变了

设备的假设故障概率，因此，在计算中应综合考虑

运行方式的影响。 
本文假设故障区域内所有设备都存在故障可能

性，因此，对所有设备进行状态评估，分别计算其

历史运行风险值和设备健康状态值，并按照数值大

小进行排序，得出设备的相应序列号 Ni(risk)和
Nj(health)，然后通过加权获得最终结果为 

Nkfh=αNi(risk)+βNj(health)      （3） 
电网实际运行经验表明，健康状态差的设备比

历史运行风险高的设备更容易发生故障，综合考虑

运行方式的影响，本文取 α、β 分别为 0.75、0.25。
计算出各设备的 Nkfh 后，按照数值大小排序，组成
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假设故障集合。 
设备状态评估是在线实时进行的，各设备的

Risk 和 Health 值都在实时更新变化，又因故障区域

不同、故障假设集不同，Ni(risk)和 Nj(health)也都随

故障情况而定，因此，各种故障下的假设故障集合

是在动态变化的。 

2  MFM 方法 

2.1 基本概念 
多级流模型(Multilevel Flow Models, MFM)是

一种从系统层面出发的层次化建模方法，它通过使

用一套特定的图形符号来描述系统过程的目标、功

能和设备单元，将真实的复杂工业系统抽象为物质

流（mass flow）、能量流（energy flow）、信息流

（information flow）三种流结构，从而建立起系统

的生产过程模型[12-15]。其基本概念如下： 
（1）目标（goal）：描述系统或子系统的用途，

可以是生产目标、安全目标、经济目标或者环保目

标等。目标之间有优先级的差异时，可以用子目标

来表示相应的层次关系。 
（2）功能（function）：以物质流、能量流、信

息流的形式描述系统的性能，根据完成目标方式可

分为源头（source）、传递（transport）、存储（storage）、
平衡（balance）、栅栏（barrier）、吸收（sink）等，

信息流还包括观测者、决策者、执行者等功能。功

能相互连接后组成网络（network），网络通过特定

关系跟目标关联。 
（3）物理元件（physical component）：组成系

统的实体要素，用来实现各种功能。 

 
图 1 MFM 模型的基本（functions）符号 

Fig. 1 Basic symbols of MFM model 

MFM的目标、功能、物理单元通过严格的逻辑

关系联系在一起，既能描述目标与实现目标的功能

之间的关系，又能描述功能与为完成功能提供条件

的子目标之间的关系，三者之间是多对多的映射关

系，如图 2 所示。 
MFM 方法通过目标与功能的描述使诊断任务

规划和知识表示的结合更加紧密，高级别的抽象化

会使知识获取、知识工程化和知识库验证支持更加

简单，同时图形化表示更方便知识库的概览和相容，

拥有更好的实时属性，如最恶劣状况计时、低内存

要求和高效率等，因此，相比其他方法具有较大的

优势。 

 

图 2 MFM 目标、功能、物理元件的层次关系 
Fig. 2 Hierarchical relation among goal, function  

and physical component 

2.2 电网 MFM建模 

电网是由发电设备、输电设备、用电设备等基

本单元组成的，根据 MFM 的基本概念，将电网抽

象成一个大系统，则其目标可以概括为 
G1：产生电能； 
G2：汇合、分配电能； 
G3：传输电能； 
G4：消耗电能。 
相应地，系统的功能包括 
F1：发电； 
F2：分汇电能； 
F3：输电； 
F4：用电。 
实现系统功能的物理元件有：C1：发电机，C2：

母线，C3：输变电线路及设备，C4：负荷。 
根据电网一次系统、二次系统的不同特点，本

文提出采用能量流对一次设备进行建模，采用信息

流对二次设备进行建模，两者共同组成电网的MFM
模型。具体的建模过程分为三个阶段：首先，将电

网各设备一一映射为 MFM 模型的基本对象；其次，

根据电网拓扑结构，将各设备之间的连接关系在

MFM 模型中表示出来；第三，当电网拓扑结构发

生变化时，同步地更新相应的 MFM 模型。 
在电网的 MFM 模型中，报警处理过程即是先

将报警设备与相应的物理元件一一映射，然后通过

逻辑判断对其相应的功能（function）进行赋值，最

后通过假设验证得到准确结果。 
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2.3 判断逻辑 
本文采用判断逻辑来表示相互连接的功能

（function）之间的因果关系，该判别方法适用于各

类工业系统报警分析、故障诊断，其中主要的判断

原则包括： 
判据 1 If source = low，then transport（相连）

=low 
判据 2 If transport=low，then storage（其输入端）

=high；storage（输出端）=low；通过 balance 相连

的同向 transport=low 
判据 3 If transport=high，then source=low 或

sink=low；storage（输入端）=low；storage（输出

端）=high；通过 balance 相连的同向 transport=high；
通过 balance 相连的反向 transport=low 

判据 4 If storage=low， transport(输出端)=low 
判据 5 If storage=high，transport（输入端）=low，

transport（输出端）=high 
判据 6 If sink=low，then transport=low 

3  方法流程 

该方法的具体流程如图 3。 

 
图 3 方法流程图 

Fig. 3 Flowchart of the new method 

1）建立电网的 MFM 模型； 
2）实时接收电网警报，以继电保护装置及其相

应的断路器同步动作为触发条件，启动智能报警主

程序，依次将各警报对应的 function 赋值； 
3）根据设置的筛选条件，将报警区域内的设备

按照 Nkfh 的大小，倒序存入假设故障集合； 
4）将假设故障集合中的元素分别代入 MFM 模

型中，将其对应的 function 进行赋值，并将其作为

根节点，按照 MFM 树形结构对所有路径进行搜索； 
5）分别获取各种假设报警结果集与实际报警结

果集的相似度； 
6）取相似度最高的元素为判断结果，即报警源

头； 
7）通过对比假设报警结果集与实际报警结果

集，判断遗失警报、错误警报等。 

4  算例验证 

本文以 IEEE 9 节点标准系统为例，对该方法进

行了较为简要的验证。 

 
图 4 IEEE 9 节点系统拓扑结构 

Fig. 4 Topology of IEEE 9-bus system 

该系统包括发电机、母线、输电线及负荷等对

象，按照第 2 节介绍方法建立起它的 MFM 模型，

如图 5 所示。 

 
图 5  IEEE 9 节点系统的分层流模型 

Fig. 5 MFM model of IEEE 9-bus system 

以一个简单故障为例，假设 0 s 时母线 7 发生

临时性三相接地短路，0.09 s 保护动作，母线 7 的

断路器动作断开，1.2 s 重合闸成功，在上述 4 s 中
产生的报警事件见表 2。 
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故障发生后，该系统 MFM 模型中 Bus7 的功能

发生变化，transport 从 high 变为 low，storage 从 high
变为 low，根据文中 2.3 章节的逻辑判断原则进行推

理，可以判断出故障为母线 7 发生三相接地短路，

相应的根源报警事件为母线 7 电压越下限，所花费

时间为 0.03 s。 
按照同样的方法，针对 IEEE 9 节点系统，分别

模拟单相接地、相间短路、输电线断裂等多种类型

的故障，对产生的报警事件进行处理，300 次故障

情况下，成功判别出根源报警 297 次。 
通过算例仿真可以看出，本文提出的方法推理

时间短，判断结果准确率高，同时兼备了时效性和

准确性，能够很好地满足在线应用的要求。 
表 2  IEEE 9 节点母线 7 三相接地断路故障的报警事件 

Table 2 Alarm events in IEEE 9-bus system while three-phase 
to ground fault occurs on bus 7 

时间 报警事件 

0.5 s 母线 7 电压越下限 

0.65 s 线路 5-7 潮流越上限 

0.7 s 线路 7-8 潮流越上限 

0.014 s 断路器 1 合变分 

0.9 s 母线 5 电压越下限 

0.9 s 母线 6 电压越下限 

0.9 s 母线 8 电压越下限 

0.9 s 母线 1 的无功越下限 

1.1 s 母线 2 的无功越下限 

1.1 s 母线 3 的无功越下限 

4 s 断路器 1 分变合 

5  结论 

电网发生扰动或故障是个非常复杂的过程，如

何全面、有效利用各种信息进行智能报警、故障诊

断是电力研究领域的一大难题。传统的智能报警方

法偏重通过规则进行判断，本文将电网故障根本原

因落点在设备上，通过在线设备状态评估和在线

MFM 模型库，随时对各种报警、故障情况进行判

断，因为优先假设高风险设备发生故障，大大提高

了智能报警的速度和准确率。仿真验证结果表明，

该方法能很好地满足电网实时报警诊断的需求，具

有良好的工程应用前景。 
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