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电力图像监控系统集成平台的研究与设计 

练笔战，杨 扬 

（河南省电力通信自动化公司，河南 郑州 450052） 

摘要：针对目前电力图像监控系统存在的主要技术问题，如编码设备不统一，通信带宽有限，尚未与动力环境数据实现联动

等，提出了一系列的技术解决方案：采用级联技术在结构上实现了真正意义上的三级架构；应用 IEC 60870-5-104 国际标准

规约，实现了图像监控与动力环境的集成；采用中间件技术实现不同视频编码设备的监控中心接入；通过流媒体转发技术解

决多用户并发访问可能导致的带宽拥堵问题；通过实现自动巡检管理功能大大提高了值班人员的巡检效率。该平台的研究和

设计也为其他领域图像监控系统的集成、整合和完善提供了很好的思路。 
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Research and design of electric power video surveillance integration platform 

LIAN Bi-zhan，YANG Yang 
（Henan Electric Power Communication & Automation Company，Zhengzhou 450052，China） 

Abstract：In view of the major technique problems existed in the present electric power image monitoring，for example, the encoding 
equipment is not unified, communication bandwidth is limited, the linkage with dynamic environmental data can not be realized and 
so on, a series of technology solutions are proposed: using the cascade technology to realize three-layer architecture in the real sense；
the intergration of video surveillance and dynamic environmental monitoring is implemented by international standard IEC 
60870-5-104；different video coding devices accessing monitoring center is realized by middleware technology；bandwidth 
congestion issues which may be caused by multi-user concurrent access is solved through streaming media transmitted technique; 
automatic patrol management function is designed, which improves the inspecting efficiency of operator greatly. The research and 
design of this platform software also provides some good thoughts for the system's integration, unification and perfection of power 
image monitoring in other fields. 
Key words：electric power video surveillance； integration platform； streaming media； three-layer architecture； automatic patrol；
middleware； dynamic environment 
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0  引言 

随着无人值守变电站管理模式的推广，图像监

控技术在电力系统中的应用越来普遍。但目前存在

的问题是：图像监控系统建设往往是不同区域各自

为战，参与的公司众多，设计、建设缺乏统一规范，

设计质量参差不齐，设计标准不统一。特别是随着

应急中心建设的推进，需要把各地市的变电站图像

监控信息接入省公司应急系统并传到国网应急中

心，建立一个集成的图像平台。这个平台应该有广

范围的兼容性，可以将各类变电站现有图像监控系

统接入，实现不同厂家、不同规模的变电站图像监

控系统进行统一的控制。 

1  主要技术问题 

要完整实现平台的结构和功能，主要研究内容

和需要解决的主要技术问题如下。 
（1）研究实现可灵活扩展的多级互联远程视

频监控体系和技术。省电力图像监控系统最少要完

成三级结构（省监控中心－地区监控中心－变电

站），简单二级结构无法满足技术要求。真正多级结

构的主要技术涉及流媒体服务器和管理服务器的级

联问题，即实现视频流的级联转发和控制指令的级

联转发。 
（2）子站到地区主站的带宽有限（E1 为 2 M

带宽[1]，LAN 为 10 M 带宽），而视频码流较大，必



                           练笔战，等    电力图像监控系统集成平台的研究与设计                        - 125 -     

须研究实现流媒体服务器代理转发技术，解决多用

户并发访问的带宽瓶颈问题。 
（3）子站视频编码设备 RVU 类型很多，为确

保系统开放性和保护原有投资，必须研究解决 RVU
的主站接入问题。RVU 接入涉及的主要技术包括视

频编码、通信协议和软件中间件技术。 
（4）研究实现完整接入动力环境数据，达到与

视频监控的集成联动。主要技术涉及 IEC 
60870-5-104 国际标准规约的应用研究与编程实现，

最后开发完成多功能设备控制主机。 
（5）系统子站多，上传到主站的视频路数多，

以前无目的的浏览效率低，发现问题慢。必须研究

解决主站视频的利用效率问题，将随机的视频浏览

变为有计划的自动视频巡视。 

2  技术解决方案 

针对目前电力图像监控集成技术要解决的问

题，通过反复研究、分析和比较，决定应用以下原

理和技术解决上述问题。 
2.1 设计开发服务器级联技术，实现了真正多级体

系结构 
系统功能结构实现上必须采取真正多级结构方

案，图 1 中省级服务器和地区级服务器应处于不同

级别，图 2 中省级服务器和地区级服务器本质上处

于同一级别。真正多级结构开发难度大，但具有二

级结构无法比拟的优越性。 
（1）省级服务器不直接访问前端视频监控主

机（RVU），而是通过地区级服务器的代理，间接

访问 RVU。优点是可最大程度地复用资源（尤其是

网络带宽资源），不会给 RVU 带来额外负担。 
（2）各个地区服务器有自己的数据库，省级服

务器也有自己的数据，但它们之间没有重复数据，

通过网络通信进行实时的数据共享。优点是可靠性

高，地区服务器可不依赖省级独立运行；数据一致

性好，地区级数据更新后，省级可立即自动刷新。

管理维护工作量小，不需要同步数据或相同的信息

重复配置。 
（3）可灵活扩展。可在不影响原系统基础上，

扩展出四级，五级甚至更高。并可在同一网络中，

多种级别并存，如二级，三级，四级同时存在。 
（4）上下级客户端在访问同一资源（如云台控

制，视频调用等）出现冲突的情况下，可以统一地

进行管理调配。 
真正多级结构必须在每级监控中心都设置流媒

体服务器，采用级联技术。如图 3 所示，本系统中

省监控中心和地区监控中心都设置流媒体服务器，

省级流媒体服务器通过地区流媒体服务器代理访问

变电站前端视频监控主机，即要实现多级转发。 

管理服务器
省级客户端

管理服务器
省级客户端

管理服务器
省级客户端

变电站RUV 变电站RUV 变电站RUV 变电站RUV  
图 1 多级结构 

Fig.1 Multi-level structure 

管理服务器
省级客户端

管理服务器

省级客户端
管理服务器

省级客户端

变电站RUV变电站RUV 变电站RUV 变电站RUV  
图 2 二级结构 

Fig.2 Two-level structure 
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图 3 服务器级联结构示意图 

Fig.3 Schematic diagram of server cascading structure  
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2.2 应用 IEC 60870-5-104 国际标准规约应用于动

力环境数据（温度、湿度、水浸、消防报警、

灯光控制、空调控制、门禁控制等）的采集与

传输，实现视频监控与动力环境监控的整合 

IEC 60870-5-104 标准适用于具有串行比特数

据编码传输的电力远动设备和系统，制定目的是使

兼容的远动设备之间达到互操作[2]。以前都是用于

电力系统远动和变电站综合自动化。我们将此标准

引入变电站动力环境数据的采集与传输，同样可采

集和传输开关量、模拟量和数字量，实现遥测、遥

信、遥调和遥控，最终实现视频与动力环境监控的

集成。变电站动力环境数据集成是由多功能设备控

制主机和动力环境服务器实现的。多功能设备控制

主机配置在前端变电站中，连接配置在地区监控中

心的动力环境服务器，实现变电站动力环境数据的

采集和上传，并且接收下传的动力参数控制变电站

前端的环境。多功能设备控制主机通过 104 规约实

现与动力环境服务器的数据通信。如图 4 所示，多

功能设备控制主机连接温度、湿度、水浸等测量模

块，收集动力环境数据。多功能设备控制主机采集、

上传的信号主要有：遥信数据（报警信号，水浸信

号，消防信号），遥测数据（温度值，湿度值）。接

收的下传信号主要有：控制信号（灯光控制信号，

空调控制信号，报警开关控制信号，消防、安防控

制信号），设定值信号（温度、湿度设定值信号）。

由于引入了变电站远动控制中常用的 104 规约，将

动力环境参数按照遥信、遥测、遥控、遥调来分类

建模，完美地解决了各种监控信息统一传输，统一

调用，实现了视频监控和动力环境监控的有机结合。 

 

图 4 动力环境信号采集传输示意图 

Fig.4 Schematic diagram of dynamic environmental signal 
gathering transmission  

2.3 采用中间件技术实现不同视频编码设备的监控

中心（主站）接入 

变电站以前采用的视频编码设备的品牌种类繁

多，建设的监控中心必须具有开放性，要接入以前

这些设备。但不同的视频编码设备的通信接口、码

流格式都存在很大差异，给接入主站带来很大困难。

中间件是处于底层的视频编码设备和应用程序之间

的软件，中间件的作用是为处于上层的应用软件提

供运行与开发的环境，便于灵活、高效地开发和集

成复杂的应用软件，屏蔽底层视频编码设备的异构

性。中间件具有标准的程序接口和协议，是不同硬

件设备和系统平台共享监控资源的一种独立的系统

软件或服务程序，能有效解决子站视频编码设备的

异构性问题。 
本系统提出软件结构上基于中间件的分层结

构，在应用层之下设置设备抽象层，通过插件方式

将不同视频编码设备的 SDK 嵌入到软件平台（如图

5）。应用层不直接与设备进行通信，而是通过调用

设备抽象层的插件（可以 DLL 和控件等形式）接口

函数完成。这样就实现了不同类别不同技术的视频

编码设备的任意扩展和动态接入，满足了大型视频

监控系统的开放性要求。插件由两部分组成：（1）
设备通讯插件：负责与设备进行网络通讯和数据交

换。（2）音视频解码插件：负责对通过设备通讯插

件获得的音视频数据流进行解码，得到还原后的图

像和声音。 

设备抽象层

音视频解码插件 设备插件

A设备插件 B设备插件 C设备插件

厂商A设备 厂商B设备 厂商C设备

流媒体服务器管理服务器客户端

H.264 …… ………

A协议 B协议 C协议

 
图 5 基于中间件的插件方式示意图 

Fig.5 Plug-in schematic diagram based on middleware  

2.4 采用流媒体转发技术解决多用户并发访问可能

导致的带宽拥堵问题 

流媒体服务器采用代理转发机制[3]，并采用局

域网内组播通讯的方式，可有效解决用户并发访问

时的有限带宽拥堵问题，更高效率地利用有限的网
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络带宽资源。如不采用流媒体服务器，3 人并发访

问同一路视频时，同一视频数据要同时拷贝 3 份（如

图 6）同时通过网络进行传输，由于带宽资源有限，

造成了资源浪费，拷贝再多甚至会出现信息拥挤、

网络拥塞的现象。采用流媒体服务器后，由于流媒

体服务器具有数据代理分发功能[4]，3 人并发访问

同一路视频时，只需传输 1 个拷贝到流媒体服务器

（如图 7），流媒体服务器再通过宽带局域网（100 M
或 1 000 M）利用组播技术转发给请求此路视频的

三个局域网内用户，从而有效节约了有限的网络带

宽资源，能够将剩下的带宽资源用于传输不同的视

频。即做到同一视频不论多少用户请求，只需传输

1 个拷贝。同时还减轻了前端视频监控主机的传输

压力[5]。 

 
图 6 无流媒体服务器代理转发原理图 

Fig.6 Schematic diagram of non-streaming media server proxy 
transmittion  

2.5 在远程视频监控基础上设计开发了自动视频巡

检管理系统，彻底改变值班人员手工随机浏览

变电站视频的旧模式 

以前监控中心的值班人员都是手工随机调看所

有变电站的视频，存在无计划、效率不高、问题不

能及时发现等缺点。我们设计了一套自动视频巡检

管理系统，管理人员通过系统设立视频巡视计划，

系统自动生成巡视预案，值班人员每天按照计划进

行巡视，变电站端的摄像头自动转动和切换，上传 

 

图 7 有流媒体服务器代理转发原理图 

Fig.7 Schematic diagram of streaming media server proxy 
transmittion  

巡视预案中的所有视频，值班人员在浏览视频的同

时在系统记录缺陷，系统最后自动生成巡视过程的

日志记录。自动视频巡检管理系统极大提高了变电

站远程视频监控系统的使用效率。 
视频巡检管理系统的具体功能包括：（1）管理

员制定出相应的巡视计划，如一般巡视，标准巡视，

特殊巡视等，并根据巡视计划，制定出巡视路线。

（2）当操作人员户登录进入系统后，可显示出由管

理员预先制定好的其所辖范围内的巡视路线。用户

选择巡视路线后，开始巡视。巡视过程中，单画面

显示当前视频图像，画面按照设定的切换时间和顺

序，在摄像头及预置位间自动切换。除了无须用户

干预的自动切换模式外，用户还可以在巡检过程中，

随时切换为手动切换模式。（3）每到一个巡视点，

可自动显示出最近一次出现异常情况的巡视记录，

以便巡视人员复查缺陷的消缺处理。（4）在巡视过

程中，系统自动生成巡视过程的日志记录，日志记

录内容有巡视人，巡视计划，每个巡视点的完成巡

视的时间。如发现异常情况，可填写巡视记录，在

记录中还可直接插入视频图像截图作为附件。巡视

记录直接上载到管理服务器。（5）管理人员可查看

巡视人员填报的缺陷记录，便于及时处理缺陷。也
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可统计每个巡视人员的巡视执行情况，以便于考核

其出勤率。 
如图 8 所示，视频巡检管理系统由以下三个部

分构成： 
（1）巡视管理服务器：安装数据库和系统管理

软件，是整个系统运行的核心。 
（2）巡视工作站：安装在集控站。巡视工作站

上安装巡视客户端软件。 
（3）巡视管理客户端：可在管理人员处安装管

理客户端软件，通过网络登录巡视管理服务器进行

管理和查询。 
其中巡视工作站主要设计功能包括：（1）自动

巡检；（2）填报巡视记录；（3）其它辅助功能：云

台控制、灯光／空调控制、视频自动锁定等。巡视

管理客户端主要设计功能包括：（1）巡视计划和路

线制定；（2）巡视记录模板制定；（3）巡视记录查

看；（4）人员权限管理。 

子站系统 子站系统

监控中心

管理服务器 流媒体服务器 WEB服务器

地区局视频监控系统

巡视管理服务器

数据库

巡视客户端巡视管理客户端

 
图 8 自动视频巡检管理系统结构示意图 

Fig.8 Schematic diagram of automatic patrol management 
system  

3  系统总体架构 

该电力图像监控系统集成平台是分布式、网络

化的系统，通过数字网络连接了子站（变电站）、主

站（地区监控中心和省监控中心），无论从物理连接

还是逻辑功能，都实现了三级架构[6]，如图 9 所示。 
子站系统负责采集前端的视频、报警、灯光、

空调、消防、环境信号和执行各种控制指令[7]。子

站主要设备为视频监控主机和多功能设备控制主

机。视频监控主机负责视频信号的采集、压缩、传

输和录像，连接摄像机、云台、云台解码器等设备。

多功能设备控制主机负责其它动力环境设备的信号

采集和控制，连接报警探头、温湿度传感器、环境

采集适配器、空调通讯适配器、消防通讯适配器、

灯光控制适配器等。 

 
图 9 系统三级架构 

Fig.9 Three-layer architecture of system 

地区监控中心包括管理服务器、动力环境服务

器和流媒体服务器。管理服务器负责对用户、设备、

信息进行统一集中管理，其后台安装网络数据库，

实现信息集中存储，并对子站视频监控主机上传的

音视频信号进行接收和处理。动力环境服务器负责

对子站多功能设备控制主机上传的动力环境信号进

行接收和处理，并发送相关控制指令。流媒体服务

器转发来自各子站的音视频数据流给各个客户端，

以解决多个客户端并发访问同一子站视频时的带宽

占用问题。WEB 服务器则实现 B/S 架构，为监控工

作站提供 IE 浏览器访问服务。监控工作站既可安装

客户端软件进行操作，也可直接用 IE 浏览器进行操

作。地区局和集控站的用户可在监控工作站上对系

统进行监控和操作[8]。 
子站的日常运行监控和安全防范主要由地区监

控中心完成，省监控中心则负责紧急情况下的总体

指挥和管理。省监控中心侧重视频、报警信号及相

关设备的监测和控制，动力环境信号及相关设备的

监控主要由地区监控中心直接完成。省监控中心的

管理服务器和流媒体服务器与地区监控中心的管理

服务器和流媒体服务器可实现级联，以实现数据共
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享和负载均衡。 
3.1 监控中心应用服务器软件平台介绍 

监控中心（主站）的功能实现的核心在于中心

的集成平台系统，它包括了在监控中心各个应用服

务器上运行的平台软件：管理服务器（动力环境）

平台软件、流媒体服务器平台软件和 WEB 服务器

平台软件。 
3.1.1 管理服务器（动力环境）平台软件（MS） 

管理服务器（动力环境）平台对所有设备以及

用户进行集中管理。设备的集中管理主要针对各种

设备进行配置，如：视频处理单元 RVU、（周界、

双鉴）报警设备、消防主机通讯、空调和照明设备、

下级服务器等硬件设备配置信息。用户的集中管理

主要针对所有用户进行集中注册、权限分配和登录

验证。同时负责动力环境信号的接收和处理。实现

以上功能的软件平台包含了下面 18 个模块：设备参

数管理模块、用户权限管理模块、电子地图管理模

块、用户登录验证模块、设备状态监测模块、命令

解析模块、日志记录模块、报警联动模块、优先级

控制模块、多级数据转发模块、双网段互联模块、

服务启停控制模块、服务运行状态监测模块、用户

活动监测模块、实时日志显示模块、设备抽象层及

插件模块、视频巡检管理模块、动力环境管理模块。 
3.1.2 流媒体服务器平台软件（SMS） 

在联网监控管理系统中，音视频信息通过网络

进行传输，怎样克服多人并发访问造成的网络传输

瓶颈，以及实现多级网络数据传输，将成为成功组

建联网监控系统的关键技术问题。流媒体服务器搭

载专用视频流转发软件平台，该软件平台由以下 8
个模块构成：数据流转发模块、多级级联模块、命

令解析模块、RTSP 通信接口模块、服务启停控制

模块、服务运行状态监测模块、设备抽象层及插件

模块、集中录像服务模块。 
3.1.3 WEB 服务器平台软件（WS） 

WEB 服务器平台软件主要提供 WEB 服务，通

过中心设立 WEB 服务器，用户可方便通过 IE 浏览

器方式监视个变电站监控点图像，并可实现云台、

镜头的控制操作，该服务器搭载的软件平台为标准

的 WEB 服务专用软件。 
3.2 子站视频监控系统结构设计 

子站系统负责采集站端的视频、报警、灯光、

空调、消防、环境信号和执行各种控制指令。如图

10[9]所示，子站主要设备为视频监控主机和多功能

设备控制主机。视频监控主机负责视频信号的采集、

压缩、传输和录像，连接摄像机、云台、云台解码

器等设备。多功能设备控制主机负责其它动力环境

设备的信号采集和控制，连接报警探头、灯光控制

适配器、温湿度传感器、智能空调和消防主机等[10]。 
视频监控主机和多功能设备控制主机如果由 1

台工控主机实现，由于视频量大，设备输入输出量

多，不仅扩展受到限制，而且极易造成系统不稳定。

因此建议视频监控主机与多功能设备控制主机独立

运行，互不依赖。其中视频监控主机建议采用系统

专用、发热量低、不易受病毒感染、长期运行更为

稳定的嵌入式监控主机。两者之间的关联动作由地

区主站进行协调和控制。 

 
图 10 子站视频监控系统结构 

Fig.10 Substation image monitoring system structure 

分控端（即客户端）为值班人员提供人机交互

界面，可监控站内视频图像及其它设备的运行状态。

无人值班变电站可不配分控端。 

4  结束语 

 目前，电力图像监控集成平台软件通过流媒体

转发技术实现了省级监控中心、地区监控中心和变

电站端的三层架构，并且可以接入各类变电站现有

图像监控系统，实现了不同厂家、不同规模的变电

站图像监控系统的统一控制。从技术上实现了电力

图像监控系统的统一性、可扩展性、兼容性。针对

该平台目前推广使用的程度，可以考虑将平台进一

步完善和扩展，出台相应的技术标准，最终实现与

国网监控中心连接的四层架构。 
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