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摘要：基于 IEC60870-5-103 规约和嵌入式 ucLinux 平台，设计了一种应用于电力系统保护测控装置的冗余网络通信方案。

该方案在硬件设计上采用双以太网口，两个网口互为备用，在软件设计上利用嵌入式 ucLinux 系统中的 socket 编程和数据

的共享或备份实现了保护装置针对多个上位机的冗余网络通信功能。对 103 规约的基本应用功能进行了分析，并针对冗余网

络通信中应用功能遇到的特殊问题，提出了应用功能实现的方法。经过在保护装置中的应用，表明该方案能有效地提高通信

的可靠性。 
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Abstract：This paper designs a scheme of redundant network communication based on IEC60870-5-103 transmission protocol and 
embedded ucLinux platform which is applied to microcomputer， -based relay protection devices The scheme adopts a pair of Ethernet  ．

ports, one of which is the other’s standby in hardware design, and makes use of socket programming in Linux system and data sharing or 
backup to achieve redundant network communication aiming at several host computers in software design The basic ． application 
function of protocol 103 is analyzed, and aiming at the special problem about the application function in redundant network 
communication, the solutions to the practice of application function are proposed The application in protection devices indicates that ．

the scheme can improve the reliability of communication． 
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0  引言 

  现阶段，应用 IEC60870-5-103 通信规约的保护

测控装置得到了广泛应用，并且随着电力系统的不

断发展，对保护测控装置的通信功能的要求不断提

高，对通信的实时性和可靠性也提出了新的要求。 
国 际 电 工 委 员 会 于 1997 年 提 出 了

IEC60870-5-103 配套标准（以下简称 103 规约），

我国于 1999 年将该标准作为电力行业标准。标准定

义了继电保护设备信息接口，在实现不同装置与控

制系统的通信中起到了很大的作用。随着计算机技

术、通信技术的不断发展，对基于 103 规约的保护

装置通信不断地提出新的要求，文章结合西瑞公司

高压自适应系列保护装置，介绍了基于 103 规约的

冗余网络通信设计方案。 

1  规约协议简介
[1] 

1.1 103 规约信息交换方法 

103 规约描述了两种信息交换的方法，一种是

基于严格规定的应用服务数据单元（ASDUs）和为

传输“标准化”报文的应用过程，另一种是使用了

通用分类服务，以传输几乎所有可能的信息。本文

中所设计的 103 通信服务在标准所定义的应用服务

数据单元基础上采用了通用分类服务。 
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1.2 参考模型及传输帧格式 

103 规约中使用的参考模型源出于开放式互联

的 ISO-OSI 参考模型，由于远动系统在有限的传输

带宽下要求特别短的反应时间，103 规约采用增强

性能结构（EPA），这种模型仅用 ISO 参考模型中的

三层，即物理层、链路层、应用层。但是，随着 100M、

1000M 高速以太网的出现，传输带宽不再是瓶颈；

而 Internet 的巨大成功，也使得 TCP/IP 协议在工业

控制领域获得广泛应用。本文讨论的 103 规约，就

在嵌入式以太网的基础上采用了 TCP/IP 协议，并遵

从 Internet 的参考模型。 
103 规约中定义的增强性能结构模型的数据单

元包括可变帧和固定帧两种格式，如图 1 所示。 
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启动字符

链路用户数据（可变长度）

地址域
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控制域

启动字符

地址域

结束字符

帧校验和

 
（a）可变帧长帧格式          （b）固定帧长帧格式 

图 1 增强性能结构模型数据单元格式 

Fig.1 Format of data unit of model of reference model with 
enhanced performance architecture 

其中，103 规约未采用应用规约控制信息，故

在应用层中的应用规约数据单元和应用服务数据单

元是一样的，也和链路层中的链路服务数据单元是

一致的；链路层中采用了链路规约控制信息，这样

使得传输信息能较好地适应有限的传输带宽。103
规约采用非平衡方式的链路传输规则。 

2  基本架构设计 

本文利用103规约与TCP/IP协议相结合的一种

网络传输协议，实现了基于嵌入式以太网的保护装

置的 103 通信。 
2.1 通信硬件实现 

本设计应用于西瑞公司高压自适应系列保护装

置中，该系列装置采用 DSP+ARM 的双 CPU 架构，

其硬件架构框图如图 2 所示。其中，DSP 主要用于

实现保护功能，ARM 用于实现通信及其他扩展功

能，利用以太网接口实现装置与控制系统的通信。

两个以太网接口互为备用，可有效地防止由于硬件

故障引起的通信长时间中断，提高保护装置与控制

系统之间通信的可靠性。 
2.2 冗余通信的软件实现 

双以太网口的设计实现了硬件的冗余，在软件

方面，由于 ARM 处理器中移植了嵌入式 ucLinux
操作系统，这样可以方便地实现软件的冗余设计。 
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图 2 硬件架构框图 

Fig.2 Hardware frame block diagram 

ucLinux 操作系统中内置了 TCP/IP 协议栈，有

利于实现基于以太网的 103 通信。利用 Linux 操作

系统中的 socket 编程[2], 实现了软件的冗余通信。

用到的 socket编程的函数有 socket()——建立 socket
套接字并返回一个文件描述符，bind()——绑定端

口，listen()——监听端口，accept()——接收客户的

连接请求并返回一个文件描述符，recv()——接收数

据，send()——发送数据，close()——结束数据传输。 
软件的基本流程图如图 3 所示。装置启动/重新

启动后，软件流程如下： 
①配置网口并初始化，完成网口通信参数的配

置，建立 socket 套接字并设置本 socket 为非阻塞方

式，绑定端口并开始监听端口。在监听过程中，有

两种请求，一种是客户的连接请求，对应于 socket
函数返回的描述符；另一种是客户的服务请求，指

在连接建立以后客户发送的数据等待接受的服务请

求，对应于 accept 函数返回的描述符。 
②判断是否有超时连接，有超时连接则关闭该

连接。 
③处理监听到的连接/服务请求，如果是连接请

求则接受该连接请求并初始化本连接。 
④如果是服务请求则判断是否请求关闭本客户

连接，是则关闭该客户连接，否则接受并分析报文，

然后组织发送相应报文。 
⑤判断是否有其他连接/服务请求，有则返回

③，否则返回②。 
2.3 冗余通信实现 

通信网络的布置上，主站侧可采用单套或双套

物理网络，子站侧采用双套物理网络，利用了保护

测控装置上的两个以太网口，另外，保护测控装置

的软件设计上，在支持双网口的基础上，同时支持
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多客户的连接，即支持与多个主站的同时通信。该

装置在变电站通信系统中的连接方式简单、灵活，

可满足不同厂站的通信要求。下面介绍两种常用的

通信方式。 
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（建立连接
并监听端口）

配置网口2并初始化
（建立连接
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N

N

N

N
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Y
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Y
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图 3 冗余网络通信流程图 

Fig.3 Flow diagram of redundant network communication 

1）一个主站双网络通信方式（简称“热备用”），

这种方式采用双套物理网络，主要是利用双以太网

口的设计，两个以太网口互为备用，当其中一个网

口通信出现异常时，主站发送与另一个网口的连接

请求来及时地切换到另一网口进行通信。通信方式

如图 4(a)所示。 
2）两个主站双网络通信方式（简称“双发双

收”），这种方式同样采用了双套物理网络，不仅利

用了互为备用的双以太网口，还利用了多客户连接

的软件功能，可同时与两个或以上的主站进行通信，

且在出现某一网口硬件异常时，主站通过发送与另

一个网口的连接请求来切换到另一网口进行通信。

通信方式如图 4(b)所示。 
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…
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…

(b)  

图 4 通信方式 

Fig.4 Style of communication 

3  冗余通信应用功能分析 

103 规约的应用功能采用了 IEC60870-5-5 中所

定义的基本应用功能及配套标准中定义的基本应用

功能，包括初始化、总查询（总召唤）、时间同步、

命令传输、扰动数据的传输、通用分类服务等[1,3]。 
初始化功能：继电保护设备（简称子站）启动/

重新启动后，接收主站发送的复位通信单元（CU）

命令或复位帧计数位（FCB）命令，子站以 ASDU5
（复位 CU 或复位 FCB 和启动/重启）回复主站表

示初始化完成。当同时连接不止一个主站时，子站

以 ASDU5 回复所有主站。 
时间同步：时间设定命令可以是以广播报文发

向所有保护设备，也可以是发向某一个确定的保护

设备，子站在收到时间设定命令后，设定和同步保

护设备的内部时钟，然后以 ASDU6 回复主站表示

时间同步完成。当同时连接不止一个主站时，所有

主站以同一时间源进行对时以保证主站的时间保持

同步，且子站同时只响应一个主站的时间设定命令。 
总查询（总召唤）：子站接收到主站发送的总查

询命令后，以总查询报文表的全部内容（遥信）上

送至主站，最后上送总召唤结束报文。当同时连接
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不止一个主站时，子站向各个主站上送总查询报文

表的内容。 
命令传输：子站接收到一般命令报文后，以

ASDU1 作为响应帧向主站做出肯定或否定认可。当

同时连接不止一个主站时，子站在向某一个主站的

前一次命令作出认可之前，子站又收到同一主站或

不同主站的命令报文，子站将以否定认可报文加以

拒绝。当子站同时收到多个主站的命令时，对第一

个处理的命令报文以 ASDU1 作为响应帧向主站做

出肯定或否定认可，对其余命令报文子站将以否定

认可报文加以拒绝。 

扰动数据的传输：扰动数据的传输过程可参考

IEC60870-5-103 配套标准。当子站同时连接不止一

个主站时，子站将以各自独立的传输过程向对应的

主站上送要求的扰动数据。 
通用分类服务：子站接收到通用分类命令，以

命令中所要求的通用分类数据上送主站。当子站同

时连接不止一个主站时，对于同时收到的通用分类

命令，子站应根据具体的命令作特定的处理。下面

以写单个条目的值为例说明一个子站同时连接两个

主站通用分类服务的实现，如图 5 所示。 
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传送原因 COT=41
返回信息标识符 RII=XX
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…召唤事件

召唤事件

 
图 5 写单个条目的值 

Fig.5 Writing single entry’s value 

基本链路传输：一般情况下，主站向子站召唤

2 级用户数据，子站以 2 级数据或无所召唤的数据

响应帧响应主站。当子站同时连接不止一个主站时，

子站以上述方式分别响应主站。当子站产生 1 级数

据时，将 ACD 位置 1。主站召唤 1 级用户数据时，

以 1 级用户数据响应所有主站。 
专用范围的应用服务：指与 IEC60870-5-101 相

协调的专用范围的应用服务。对于专用范围的应用

服务中的控制断路器命令、升降命令、设定命令、

控制命令，当子站未对来自某一个主站的上述命令

作出响应之前，再收到相同命令时将拒绝该命令。 

4  结论 

在具有 DSP+ARM 双 CPU 架构的保护装置中，

实现装置的冗余通信功能可有效地提高通信的可靠

性，双网口的硬件设计可使装置方便地接入变电站

通信网络中，冗余通信的软件设计可以方便地实现

与多个监控主站的通信。该方案经过在西瑞高压自

适应保护装置中的应用，效果良好，提高了保护测

控装置与主站的通信可靠性。 
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从实验 1、2 可以看出，本检测系统以局部放电

点辐射的紫外信号作为检测对象，当电力设备故障

点局部放电所辐射的紫外信号被屏蔽时，该系统将

不能进行有效地探测，而对于电力设备内部裸露端

子的局部放电则可以进行准确的在线检测，并以光

学图像的方式定位故障位置。所以以紫外光信号为

检测手段，适合电力设备表面，裸露端子连接处局

部放电点的故障检测，同时也将为电力设备局部放

电检测提供一种新的参考手段。 
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